ARTICULO

10.1.f

Modificaciones a la LSSICE por la Ley 9/2014, de 9 de mayo, de Telecomunicaciones

LSSICE LSSICE MODIFICADA POR LA LGT 2014

Informacidn clara y exacta sobre el precio del producto o
servicio, indicando si incluye o no los impuestos
aplicables y, en su caso, sobre los gastos de envio.

Privacidad

Cuando el servicio de la sociedad de la informacién haga referencia a
precios, se facilitara informacion clara y exacta sobre el precio del
producto o servicio, indicando si incluye o no los impuestos aplicables vy,
en su caso, sobre los gastos de envio.

18.1

Las Administraciones publicas impulsaran, a través de la
coordinacion y el asesoramiento, la elaboraciéon vy
aplicacion de cédigos de conducta voluntarios, por parte
de las corporaciones, asociaciones u organizaciones
comerciales, profesionales y de consumidores, en las
materias reguladas en esta Ley. La Administracion
General del Estado fomentard, en especial, la elaboracion
de cddigos de conducta de dambito comunitario o
internacional.

Los cdodigos de conducta podran tratar, en particular,
sobre los procedimientos para la deteccidn y retirada de
contenidos ilicitos y la proteccién de los destinatarios
frente al envio por via electrénica de comunicaciones
comerciales no solicitadas, asi como sobre los
procedimientos extrajudiciales para la resolucién de los
conflictos que surjan por la prestacién de los servicios de
la sociedad de la informacion.

Las administraciones publicas impulsaran, a través de la coordinacién y el
asesoramiento, la elaboracién y aplicacion de cdédigos de conducta
voluntarios, por parte de las corporaciones, asociaciones u organizaciones
comerciales, profesionales y de consumidores, en las materias reguladas
en esta Ley. La Administracidon General del Estado fomentara, en especial,
la elaboracién de cédigos de conducta de dmbito comunitario o
internacional.

Los cddigos de conducta que afecten a los consumidores y usuarios
estaran sujetos, ademas, al capitulo V de la Ley 3/1991, de 10 de enero,
de competencia desleal.

Los cddigos de conducta podrdn tratar, en particular, sobre los
procedimientos para la deteccion y retirada de contenidos ilicitos y la
proteccion de los destinatarios frente al envio por via electréonica de
comunicaciones comerciales no solicitadas, asi como sobre los
procedimientos extrajudiciales para la resolucién de los conflictos que
surjan por la prestacion de los servicios de la sociedad de la informacion.

20.1

Las comunicaciones comerciales realizadas por via
electrénica deberan ser claramente identificables como
tales y deberan indicar la persona fisica o juridica en
nombre de la cual se realizan.

En el caso en el que tengan lugar a través de correo
electrénico u otro medio de comunicacion electrénica
equivalente incluirdn al comienzo del mensaje la palabra
«publicidad».

Las comunicaciones comerciales realizadas por via electronica deberan ser
claramente identificables como tales, y la persona fisica o juridica en
nombre de la cual se realizan también debera ser claramente identificable.

20.3

Lo dispuesto en los apartados anteriores se entiende sin perjuicio de lo que
dispongan las normativas dictadas por las Comunidades Auténomas con
competencias exclusivas sobre consumo.




ARTICULO

21.2
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Lo dispuesto en el apartado anterior no sera de
aplicacién cuando exista una relacidn contractual previa,
siempre que el prestador hubiera obtenido de forma
licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerciales
referentes a productos o servicios de su propia empresa
que sean similares a los que inicialmente fueron objeto
de contratacidn con el cliente.

En todo caso, el prestador deberd ofrecer al destinatario
la posibilidad de oponerse al tratamiento de sus datos
con fines promocionales mediante un procedimiento
sencillo y gratuito, tanto en el momento de recogida de
los datos como en cada una de las comunicaciones
comerciales que le dirija.

Privacidad

Lo dispuesto en el apartado anterior no serd de aplicacion cuando exista
una relacion contractual previa, siempre que el prestador hubiera
obtenido de forma licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerciales referentes a
productos o servicios de su propia empresa que sean similares a los que
inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante
un procedimiento sencillo y gratuito, tanto en el momento de recogida de
los datos como en cada una de las comunicaciones comerciales que le
dirija.

Cuando las comunicaciones hubieran sido remitidas por correo
electronico, dicho medio debera consistir necesariamente en la inclusion
de una direccion de correo electrénico u otra direccién electrénica valida
donde pueda ejercitarse este derecho, quedando prohibido el envio de
comunicaciones que no incluyan dicha direccion.

22

1. El destinatario podra revocar en cualquier momento el
consentimiento  prestado a la recepcién de
comunicaciones comerciales con la simple notificacion de
su voluntad al remitente.

A tal efecto, los prestadores de servicios deberdn
habilitar procedimientos sencillos y gratuitos para que los
destinatarios de servicios puedan revocar el
consentimiento que hubieran prestado.

Asimismo, deberan facilitar informacién accesible por
medios electrdnicos sobre dichos procedimientos.

2. Cuando los prestadores de servicios empleen
dispositivos de almacenamiento y recuperacion de datos
en equipos terminales, informaran a los destinatarios de
manera clara y completa sobre su utilizacidn y finalidad,
ofreciéndoles la posibilidad de rechazar el tratamiento de
los datos mediante un procedimiento sencillo y gratuito.
Lo anterior no impedird el posible almacenamiento o
acceso a datos con el fin de efectuar o facilitar
técnicamente la transmision de una comunicacidén por
una red de comunicaciones electrdénicas o, en la medida
que resulte estrictamente necesario, para la prestacién

1. El destinatario podra revocar en cualquier momento el consentimiento
prestado a la recepcién de comunicaciones comerciales con la simple
notificacién de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos
sencillos y gratuitos para que los destinatarios de servicios puedan revocar
el consentimiento que hubieran prestado. Cuando las comunicaciones
hubieran sido remitidas por correo electrénico dicho medio debera
consistir necesariamente en la inclusion de una direccion de correo
electronico u otra direccidn electrénica valida donde pueda ejercitarse
este derecho quedando prohibido el envio de comunicaciones que no
incluyan dicha direccién.

Asimismo, deberan facilitar informacién accesible por medios
electronicos sobre dichos procedimientos.

2. Los prestadores de servicios podran utilizar dispositivos de
almacenamiento y recuperacion de datos en equipos terminales de los
destinatarios, a condicion de que los mismos hayan dado su
consentimiento después de que se les haya facilitado informacidn claray
completa sobre su utilizacion, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Orgdnica
15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal.
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Privacidad

ARTICULO

35.1

de un servicio de la sociedad de la informacién
expresamente solicitado por el destinatario.

El Ministerio de Ciencia y Tecnologia controlard el
cumplimiento por los prestadores de servicios de la
sociedad de la informacién de las obligaciones
establecidas en esta Ley y en sus disposiciones de
desarrollo, en lo que se refiere a los servicios propios de
la sociedad de la informacion.

No obstante, las referencias a los drganos competentes
contenidas en los articulos 8, 10, 11, 15, 16, 17 y 38 se
entenderan hechas a los odrganos jurisdiccionales o
administrativos que, en cada caso, lo sean en funcién de
la materia.

Cuando sea técnicamente posible y eficaz, el consentimiento del
destinatario para aceptar el tratamiento de los datos podra facilitarse
mediante el uso de los parametros adecuados del navegador o de otras
aplicaciones.

Lo anterior no impedirad el posible almacenamiento o acceso de indole
técnica al solo fin de efectuar la transmisién de una comunicacién por una
red de comunicaciones electrénicas o, en la medida que resulte
estrictamente necesario, para la prestacidon de un servicio de la sociedad
de la informacién expresamente solicitado por el destinatario.

LSSICE LSSICE MODIFICADA POR LA LGT 2014

El Ministerio de Industria, Energia y Turismo controlara el cumplimiento
por los prestadores de servicios de la sociedad de la informacién de las
obligaciones establecidas en esta Ley y en sus disposiciones de desarrollo,
en lo que se refiere a los servicios propios de la sociedad de la informacion.
No obstante, las referencias a los érganos competentes contenidas en los
articulos 8, 10, 11, 15, 16, 17 y 38 se entenderan hechas a los érganos
jurisdiccionales o administrativos que, en cada caso, lo sean en funcion de
la materia.

37

Los prestadores de servicios de la sociedad de la
informacién estdan sujetos al régimen sancionador
establecido en este Titulo cuando la presente Ley les sea
de aplicacion.

Los prestadores de servicios de la sociedad de la informacion estan sujetos
al régimen sancionador establecido en este titulo cuando la presente Ley
les sea de aplicacién.

Cuando las infracciones previstas en el articulo 38.3 i) y 38.4 g) se deban a
la instalacion de dispositivos de almacenamiento y recuperacion de la
informacion como consecuencia de la cesion por parte del prestador del
servicio de la sociedad de la informacién de espacios propios para
mostrar publicidad, sera responsable de la infraccion, ademas del
prestador del servicio de la sociedad de la informacion, la red publicitaria
o agente que gestione directamente con aquel la colocacién de anuncios
en dichos espacios en caso de no haber adoptado medidas para exigirle el
cumplimiento de los deberes de informacién y la obtencién del
consentimiento del usuario.
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ARTICULO LSSICE LSSICE MODIFICADA POR LA LGT 2014

38.3.c No poner a disposicién del destinatario del servicio las | El envio masivo de comunicaciones comerciales por correo electrénico u
condiciones generales a que, en su caso, se sujete el | otro medio de comunicacion electrénica equivalente, o su envio insistente
contrato, en la forma prevista en el articulo 27 o sistematico a un mismo destinatario del servicio cuando en dichos envios

no se cumplan los requisitos establecidos en el articulo 21.
38.3.i La reincidencia en la comisién de la infraccion leve prevista en el apartado

4 g) cuando asi se hubiera declarado por resolucién firme dictada en los
tres aflos inmediatamente anteriores a la apertura del procedimiento
sancionador.

38.4.¢g Utilizar dispositivos de almacenamiento y recuperacién de datos cuando
no se hubiera facilitado la informacién u obtenido el consentimiento del
destinatario del servicio en los términos exigidos por el articulo 22.2

Nuevo 39 bis «Articulo 39 bis. Moderacion de sanciones.

1. El érgano sancionador establecerd la cuantia de la sancidon aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en
gravedad a aquella en que se integra la considerada en el caso de que se
trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del
imputado o de la antijuridicidad del hecho como consecuencia de la
concurrencia significativa de varios de los criterios enunciados en el
articulo 40.

b) Cuando la entidad infractora haya regularizado la situacion irregular de
forma diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido
inducir a la comisién de la infraccién.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.
e) Cuando se haya producido un proceso de fusién por absorcidén y la
infraccion fuese anterior a dicho proceso, no siendo imputable a la entidad
absorbente.

2. Los dérganos con competencia sancionadora, atendida la naturaleza de
los hechos y la concurrencia significativa de los criterios establecidos en el
apartado anterior, podran acordar no iniciar la apertura del procedimiento
sancionador y, en su lugar, apercibir al sujeto responsable, a fin de que en
el plazo que el érgano sancionador determine, acredite la adopcion de las
medidas correctoras que, en cada caso, resulten pertinentes, siempre que
concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccién leve o grave conforme
a lo dispuesto en esta Ley.
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Privacidad

ARTICULO

40

La cuantia de las multas que se impongan se graduara
atendiendo a los siguientes criterios

a) La existencia de intencionalidad.

b) Plazo de tiempo durante el que se haya venido
cometiendo la infraccién.

¢) La reincidencia por comisiéon de infracciones de la
misma naturaleza, cuando asi haya sido declarado por
resolucion firme.

d) La naturaleza y cuantia de los perjuicios causados.

e) Los beneficios obtenidos por la infraccion.

f) Volumen de facturacién a que afecte la infraccion
cometida.

b) Que el 6rgano competente no hubiese sancionado o apercibido con
anterioridad al infractor como consecuencia de la comisién de infracciones
previstas en esta Ley.

Si el apercibimiento no fuera atendido en el plazo que el drgano
sancionador hubiera determinado, procederda la apertura del
correspondiente procedimiento sancionador por dicho incumplimiento.»

LSSICE LSSICE MODIFICADA POR LA LGT 2014

La cuantia de las multas que se impongan se graduara atendiendo a los
siguientes criterios:

a) La existencia de intencionalidad.

b) Plazo de tiempo durante el que se haya venido cometiendo la infraccién.
c¢) La reincidencia por comisidon de infracciones de la misma naturaleza,
cuando asi haya sido declarado por resolucién firme.

d) La naturaleza y cuantia de los perjuicios causados.

e) Los beneficios obtenidos por la infraccion.

f) Volumen de facturacién a que afecte la infraccion cometida.

g) La adhesidn a un cddigo de conducta o a un sistema de autorregulacion
publicitaria aplicable respecto a la infraccion cometida, que cumpla con lo
dispuesto en el articulo 18 o en la disposicion final octava y que haya sido
informado favorablemente por el drgano u érganos competentes.»

Trece. Se modifica el articulo 43, que queda redactado como sigue:

«1. La imposicién de sanciones por el incumplimiento de lo previsto en
esta Ley corresponderd, en el caso de infracciones muy graves, al Ministro
de Industria, Energia y Turismo, y en el de infracciones graves y leves, al
Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacién.

No obstante lo anterior, la imposicidon de sanciones por incumplimiento de
las resoluciones dictadas por los drganos competentes en funcién de la
materia o entidad de que se trate a que se refieren los parrafos a) y b) del
articulo 38.2 de esta Ley corresponderd al érgano que dictd la resolucion
incumplida. lgualmente, correspondera a la Agencia de Proteccion de
Datos la imposicién de sanciones por la comisién de las infracciones
tipificadas en los articulos 38.3 ¢), d) e i) y 38.4 d), g) y h) de esta Ley.

2. La potestad sancionadora regulada en esta Ley se ejercera de
conformidad con lo establecido al respecto en la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones publicas y del
Procedimiento Administrativo Comun, y en sus normas de desarrollo. No
obstante, el plazo maximo de duracién del procedimiento simplificado sera
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ARTICULO

LSSICE

Disposicion
adicional sexta. 5
bis

de tres meses.»

LSSICE MODIFICADA POR LA LGT 2014
La autoridad de asignacion suspenderd cautelarmente o cancelara, de
acuerdo con el correspondiente requerimiento judicial previo, los nombres
de dominio mediante los cuales se esté cometiendo un delito o falta
tipificado en el Cédigo Penal. Del mismo modo procedera la autoridad de
asignacidn cuando por las Fuerzas y Cuerpos de Seguridad del Estado se le
dirija requerimiento de suspensidn cautelar dictado como diligencia de
prevencion dentro de las 24 horas siguientes al conocimiento de los
hechos.
Asimismo, de acuerdo con lo dispuesto en los articulos 8, 11 y
concordantes de esta Ley, la autoridad administrativa o judicial
competente como medida para obtener la interrupcion de la prestacion de
un servicio de la sociedad de la informacion o la retirada de un contenido,
podra requerir a la autoridad de asignacidn para que suspenda
cautelarmente o cancele un nombre de dominio.
De la misma forma se procedera en los demds supuestos previstos
legalmente.
En los supuestos previstos en los dos parrafos anteriores, sélo podra
ordenarse la suspensidn cautelar o la cancelacién de un nombre de
dominio cuando el prestador de servicios o persona responsable no
hubiera atendido el requerimiento dictado para el cese de la actividad
ilicita.
En todos los casos en que la Constitucion, las normas reguladoras de los
respectivos derechos y libertades o las que resulten aplicables a las
diferentes materias atribuyan competencia a los organos jurisdiccionales
de forma excluyente para intervenir en el ejercicio de actividades o
derechos, soélo la autoridad judicial competente podrd requerir la
suspension cautelar o la cancelacién. En particular, cuando dichas medidas
afecten a los derechos y libertades de expresién e informaciéon y demas
amparados en los términos establecidos en el articulo 20 de Ia
Constitucion solo podran ser decididas por los dérganos jurisdiccionales
competentes.
La suspensidon consistird en la imposibilidad de utilizar el nombre de
dominio a los efectos del direccionamiento en Internet y la prohibicién de
modificar la titularidad y los datos registrales del mismo, si bien podra
afiadir nuevos datos de contacto. El titular del nombre de dominio
Unicamente podra renovar el mismo o modificar la modalidad de
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renovacion. La suspension cautelar se mantendra hasta que sea levantada
o bien, confirmada en una resolucion definitiva que ordene la cancelacion
del nombre de dominio.

La cancelacién tendrd los mismos efectos que la suspensiéon hasta la
expiraciéon del periodo de registro y si el tiempo restante es inferior a un
afio, por un afio adicional, transcurrido el cual el nombre de dominio podra
volver a asignarse.

ARTICULO LSSICE LSSICE MODIFICADA POR LA LGT 2014

Nueva Disposicién adicional octava. Colaboracion de los registros de nombres de
disposicion dominio establecidos en Esparfia en la lucha contra actividades ilicitas.
adicional octava 1. Los registros de nombres de dominio establecidos en Espafia estaran

sujetos a lo establecido en el apartado Cinco bis de la disposicidn adicional
sexta, respecto de los nombres de dominio que asignen.

2. Las entidades de registro de nombres de dominio establecidas en
Espafia estardn obligadas a facilitar los datos relativos a los titulares de los
nombres de dominio que soliciten las autoridades publicas para el ejercicio
de sus competencias de inspeccidén, control y sancidon cuando las
infracciones administrativas que se persigan tengan relacion directa con la
actividad de una pagina de Internet identificada con los nombres de
dominio que asignen.

Tales datos se facilitaran asi mismo, cuando sean necesarios para la
investigacion y mitigacion de incidentes de ciberseguridad en los que estén
involucrados equipos relacionados con un nombre de dominio de los
encomendados a su gestidon. Dicha informacién serd proporcionada al
d6rgano, organismo o entidad que se determine legal o
reglamentariamente.

En ambos supuestos, la solicitud deberda formularse mediante escrito
motivado en el que se especificaran los datos requeridos y la necesidad y
proporcionalidad de los datos solicitados para el fin que se persigue. Si los
datos demandados son datos personales, su cesidn no precisara el
consentimiento de su titular.

ARTICULO LSSICE LSSICE MODIFICADA POR LA LGT 2014

Nueva Disposicién adicional novena. Gestidn de incidentes de ciberseguridad que
disposicion afecten a la red de Internet.
adicional novena 1. Los prestadores de servicios de la Sociedad de la Informacién, los

registros de nombres de dominio y los agentes registradores que estén
establecidos en Espafia estan obligados a prestar su colaboracién con el
CERT competente, en la resolucion de incidentes de ciberseguridad que
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afecten a la red de Internet y actuar bajo las recomendaciones de
seguridad indicadas o que sean establecidas en los cddigos de conducta
que de esta Ley se deriven.

Los drganos, organismos publicos o cualquier otra entidad del sector
publico que gestionen equipos de respuesta a incidentes de seguridad
colaboraran con las autoridades competentes para la aportacién de las
evidencias técnicas necesarias para la persecucién de los delitos derivados
de dichos incidentes de ciberseguridad.

2. Para el ejercicio de las funciones y obligaciones anteriores, los
prestadores de servicios de la Sociedad de la informacidn, respetando el
secreto de las comunicaciones, suministraran la informacion necesaria al
CERT competente, y a las autoridades competentes, para la adecuada
gestidon de los incidentes de ciberseguridad, incluyendo las direcciones IP
gue puedan hallarse comprometidas o implicadas en los mismos.

De la misma forma, los drganos, organismos publicos o cualquier otra
entidad del sector publico que gestionen equipos de respuesta a incidentes
de seguridad podrdn intercambiar informacién asociada a incidentes de
ciberseguridad con otros CERTs o autoridades competentes a nivel
nacional e internacional, siempre que dicha informacién sea necesaria para
la prevencion de incidentes en su @mbito de actuacion.

3. El Gobierno pondra en marcha, en el plazo de seis meses, un programa
para impulsar un esquema de cooperacidon publico-privada con el fin de
identificar y mitigar los ataques e incidentes de ciberseguridad que afecten
a la red de Internet en Espafa. Para ello, se elaborardan cddigos de
conducta en materia de ciberseguridad aplicables a los diferentes
prestadores de servicios de la sociedad de la informacidn, y a los registros
de nombres de dominio y agentes registradores establecidos en Espafia.
Los cédigos de conducta determinaran el conjunto de normas, medidas y
recomendaciones a implementar que permitan garantizar una gestidn
eficiente y eficaz de dichos incidentes de ciberseguridad, el régimen de
colaboracién y condiciones de adhesién e implementacion, asi como los
procedimientos de analisis y revision de las iniciativas resultantes.

La Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién coordinard las actuaciones que se pongan en marcha
derivadas de estos cddigos de conducta.

4. Conforme a los cddigos de conducta que se definan en particular, los
prestadores de servicios de la sociedad de la informacidn deberan
identificar a los usuarios afectados por los incidentes de ciberseguridad
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qgue les sean notificados por el CERT competente, e indicarles las acciones
gue deben llevar a cabo y que estan bajo su responsabilidad, asi como los
tiempos de actuacidon. En todo caso, se les proporcionara informacion
sobre los perjuicios que podrian sufrir u ocasionar a terceros si no
colaboran en la resolucién de los incidentes de ciberseguridad a que se
refiere esta disposicion.

En el caso de que los usuarios no ejerciesen en el plazo recomendado su
responsabilidad en cuanto a la desinfeccidn o eliminacién de los elementos
causantes del incidente de ciberseguridad, los prestadores de servicios
deberan, bajo requerimiento del CERT competente, aislar dicho equipo o
servicio de la red, evitando asi efectos negativos a terceros hasta el cese de
la actividad maliciosa.

El parrafo anterior serd de aplicacion a cualquier equipo o servicio
geolocalizado en Espafia o que esté operativo bajo un nombre de dominio
«.es» u otros cuyo Registro esté establecido en Espafia.

5. Reglamentariamente se determinara los drganos, organismos publicos o
cualquier otra entidad del sector publico que ejerceran las funciones de
equipo de respuesta a incidentes de seguridad o CERT competente a los
efectos de lo previsto en la presente disposicion.

6. La Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién garantizara un intercambio fluido de informacion con la
Secretaria de Estado de Seguridad del Ministerio del Interior sobre
incidentes, amenazas y vulnerabilidades segin lo contemplado en la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la Proteccion
de las Infraestructuras Criticas. En este sentido se establecerdn
mecanismos de coordinacion entre ambos drganos para garantizar la
provision de una respuesta coordinada frente a incidentes en el marco de
la presente Ley.»




