a _‘—-'?:'-f o
= =
Colegio Oficial
de Psicél
€ FSiICoI0g0S
”‘ -
'de Madrid
!

Proteccion de datos en
Psicologia: Guia
practica

Adaptacion al Reglamento General Europeo de
Proteccion de Datos

www.copmadrid.org



Colegio Oficial de Psicdlogos de Madrid
Cuesta de San Vicente, 4, 5°. 28008 Madrid
formacion.online@cop.es

Depdsito Legal:
© Colegio Oficial de Psic6logos de Madrid, 2018

D0e8

Nota aclaratoria: En beneficio de una mayor facilidad y claridad en la lectura y comprension del texto, se utilizard un lenguaje
igualitario y no sexista. No obstante, se explicita que, en el uso de términos como los profesionales, los estudiantes, los
responsables, los psicélogos,... y cualquier otro que se encuentre en este documento, se hace referencia a hombres y mujeres, e
incluye el masculino y el femenino.


http://es.creativecommons.org/blog/wp-content/uploads/2013/04/by-nc-nd.eu_petit.png�

Proteccion de Datos en Psicologia: Guia Practica
de Biitdioges Adaptacion al Reglamento General Europeo de Proteccion de Datos

1. ;,Qué es el Reglamento General Europeo de
Proteccién de Datos?
2. ¢Qué cambios implica?
A. Principios en proteccion de datos
B. Principales obligaciones

3. ¢Entonces qué tengo que hacer?

0 0O N W w N

A. Lista de verificacion

B. Analisis de riesgos




Proteccion de Datos en Psicologia: Guia Practica
Adaptacion al Reglamento General Europeo de Proteccion de Datos

..............
de Psicélogos
da manris

1. ;Qué es el Reglamento General Europeo de Proteccion de
Datos?

El REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 (Reglamento General de Proteccion de Datos o RGPD)

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacion de estos datos, y por el que se deroga la

Directiva 95/46/CE se debe empezar a aplicar partir de mayo de 2018.

El RGPD trata de homogeneizar la normativa de proteccion de datos para todos los
estados miembros de la Unién Europea. Al ser un Reglamento, es una norma de
efecto directo que no requiere transposicion a la legislacion de cada estado, es decir,
es de aplicacion directa, pero que si ofrece a los estados miembros cierta flexibilidad
en algunos aspectos, como por ejemplo elegir la edad de consentimiento de los
menores de edad, que queda abierta a los estados para decidir dentro del margen de
13 a 16 afios o determinar quién esta obligado a disponer de un Delegado de
Proteccion de Datos DPD/DPO. Es por eso que la legislacion espafiola también va a

cambiar para determinar los matices que considere oportunos.

El 24 de noviembre de 2017, el Congreso de los Diputados remiti6 a las Cortes
Generales el 21/000013 Proyecto de Ley Orgéanica de Proteccién de Datos de
Caracter Personal (PLOPD) que sustituira a la actual LOPD, y que se prevé que
entrara en vigor en mayo de 2018 a la vez que el RGPD. Por ello, algunos aspectos
estan ya claros, pero otros dependeran de lo que indique la nueva legislacion

espafola.
En este periodo transitorio hasta mayo de 2018, hay que ir adaptandose y
adoptando las medidas pertinentes para poder cumplir con la nueva legislacién, sin

dejar de cumplir la legislacion actual, ya que seguira vigente hasta esa fecha.

La Agencia Espafiola de Proteccion de Datos ha creado un apartado donde retne toda

la informacion sobre el RGPD, y al que se puede acceder desde este enlace.

Desde el Colegio Oficial de Psicologos de Madrid os mantendremos informados de

cualquier cambio que se produzca hasta esa fecha.
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2. ¢Qué cambios implica?

Los principios y conceptos del RGPD son en realidad muy parecidos a los de la
anterior directiva y a los de la LOPD y el Real Decreto de aplicacion de la LOPD
(RDLOPD), por lo que si como Responsables del Tratamiento se esta cumpliendo
actualmente con la legislacion vigente, se parte de una muy buena base para
adaptarse al RGPD.

A. Principios de Proteccidon de Datos

Los principios generales que rigen a la hora de interpretar y aplicar el RGPD son
basicamente los mismos que en la LOPD y el RDLOPD (y que aparecen en la Guia

de proteccién de datos personales en psicologia: implicaciones y buenas practicas)

con alguna novedad, eso si. Ademas varia la forma de nombrarlos o el encuadre que
tienen en el Reglamento, y generan nuevas obligaciones, pero se refieren a lo mismo.
Por ejemplo el “Principio de calidad” que se explica en la mencionada guia, en el
nuevo Reglamento se desglosa en varios, el de licitud, limitacion de la finalidad,
minimizacion, exactitud, limitacion del plazo de conservacion; o el principio de
“Derecho de informacion”, ahora se incluye en el de transparencia, pero basicamente
son los mismos conceptos que ya hemos visto.

A continuacion podemos ver los Principios de proteccion de datos segun el
Reglamento General de Proteccion de Datos.

+ Principio de responsabilidad proactiva/Enfoque de riesgos

*Principio de lealtad

«Principio de transparencia o informacion

*Principio de licitud y consentimiento

*Principio de limitacion de la finalidad en la recogida de datos

*Principio de minimizacion

* Principio de exactitud

*Principio de limitacion del plazo de conservacion

*Principio de seguridad de la informacion

CEERT S
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No nos vamos a detener en todos los principios, puesto que se trata basicamente de
lo que aparece en la Guia, pero si vamos a ver con mas detalle alguno por ser
novedoso. En el siguiente apartado veremos las nuevas obligaciones que surgen de

estos principios con la nueva legislacion.

Dos conceptos nuevos que constituyen la mayor innovacion del nuevo Reglamento

Europeo, y que suponen un cambio importante en la forma de afrontar la proteccion de

datos.
= El principio de responsabilidad proactiva

= El enfoque de riesgos

La Guia del Reglamento de Proteccion de Datos para Responsables de tratamiento

editada por la Agencia de Proteccion de Datos ofrece estas definiciones de estos

conceptos.

Principio de responsabilidad activa

Enfoque de riesgos

El RGPD describe este principio como la necesidad de
que el responsable del tratamiento aplique medidas
técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento es
conforme con el Reglamento.

En términos précticos, este principio requiere que las
organizaciones analicen qué datos tratan, con qué
finalidades lo hacen y qué tipo de operaciones de
tratamiento llevan a cabo.

A partir de este conocimiento deben determinar de
forma explicita la forma en que aplicaran las
medidas que el RGPD preve, asegurandose de que
esas medidas son las adecuadas para cumplir con el
mismo y de que pueden demostrarlo ante los
interesados y ante las autoridades de supervision.

En sintesis, este principio exige una actitud consciente,
diligente y proactiva por parte de las organizaciones
frente a todos los tratamientos de datos personales que
lleven a cabo.

El RGPD sefiala que las medidas dirigidas a garantizar
su cumplimiento deben tener en cuenta la naturaleza,
el &mbito, el contexto y los fines del tratamiento asi
como el riesgo para los derechos y libertades de las
personas.

De acuerdo con este enfoque, algunas de las medidas
que el RGPD establece se aplicaran sélo cuando exista
un alto riesgo para los derechos y libertades, mientras
que otras deber&n modularse en funcién del nivel y tipo
de riesgo que los tratamientos presenten.

La aplicacion de las medidas previstas por el RGPD
debe adaptarse, por tanto, a las caracteristicas de las
organizaciones. Lo que puede ser adecuado para una
organizacion que maneja datos de millones de
interesados en tratamientos complejos que involucran
informacidn personal sensible 0 volimenes importantes
de datos sobre cada afectado no es necesario para
una pequefia empresa que lleva a cabo un volumen
limitado de tratamientos de datos no sensibles.
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Otros cambios importantes son:

Tratamiento de datos de menores

El RGPD establece nuevas pautas para el tratamiento de datos de menores de edad,

por ejemplo en el ambito de los servicios de la sociedad de la informacién, como es el

caso de las redes sociales, sera legal el tratamiento siempre y cuando tengan mas de
16 afos, pero permite a los estados miembros rebajar esa edad hasta los 13 afios, en
el caso de Espafia el proyecto de ley indica que se rebajara de los 14 afios
actuales a los 13 afios. Por debajo de esa edad se debera solicitar consentimiento,
que deberd ser verificable, se debe asi mismo habilitar medios para verificar la edad

del menor.

En el caso de los menores es particularmente importante que la informacién que se le

facilite sea claramente comprensible para el menor.

Régimen sancionador

Las sanciones se incrementan de forma importante:

LOPD / RDLOPD

= No se hace mencién a sanciones minimas.
= Hasta 10.000.000€ o 2% como méaximo del

volumen de negocio anual global del ejercicio

= Entre 401,01 €y 60.101,21 €
= Entre 40.101,21 €y 300.00 €

= Entre 300.000€ y 601.012,01€ , ’
anterior (lo que resulte de mayor cuantia).

= Hasta 20.000.000€ o 4% como maximo del

(Tras la modificacion de la Ley de Economia . o
volumen de negocio anual global del ejercicio

Sostenible)
(lo que resulte de mayor cuantia).

El proyecto de Ley Organica de Proteccion de Datos de Caracter Personal,
(actualmente en las Cortes Generales) divide las infracciones en leves, graves y muy

graves (se pueden consultar en los articulos 71-74 del proyecto de Ley).
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El proyecto indica que:

“Las sanciones previstas en los apartados 4, 5y 6 del articulo 83 del Reglamento
(UE) 2016/679 se aplicaran teniendo en cuenta los criterios de graduacion
establecidos en el apartado 2 del citado articulo. 2. De acuerdo a lo previsto en el
articulo 83.2.k) del Reglamento (UE) 2016/679 también podrén tenerse en cuenta:
a) El caracter continuado de la infraccion. b) La vinculacion de la actividad del
infractor con la realizacion de tratamientos de datos de caracter personal. ) Los
beneficios obtenidos como consecuencia de la comision de la infraccién. d) La
posibilidad de que la conducta del afectado hubiera podido inducir a la comision
de la infraccion. e) La existencia de un proceso de fusion por absorcion posterior a
la comision de la infraccion, que no puede imputarse a la entidad absorbente.”

Para mas informacion sobre las el régimen sancionador se puede consultar e RGPD y

lo relacionado con el proyecto de ley, en el siguiente enlace.

Como veis, ahora tenemos una mayor responsabilidad y requiere no s6lo cumplir
con las obligaciones y medidas de seguridad que nos indicaba el RD LOPD segun
el nivel de seguridad del fichero, sino que hay que poder acreditar que se ha hecho

todo lo posible para garantizar la seguridad del tratamiento.

Luego veremos con mas detenimiento como hacerlo, ahora vamos a ver las nuevas

obligaciones con el RGPD
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B. Principales obligaciones

En el cuadro comparamos las obligaciones que tenemos con la LOPD y las que

tendremos con la nueva legislacion

LOPD / RDLOPD

= No inscripcién de ficheros en AEPD, pero si
Inventario y registro de actividades de
tratamiento

= Cambios en el deber de informacion, mas
aspectos a informar y formato en capas.

= Cambios en el deber de informar en los
contratos con terceros Yy la responsabilidad de

oL . los encargados, garantizar la adecuacion del
= Inscripcion de ficheros en la AEPD
_ y encargado
= Deber de informacion o _
o _ = Nuevas formas de licitud del tratamiento
= Consentimiento para el tratamiento B _
= Responsabilidad Proactiva:
= Contratos con terceros (encargados de o .
. v" Privacidad desde el disefio y por defecto
tratamiento) o _ .
. _ y v Andlisis de riesgo y evaluaciones de
= Documento de seguridad e implantacion de .
_ . impacto.
medidas de seguridad

= Facilitar derechos ARCO
= Auditoria bienal (nivel medio y alto)

v Documentar medidas de seguridad
v Notificacion de violaciones de seguridad a
AEPD e interesados
v" Delegado de proteccion de datos
DPO/DPD
= ARCO maés nuevos derechos, (limitacién del
tratamiento, portabilidad de los datos y derecho
al olvido
= No auditoria bienal, pero si cuando determine
el responsable para garantizar seguridad.
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3. ¢Entonces qué tengo que hacer?

A. Lista de verificacion

Para que nos sirva de guia para repasar todos los cambios vamos a utilizar la lista de
verificacién que ofrece la Agencia Espafiola de Proteccion de Datos en la Guia del

Reglamento de Proteccion de Datos para Responsables de tratamiento,

combinandolo con los cambios que hemos comentado en el apartado anterior.

Vamos a ir viendo paso a paso qué preguntas tenemos que hacernos para verificar si
el tratamiento que ya estamos realizando se ajusta a lo que nos demanda el RGPD o

si tenemos que realizar algin cambio y como hacerlo.

Inventario y registro de tratamiento

El primer paso sera hacer un inventario de los tratamientos de datos personales
gue se realizan para identificar las areas de riesgo, esto es, saber qué datos
estamos tratando y como los estamos tratando y todos los riesgos que pueden afectar
a la seguridad de los datos, para poder aplicar las medidas que les correspondan, las
mas adecuadas para nuestro tratamiento en concreto. Ya no nos sirve como con la
legislacion actual de proteccion de datos, Unicamente aplicar las medidas de seguridad
segun el nivel de seguridad determinado por el tipo de datos (basico, medio y alto),
segun lo indicado por la LOPD y su reglamento de desarrollo, ahora somos nosotros
los que determinamos qué medidas son las mas adecuadas valorando todo lo
relacionado con el tratamiento que hacemos. Nuestra responsabilidad sera decidir,
tras analizar todos los posibles riesgos, qué haremos para proteger el tratamiento y
por supuesto tenemos que poder acreditarlo ante la Agencia Espafiola de

Proteccién de Datos, documentandolo.

Para realizar este inventario de tratamientos, si ya hemos inscrito nuestros ficheros,
podemos utilizar la herramienta propuesta por la Agencia de Proteccién de Datos para
facilitar la labor de los responsables de tratamiento, y solicitar una copia de la
informacion que facilitamos en su momento al inscribir los ficheros. Esta
informacion puede guiar la realizacion del inventario de tratamiento, y ayudarnos en el

analisis de riesgos.
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Podemos acceder a dicha herramienta desde este enlace. Si tenemos certificado
electronico nos facilitaran la informacion en formato electronico (XML o Excel), si no lo

tenemos nos pueden facilitar la informacién por correo postal.

El reglamento se centra mas en las actividades de tratamiento que realizamos que
en los ficheros. Estas actividades de tratamiento podrian asimilarse a lo que, con la
actual legislacion, llamamos finalidades del fichero. Antes notificAbamos un fichero y
explicabamos las finalidades para las que recogiamos los datos, con el nuevo

reglamento el foco se pone en las actividades de tratamiento.

Con esa informacion y detallando todas las operaciones que se realizan sobre cada

conjunto estructurado de datos podriamos empezar a elaborar el inventario.

Si no hemos realizado ya la inscripcion y por tanto no podemos descargar esa

informacion, la Guia del Reglamento de Proteccién de Datos para Responsables de

tratamiento  propone para guiarnos, partir pensando las operaciones de tratamiento
concretas vinculadas a una finalidad basica comun de todas ellas (por ejemplo,
“gestion de clientes”, “gestion contable” o “gestion de recursos humanos y néminas”) o

con arreglo a otros criterios distintos.

En este registro de actividades el responsable debe como minimo:

= Describir qué datos recoge

= Con qué fin se tratan

= A quién o quiénes los comunica

= Silos transfiere a terceros paises

= Qué medidas técnicas y organizativas aplica para preservar su seguridad, y
cuando podra suprimirlos.

= En su caso, los datos de contacto del delegado de proteccion de datos

Para tratamientos muy sencillos, de escaso riesgo, que no implican datos sensibles
como los de salud, se puede utilizarla la herramienta Facilita, pero en nuestro caso lo
normal es que tengamos que hacer un analisis de riesgos, y por tanto no nos serviria
esta aplicacién. La Agencia pretende modificar la herramienta Facilita para que se
pueda utilizar en casos mas complejos que impliquen datos sensibles, pero de

momento no puede utilizarse.
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Las preguntas pertinentes en este momento son las siguientes

¢Has hecho una valoracién de los riesgos que los
tratamientos que desarrollas implican para los derechos
y libertades de los ciudadanos? ¢Has determinado qué
medidas de responsabilidad activa corresponden a la
situacion de riesgo y cémo debes aplicarlas?
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¢Has previsto como establecer el registro de actividades
de tratamiento en tu centro?

¢Has valorado si le es de aplicacion alguna de las
excepciones a esta obligacion? ¢Has previsto quién se
encargara de mantener actualizado el registro?

Nuevas formas de licitud del tratamiento

Al ver las obligaciones, conocimos que el RGPD contempla otras bases legales para

tratar con datos de caracter personal distintas al consentimiento del interesado. Las

bases legitimas son las siguientes.

Consentimiento.

Relacion contractual.

comunican los datos.

Intereses vitales del interesado o de otras personas.

Obligacion legal para el responsable.

Interés publico o ejercicio de poderes publicos.

Intereses legitimos prevalentes del responsable o de terceros a los que se

Hay que pensar por tanto cual de ellas se adapta mejor al tipo de tratamientos que

llevamos a cabo. Hay que tener en cuenta que aungque no se necesite consentimiento

si por ejemplo la base juridica es una relacién contractual en la que es necesario tratar

datos para prestar el servicio que ofrezcamos, no dejamos de tener la obligacion de

informar, y de dejar constancia de haber realizado dicha comunicacion.
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En el caso del consentimiento tiene que ser “inequivoco”. Esto quiere decir que
debe realizarse a través de una manifestacion del interesado o mediante una clara
accion afirmativa. A diferencia del Reglamento de Desarrollo de la LOPD, no se
admiten formas de consentimiento tacito o por omision, ya que se basan en la

inaccion.

En algunos casos, como cuando el responsable trata los datos para elaborar perfiles,
si trata datos sensibles o si realiza transferencias internacionales de datos, debe de

ser ademas explicito.

El Considerando 32 del RGPD dice lo siguiente:

“El consentimiento debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado
de aceptar el tratamiento de datos de caracter personal que le conciernen, como
una declaracion por escrito, inclusive por medios electronicos, o una declaracion
verbal. Esto podria incluir marcar una casilla de un sitio web en internet, escoger
parametros técnicos para la utilizacion de servicios de la sociedad de la
informacion, o cualquier otra declaracion o conducta que indique claramente en este
contexto que el interesado acepta la propuesta de tratamiento de sus datos
personales. Por tanto, el silencio, las casillas ya marcadas o la inaccion no deben
constituir consentimiento. EI consentimiento debe darse para todas las actividades
de tratamiento realizadas con el mismo o los mismos fines. Cuando el tratamiento
tenga varios fines, debe darse el consentimiento para todos ellos. Si el
consentimiento del interesado se ha de dar a raiz de una solicitud por medios
electronicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el

uso del servicio para el que se presta.™
Si has estado recogiendo el consentimiento de esta forma, no hard falta hacer nada. Si
no es asi, habria que solicitarlo o buscar otra fuente de legitimacion para tratar los

datos.

En este momento debemos hacernos las siguientes preguntas

11
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¢Tenemos establecida clararmente la base legal del
tratamiento que realizamos? ¢ Esta documentado?

Si la base es el consentimiento, ¢ retne los requisitos del

RGPD?

En caso de que no reunirlos, ¢se ha previsto como
hacerlo segun el RGPD o buscado otra forma de
legitimizacion?

Cambios en la forma de informar

En la Guia de proteccion de datos personales en psicologia: implicaciones y buenas

practicas) se indica que hasta ahora, como responsable de fichero, se debe
informar sobre los siguientes aspectos:
Nombre del fichero.
Responsable del fichero.
Finalidad de la recogida de los datos.
Posibles cesiones.
Informacion relativa a la forma de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.
Aclarar qué informacion serd imprescindible ofrecer para continuar el proceso y
cual sera opcional. La persona debe conocer en todo momento qué consecuencias

tendra la informacién que facilita.

El nuevo Reglamento europeo (RGPD) afiade requisitos adicionales en cuanto a la

necesidad de informar:

La base juridica o legitima o legitimacion del tratamiento.

El plazo o criterios de conservacion de la informacion.

La existencia de decisiones automatizadas o elaboracién de perfiles

La prevision de transferencias a Terceros Paises.

El derecho a presentar una reclamacién ante las Autoridades de control.

12
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= Los datos de contacto del Delegado de Protecciéon de Datos.

Si los datos no se obtienen directamente del propio interesado, habra que
informar de:

= El origen de los datos.

= La categoria de los datos.

Al ser el responsable del fichero el que debe probar que ha cumplido con el deber
informacion, es necesario conservar el soporte que acredite su cumplimiento

durante el tiempo que persista el tratamiento de los datos.

El RGPD da importancia a la forma de comunicar la informacién, nos dice que
debe facilitarse la informacién con un lenguaje claro y sencillo, de forma concisa,
transparente, inteligible y de facil acceso, nada de férmulas farragosas de dificil
interpretacion.

Las Autoridades de proteccién de datos proponen que se utilice un formato de dos
capas, una primera capa con la informaciéon basica y otra en la que ampliamos la
informacién. Proponen que se presente la informacion en formato de tabla, similar a

la utilizada para presentar la informacion nutricional de los alimentos.

La Agencia Espafiola de Proteccion de Datos ha elaborado una Guia para facilitar los
cambios que supone el nuevo reglamento, y en la que se puede ver de forma detallada
toda la informacion que hay que facilitar a los usuarios.

Las cuestiones que hay que plantearse en relacion a este aspecto son los siguientes:

La informaciobn que se proporciona a los
interesados, ¢esta presentada de forma clara,
concisa, transparente y de facil acceso?

¢Contiene esa informacion todos los elementos
que preve el RGPD?
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Cambios en la facilitacion de derechos

En relacion a los derechos a facilitar a los clientes/pacientes nos encontramos las

siguientes novedades:

La obligacion de articular procedimientos que faciliten a los interesados ejercitar
sus derechos por medios electronicos y que puedan acreditar su ejercicio por el
mismo medio.

En caso de considerar que la solicitud de alguno de los derechos es infundado o
excesivo, es el responsable el que debe demostrarlo si pretende que tenga un
coste para el interesado para compensar los gastos que suponga al responsable
facilitar el derecho. El importe que se cobre no puede implicar un ingreso adicional,
pero si puede ser el importe del verdadero coste de la tramitacion de la solicitud.
Se debe contestar en el plazo de un mes. Se podria ampliar a dos meses cuando
la solicitud sea especialmente compleja, y en ese caso se comunicara este
aspecto dentro del primer mes. Antes habia diferentes plazos segun el derecho
que se ejerciera, ahora es el mimo plazo (un mes para todos los derechos).

Si se decide que no se va a atender a la solicitud, se debera informar y motivar su
negativa dentro del plazo de un mes.

Se reconoce el derecho a obtener una copia de los datos personales objeto del
tratamiento en todos los casos. En el caso de la historia clinica ya era asi también
con la anterior legislacion.

Los derechos se podran atender facilitando el acceso remoto a un sistema seguro
gue ofrezca al interesado un acceso directo a sus datos personales.

Se deben tomar las medidas oportunas para la identidad de quienes soliciten
acceso y de quienes ejerzan los restantes derechos ARCO.

Da la posibilidad al responsable que trate una gran cantidad de informacién sobre
un interesado que se le especifique la informacion a que se refiere su solicitud de
acceso.

También da la posibilidad de contar con la colaboracion de los encargados de
tratamiento para atender al ejercicio de derechos de los interesados, eso si
deberd incluirse este aspecto en el contrato de encargo de tratamiento.

Ademas los derechos ARCO se han ampliado, pasan a ser los siguientes:

El derecho de acceso

El derecho de rectificacion
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El derecho a supresion ampliado (en el contexto de internet seria el derecho al
olvido)

El derecho a la limitacién del tratamiento

El derecho a la portabilidad de datos

El derecho de oposicion (derecho a la exclusion voluntaria, por ejemplo oposicion a
que se usen con fines de prospeccion comercial o investigacion o fines
estadisticos)

El derecho a no someterse a la toma de decisiones automatizadas, incluyendo la

elaboracion de perfiles.

Vamos a ver con mas detalle en qué consisten algunos de estos nuevos derechos, o

mejor dicho la ampliacion de estos derechos:

Derecho al olvido. El derecho al olvido, es nuestro derecho a impedir que se
difunda informacion personal a través de internet cuando su publicacién no cumple
los requisitos de adecuacion y pertinencia. Por ejemplo cuando una informacion ya
esta obsoleta se tiene el derecho a limitar la difusion universal e indiscriminada de
esa informacion, de esos datos personales en los buscadores, incluso cuando en
su momento la publicacién original fuera legitima, como es el caso de datos
publicados en boletines oficiales o informaciones de periddicos amparadas por las

libertades de expresion o de informacion.

Es una consecuencia de la aplicacion del derecho de cancelacion de la
informacién, pero en internet, obliga ademas a los responsables que hayan hecho
publicos los datos personales en internet a borrar la informacion y a adoptar
medidas técnicas para informar a otros responsables de la solicitud del interesado

de borrar su informacion personal.

En este enlace se puede acceder a mas informacion sobre el derecho al olvido.

Derecho a la limitacién del tratamiento. Se refiere a que, a peticién del
interesado, no se apliquen a los datos que ha facilitado alguna de las operaciones
de tratamiento que principio correspondan, por ejemplo si se solicita ejercer el
derecho de rectificacion o de oposicion y el responsable todavia no ha contestado,

podemos solicitar que mientras no se decida, no se utilicen los datos para nada.
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Segun la Guia del Reglamento de Proteccién de Datos para Responsables de

tratamiento, los casos en los que se puede solicitar el ejercicio de este derecho

son los siguientes:

v' Cuando el tratamiento es ilicito, lo que determinaria el borrado de los datos,
pero el interesado se opone a ello.

v' El interesado ha ejercido los derechos de rectificacion u oposicién y el
responsable esta en proceso de determinar si procede atender a la solicitud.

v" Los datos ya no son necesarios para el tratamiento, que también determinaria
su borrado, pero el interesado solicita la limitacién porque los necesita para la

formulacién, el ejercicio o la defensa de reclamaciones.

= Derecho a la portabilidad de los datos. Es el derecho que puede ejercer un
usuario, a solicitar una copia de todos los datos que se hayan facilitado. Esta copia
se debe proporcionar al interesado en un formato estructurado, de uso comun y

lectura mecanica.

El objeto es facilitar el traspaso de todos los datos de una persona de un
responsable de tratamiento a otro, seria por ejemplo el caso de solicitar todos
nuestros datos a una compainiia telefénica para facilitarselos a otra compafiia con
la que vamos a contratar el servicio de telefonia. A no ser que no sea posible, los
datos se traspasaran directamente de un responsable a otro, sin necesidad de que

pasen por el propio interesado.

Este derecho sélo puede ejercerse en estas circunstancias:

v Cuando el tratamiento se efectle por medios automatizados.

v Cuando se base en el consentimiento o en un contrato.

v' Cuando se solicita en relacion a datos que se haya proporcionado al
responsable y que le conciernan, incluidos los datos derivados de la propia
actividad del interesado.

En este enlace se puede ampliar informacién sobre el derecho a la portabilidad de los

datos y en este otro podéis encontrar preguntas frecuentes sobre el tema.
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En relacion a los derechos ARCO habra que revisar los siguientes aspectos:

¢Dispones de mecanismos para el ejercicio de derechos

visibles, accesibles y sencillos?

¢Tienes establecidos procedimientos o mecanismos que te
permitan verificar la identidad de quienes solicitan acceso o

ejercen los deméas derechos ARCO?

¢ Pueden ejercerse los derechos por via electronica?

¢ Tienes establecidos procedimientos que permitan responder
a los ejercicios de derechos en los plazos previstos por el

RGPD?

¢Has valorado si seria necesaria la colaboracion de los
encargados para responder a las solicitudes de los
interesados y, si es asi, tienes previsto incluir esta

colaboracién en los contratos de encargo?

¢Tienes previstos mecanismos para atender a posibles
ejercicios del derecho a la limitacion del tratamiento, de forma
que los datos afectados puedan ser conservados sin ser
objeto de las operaciones de tratamiento que
corresponderian?

¢Has valorado si los tratamientos de datos que realizas
pueden ser objeto del derecho a la portabilidad? En caso
afirmativo ¢has previsto procedimientos o mecanismos para
poder atender a este derecho y proporcionar los datos al
interesado (o a otro responsable) en un formato estructurado,

de uso comun y susceptible de lectura mecanica?

Relaciones responsable-encargado del tratamiento

Otro de los aspectos que cambian son los relacionados con la relacion entre el

responsable y el encargado de tratamiento.

Uno de los cambios es la obligacion de los responsables de seleccionar un
encargado de tratamiento que nos ofrezca garantias de que van aplicar las medidas
técnicas y organizativas apropiadas para que el tratamiento que realicen en nuestro

nombre sea conforme con los requisitos del Reglamento.
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Para seleccionar el responsable mas adecuado, los responsables pueden valorar que
los encargados estén adheridos a cddigos de conducta o certificados en el marco
de los esquemas de certificacion previstos por el RGPD, lo que puede mostrar a
las autoridades de control que estamos haciendo todo lo posible para garantizar un

tratamiento seguro de los datos.

Ademas los encargados van a tener en algunos aspectos obligaciones propias que
van mas alla de las que tienen en el ambito que los une al responsable y que pueden

ser supervisadas separadamente por las autoridades de proteccion de datos.

Algunas de estas obligaciones son:

= Mantenimiento un registro de actividades de tratamiento.

= Determinar las medidas de seguridad mas adecuadas aplicables a los tratamientos
que realizan.

= Asignar un Delegado de Proteccion de Datos en los casos previstos por el RGPD.

Las relaciones entre el responsable y el encargado tienen que basarse en un

contrato o en un acto juridico que vincule al encargado respecto al responsable.

En el contrato debe incluirse informacién sobre lo siguiente:

= El objeto, duracién, naturaleza y la finalidad del tratamientos

= Eltipo de datos personales

= Eltipo de categorias de interesados

= La obligacién del encargado de tratar los datos personales Unicamente siguiendo
instrucciones documentadas del responsable

= Condiciones para que el responsable pueda dar su autorizacion previa, especifica
o general, a las subcontrataciones

= Puede asistir al responsable en la atencion al ejercicio de derechos de los

interesados, si asi se le encarga.

Es importante saber que los contratos de encargo concluidos con anterioridad a la
aplicacion del RGPD en mayo de 2018 deben modificarse y adaptarse a estos

requisitos.
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En este enlace se puede consultar mas informacion sobre la nueva relacién

encargado-responsable.

A continuacién podemos ver algunas de las preguntas que nos tenemos que hacer en
relacion al encargado de tratamiento.

¢Has previsto como valorar si los encargados con los
que hayas contratado o vayas a contratar operaciones

de tratamiento ofrecen garantias de cumplimiento del
RGPD cuando sea de aplicacién?

¢Contiene el contrato,toda la informacion que preve el

RGPD?

Proteccion de Datos desde el Disefo y por Defecto

A continuacibn vamos a ver otras cuestiones a tener en cuenta en relaciéon a la

responsabilidad proactiva, desde el disefio y por defecto.

Las medidas de seguridad se deben aplicar por el responsable con anterioridad a
iniciar el tratamiento de datos, se debe empezar a pensar en todo lo relacionado con la
proteccion de datos desde que se empieza un proyecto, desde que se disefia, y
durante su desarrollo siempre que implique un tratamiento de datos de caracter

personal.

B. Analisis de riesgo y evaluacion de Impacto

Al principio del este anexo hablabamos de que el RGPD condiciona la adopcion de
medidas de seguridad, no en funcion del nivel de seguridad como hasta ahora
indicaba la legislacion actual, sino en funciéon del riesgo que los tratamientos

puedan suponer paralos derechos y libertades de los interesados.
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Hay que aplicar las medidas que después de evaluar los riesgos, nos garanticen que
los tratamientos van a ser conformes a lo indicado por el reglamento y poder

demostrarlo.

El RGPD determina que algunas medidas de seguridad, como la evaluacion de
impacto, por ejemplo, solo habrd que aplicarlas cuando tras un andlisis de riesgos se
determina que el tratamiento puede suponer un alto riesgo para los derechos y
libertades de las personas. En otros casos las medidas se podran modular segun el

tipo de riesgo y el nivel de riesgo que conlleve.

Por tanto es obligatorio realizar una valoracion del riesgo de los tratamientos que

realicen, para poder saber qué medidas hay que aplicar:

El tipo de andlisis a realizar dependerd de los tipos, cantidad y variedad de
tratamientos que se realicen, de la naturaleza de los datos, del nimero de interesados

que pueden estar afectados.

No es lo mismo una gran organizacion que requiera por la complejidad del tratamiento
que realice utilizar alguna de las metodologias de analisis existentes, como puede ser

MAGERIT, que una empresa pequefia con tratamientos poco complejos que podra

realizar una analisis de riesgo sencillo, documentando lo basico, que puede consistir
en pararse a pensar en el tratamiento. En esos casos puede ayudar la herramienta

gue ofrece la Agencia en su pagina para tratamientos de poco riesgo, Facilita.

Habria que reflexionar sobre aspectos como si se trata con datos sensibles, si se
tratan datos de muchas personas, si se elaboran perfiles de personalidad, si se cruzan
datos con otras fuentes, etc. Si tras reflexionar, se determinar que no se realizan
tratamientos con un elevado riesgo, no debera aplicar las medidas previstas en esos

casos como es la evaluacion de impacto.

En este enlace podéis ampliar informacién sobre anélisis de riesgos.
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¢Cuando hay que realizar una evaluacion de impacto?

Se debe realizar una Evaluacion de Impacto sobre la Proteccion de Datos (EIPD) con
caracter previo a la puesta en marcha, de aquellos tratamientos que sea probable que

conlleven un alto riesgo para los derechos vy libertades de los interesados.

Estos son los supuestos que se puede considerar como tratamientos de alto riesgo:

= Elaboracion de perfiles sobre cuya base se tomen decisiones que produzcan
efectos juridicos sobre los interesados o que les afecten significativamente de
modo similar

= Tratamientos a gran escala de datos sensibles (datos que releven opiniones
politicas, creencias religiosas, los relativos a salud o la vida sexual, datos
biométricos y genéticos)

= Observacion sistematica a gran escala de una zona de acceso publico

= O siempre que se consideré que puede resultar un tratamiento de alto riesgo.

Para valorar si un tratamiento se realiza a gran escala debe tenerse en cuenta (segun

el Grupo del Articulo 29, en su designacion de Delegados de Proteccion de Datos):

= El nimero de interesados afectados, bien en términos absolutos, bien como
proporcion de una determinada poblacion

= El volumen de datos y la variedad de datos tratados

= La duracién o permanencia de la actividad de tratamiento

= La extensién geografica de la actividad de tratamiento

Si se valora que el riesgo del tratamiento no va a poder mitigarse por medios
razonables en términos de tecnologia disponible y costes de aplicacion, el responsable

puede consultar con la Agencia.

Para mas informaciéon sobre evaluaciones de impacto se puede consultar la

siguiente Guia editada por la Agencia Espafiola de Proteccion de Datos.

Esta previsto que la Agencia pueda elaborar listas de tratamientos en los que no se

precisa evaluacion de impacto.
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Medidas de seguridad

En cuanto a las medidas de seguridad tanto técnicas como organizativas a
implementar, habréa que decidirlas en funcion del nivel de seguridad que determinemos
segun los riesgos detectados en el andlisis previo, que concluya que las medidas son

realmente las mas adecuadas para ofrecer un nivel de seguridad adecuado.

Las medidas técnicas y organizativas deberan establecerse teniendo en cuenta:

v

El coste de la técnica

* Los costes de aplicacion
La naturaleza, el alcance, el contexto y los fines del tratamiento

+ Los riesgos para los derechos y libertades

En muchos casos vamos a tener que seguir aplicando las mismas medidas que
indicaba el anterior Reglamento de proteccion de datos, puesto que coincidira el nivel
asignado con el anterior criterio marcado por la ley (basico, medio, alto), pero puede
ser que tras realizar el andlisis de riesgos, determinemos que es necesario
completarlas con medidas adicionales, incluso podria darse el caso de poder

prescindir de alguna.

Notificacion de violaciones de seguridad de los datos

Cuando se produzca una violacion o quiebra de la seguridad de los datos, el
responsable tendra que notificarla a la autoridad de proteccion de datos
competente, a menos que se valore como improbable que dicha quiebra de la
seguridad suponga un riesgo para los derechos y libertades de las personas afectadas
y deberd realizarse a ser posible, dentro de las 72 horas siguientes a que el
responsable tenga constancia de ella y por supuesto se deberad dejar debidamente

documentada en un registro interno.

Si la situacién fuera muy compleja y no se pudiera hacer en 72 horas, se podra hacer
de forma escalonada segun se vaya teniendo mas informacion; eso si, si se retrasa

habré que explicar el motivo que ha ocasionado el retraso.
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La Guia del Reglamento de Proteccion de Datos para Responsables de tratamiento

explica asi una violacion de seguridad

Violacién o quiebra de seguridad

El RGPD define las violaciones de seguridad de los datos, mas comdnmente conocidas como
“quiebras de seguridad”, de una forma muy amplia, que incluye todo incidente que ocasione la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos
datos. Sucesos como la pérdida de un ordenador portatil, el acceso no autorizado a las bases
de datos de una organizacion (incluso por su propio personal) o el borrado accidental de
algunos registros constituyen violaciones de seguridad a la luz del RGPD y deben ser tratadas

como el Reglamento establece.

Cualquier incidente no es una violacion de seguridad, hay que tener certeza de que se
ha producido y tener conocimiento suficiente de su naturaleza y alcance antes de
comunicarla a la Agencia. La mera sospecha de que ha existido una quiebra o saber
que ha habido algun tipo de incidente sin més, no deberian dar lugar, todavia, a la
notificacion, dado que en esas condiciones alin no sabemos si hay un riesgo para los

derechos y libertades de los interesados. La notificacion de contener como minimo:

» La naturaleza de la violacion ]

+ La categoria de datos y de interesados afectados

Medidas adoptadas por el responsable para solventar la quiebra ]

Si procede, las medidas aplicadas para paliar los posibles efectos
negativos sobre los interesados

Si se valora que la quiebra de seguridad es tal que hay un alto riesgo para los
derechos vy libertades de las personas, habrd que comunicarselo también a los
afectados, con el objetivo de que el afectado pueda reaccionar tan pronto como

pueda, por ejemplo cambiando sus contrasefas.
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Se considera que hay un alto riesgo de que la violacion de seguridad ocasione dafios
importantes a los interesados cuando por ejemplo se desvele informacion confidencial,
como contrasefias o participacion en determinadas actividades o se difundan de
forma masiva datos sensibles o se puedan producir perjuicios econémicos para los

afectados.

Puede ser que la misma Agencia tras conocer la violacion de seguridad, se ponga en
contacto con el responsable para indicarle que comunique la quiebra de seguridad a

los afectados.

No serd necesario notificar alos interesados cuando:

= Se hayan tomado con anterioridad a la quiebra de seguridad medidas técnicas u
organizativas que hagan ininteligibles los datos a terceros, por ejemplo cuando se
hayan encriptado los datos.

= Cuando con posterioridad a la quiebra se aplican medidas técnicas que garanticen
que ya no hay posibilidad de que el alto riesgo se materialice.

= Si la notificacion supone un esfuerzo desproporcionado, en ese caso se podria

sustituir por una comunicacion publica.

La Agencia habilitard un canal para realizar las notificaciones de violaciones de

seguridad.

Delegado de Proteccion de Datos (DPD)

Delegado de proteccion de datos

Es una figura encargada de orientar, asesorar, asi como supervisar al responsable de
actividades de tratamiento sobre el cumplimiento del RGPD, también realizara labores de
mediacion entre los usuarios y el responsable y sera la persona de contacto con las
Autoridades de control, podré formar parte de la plantilla del responsable o del encargado del

tratamiento o desempefiar sus funciones en el marco de un contrato de servicios.

24




'/

Proteccion de Datos en Psicologia: Guia Practica
Adaptacion al Reglamento General Europeo de Proteccion de Datos

El RGPD establece como obligatoria la figura del Delegado de Proteccién de Datos

en los siguientes casos:

= Autoridades y organismos publicos.

= Responsables o encargados que tengan entre sus actividades principales las
operaciones de tratamiento que requieran una observacion habitual y sistematica
de interesados a gran escala.

= Responsables o encargados que tengan entre sus actividades principales el

tratamiento a gran escala de datos sensibles.

El RGPD da la opcién a los estados miembros de marcar la obligacion de DPD en
otros casos. En Espafia el Proyecto de Ley Orgéanica de Proteccion de Datos de
Caracter Personal (PLOPD) en lo relativo a nuestro ambito, afiade la obligacién para
los centros sanitarios. Aln es un proyecto de ley y no sera definitivo por tanto hasta
mayo, pero de momento si esta prevista esa obligacion de delegado de proteccién de

datos en los centros sanitarios.

Asi mismo también da la posibilidad de que se opte por contar con un delegado de
proteccion de datos de forma voluntaria, para garantizar el cumplimiento del

reglamento y evitar también las elevadas sanciones que marca el nuevo reglamento.

Para mas informacion sobre el DPD, su cualificacién y funciones se pueden consultar

el siguiente enlace.

Transferencias internacionales

Es muy importante comprobar que los servidores de datos de todos los servicios que
utilicemos estén situados en territorio europeo, para asi garantizar que cumplen con
las medidas de seguridad exigidas por la legislacion de proteccion de datos, pero es
posible que se realice en paises fuera del territorio europeo. Eso si, no todos los
paises tienen la misma exigencia en este tema, por lo que habra que verificar

cuidadosamente a qué paises va ir la informacion.

La Guia del Reglamento de Proteccion de Datos para Responsables de tratamiento

indica los siguientes casos en los que es posible transferir datos fuera del Espacio

Econdmico Europeo:
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= A paises, territorios o sectores especificos (el RGPD incluye también
organizaciones internacionales) sobre los que la Comision haya adoptado una
decision reconociendo que ofrecen un nivel de proteccién adecuado.

= Cuando se hayan ofrecido garantias adecuadas sobre la proteccion que los datos
recibirdn en su destino,

= Cuando se aplique alguna de las excepciones que permiten transferir los datos sin
garantias de proteccion adecuada por razones de necesidad vinculadas al propio

interés del titular de los datos o0 a intereses generales.

En este enlace se puede encontrar mas informacion sobre transferencias

internacionales.

Para verificar todos los aspectos relacionados a la proteccion de datos proactiva se

puede reflexionar sobre los siguientes aspectos:
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¢Ha revisado las medidas de seguridad que aplica a sus tratamientos a la luz de los
resultados del analisis de riesgo de los mismos?

¢Considera que puede seguir aplicando las medidas de seguridad previstas en el
Reglamento de la LOPD?

¢Ha valorado suficientemente la posibilidad de introducir medidas adicionales en funcion
del tipo de tratamiento o del contexto en que se realiza?

Atendiendo al tipo de tratamientos que realiza, ¢ha establecido mecanismos para
identificar con rapidez la existencia de violaciones de seguridad de los datos?

¢Tiene previstas medidas de reaccion frente a los diferentes tipos de quiebras de
seguridad, incluidos los procedimientos para evaluar el riesgo que puedan suponer para
los derechos y libertades de los afectados?

¢Ha establecido procedimientos para notificar las violaciones de seguridad a las
autoridades de proteccion de datos v, si fuera necesario, a los interesados?

¢ Dispone de un registro o herramienta similar en que pueda documentar los incidentes de
seguridad que se produzcan, aunque no sean notificados a las autoridades de proteccion
de datos?

¢Ha valorado si los tratamientos que realiza requieren una Evaluacion de Impacto sobre
la Proteccién de Datos porque supongan un alto riesgo para los derechos y libertades de
los interesados?

¢Dispone de una metodologia para la realizacion de la Evaluacion de Impacto?

Segun el tipo de tratamiento que realiza y los resultados del anélisis de riesgos previo,
¢tiene que nombrar un Delegado de Proteccion de Datos?

¢Ha establecido los criterios para seleccionar al Delegado de Proteccion de Datos y, en
particular, para valorar sus cualificaciones profesionales y sus conocimientos?

El puesto de DPD tal y como estd configurado en su organizacion, ¢respeta los
requisitos de independencia en el ejercicio de las funciones, posicion en el organigrama,
ausencia de conflicto de intereses y disponibilidad de los recursos necesarios
establecidos por el RGPD?

¢Ha hecho publica la designacion del DPD y sus datos de contacto y los ha comunicado a
la autoridad de proteccion de datos?

¢Ha establecido procedimientos para que los interesados contacten con el DPD?
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