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1)

2)

RESUMEN

El objetivo de las presentes directrices es promover una inteligencia artificial fiable. La fiabilidad de la
inteligencia artificial (IA) se apoya en tres componentes que deben satisfacerse a lo largo de todo el ciclo de
vida del sistema: a) la IA debe ser licita, es decir, cumplir todas las leyes y reglamentos aplicables; b) ha de ser
ética, de modo que se garantice el respeto de los principios y valores éticos; y c) debe ser robusta, tanto desde
el punto de vista técnico como social, puesto que los sistemas de IA, incluso si las intenciones son buenas,
pueden provocar dafios accidentales. Cada uno de estos componentes es en si mismo necesario pero no
suficiente para el logro de una IA fiable. Lo ideal es que todos ellos actien en armonia y de manera
simultdnea. En el caso de que surjan tensiones entre ellos en la practica, la sociedad deberd esforzarse por
resolverlas.

Estas directrices establecen un marco para conseguir una IA fiable. Dicho marco no aborda explicitamente el
primero de los tres componentes expuestos de la inteligencia artificial (IA licita). En lugar de ello, pretende
ofrecer orientaciones sobre el fomento y la garantia de una IA ética y robusta (los componentes segundo y
tercero). Las directrices, que van dirigidas a todas las partes interesadas, buscan ofrecer algo mas que una
simple lista de principios éticos; para ello, proporcionan orientacion sobre como poner en practica esos
principios en los sistemas sociotécnicos. Las orientaciones se ofrecen en tres niveles de abstraccién, desde el
capitulo | (el mas abstracto) al Ill (el mas concreto). Concluyen con ejemplos de las oportunidades y
preocupaciones fundamentales que plantean los sistemas de IA.

I. Partiendo de un enfoque basado en los derechos fundamentales, en el capitulo | se identifican los
principios éticos y sus valores conexos que deben respetarse en el desarrollo, despliegue y utilizacién de
los sistemas de IA.

Orientaciones clave derivadas del capitulo I:

v' Desarrollar, desplegar y utilizar los sistemas de IA respetando los principios éticos de: respeto de la
autonomia humana, prevencion del dafio, equidad y explicabilidad. Reconocer y abordar las tensiones
gue pueden surgir entre estos principios.

v' Prestar una atencién especial a las situaciones que afecten a los grupos mas vulnerables, como los
nifios, las personas con discapacidad y otras que se hayan visto histéricamente desfavorecidas o que
se encuentren en riesgo de exclusion, asi como a las situaciones caracterizadas por asimetrias de
poder o de informacién, como las que pueden producirse entre empresarios y trabajadores o entre

empresas y consumidores?.

v/ Reconocer y tener presente que, pese a que aportan beneficios sustanciales a las personas y a la
sociedad, los sistemas de IA también entrafian determinados riesgos y pueden tener efectos
negativos, algunos de los cuales pueden resultar dificiles de prever, identificar o medir (por ejemplo,
sobre la democracia, el estado de Derecho y la justicia distributiva, o sobre la propia mente humana).
Adoptar medidas adecuadas para mitigar estos riesgos cuando proceda; dichas medidas deberan ser
proporcionales a la magnitud del riesgo.

Il. A partir de lo expuesto en el capitulo |, el capitulo Il ofrece orientaciones sobre cdmo lograr una IA fiable,
enumerando siete requisitos que deben cumplir los sistemas de IA para ello. Para aplicar estas
orientaciones se pueden utilizar tanto métodos técnicos como de otro tipo.

1

Todas las declaraciones normativas recogidas en este documento tienen la finalidad de brindar orientaciones de cara al

logro de los componentes segundo y tercero de una IA fiable (1A ética y robusta). Por lo tanto, dichas declaraciones no pretenden
ofrecer asesoramiento juridico ni orientaciones sobre el cumplimiento de las leyes aplicables, aunque se reconoce que muchas
de ellas figuran recogidas en cierta medida en las leyes existentes. Véanse, en ese sentido, los puntos 21y ss.

2

Véanse los articulos 24 a 27 de la Carta de los Derechos Fundamentales de la Unidn Europea (Carta de la UE), que tratan sobre los

derechos de los nifios y de las personas mayores, la integracion de las personas con discapacidad y los derechos de los trabajadores. Véase
también el articulo 38 relativo a la proteccion de los consumidores.
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Orientaciones clave derivadas del capitulo Il:

Garantizar que el desarrollo, despliegue y utilizacidn de los sistemas de IA cumpla los requisitos para
una IA fiable: 1) accién y supervision humanas, 2) solidez técnica y seguridad, 3) gestion de la
privacidad y de los datos, 4) transparencia, 5) diversidad, no discriminacion y equidad, 6) bienestar
ambiental y social, y 7) rendicién de cuentas.

Para garantizar el cumplimiento de estos requisitos, se debera estudiar la posibilidad de emplear
tanto métodos técnicos como no técnicos.

Impulsar la investigacion y la innovacién para ayudar a evaluar los sistemas de 1A y a promover el
cumplimiento de los requisitos; divulgar los resultados y las preguntas de interpretacion abierta al
publico en general, y formar sistematicamente a una nueva generacién de especialistas en ética de la
IA.

Comunicar informacion a las partes interesadas, de un modo claro y proactivo, sobre las capacidades
y limitaciones de los sistemas de IA, posibilitando el establecimiento de expectativas realistas, asi
como sobre el modo en que se cumplen los requisitos. Ser transparentes acerca del hecho de que se
esta trabajando con un sistema de IA.

Facilitar la trazabilidad y la auditabilidad de los sistemas de I|A, especialmente en contextos o
situaciones criticos.

Implicar a las partes interesadas en todo el ciclo de vida de los sistemas de IA. Promover la formacion
y la educacién, de manera que todas las partes interesadas sean conocedoras de la IA fiable y reciban
formacion en la materia.

Ser conscientes de que pueden existir tensiones fundamentales entre los diferentes principios y
requisitos. Identificar, evaluar, documentar y comunicar constantemente este tipo de tensiones y sus
soluciones.

Il. El capitulo Ill ofrece una lista concreta y no exhaustiva para la evaluacién de la fiabilidad de la IA, con el

objetivo de poner en practica los requisitos descritos en el capitulo Il. Dicha lista de evaluacion debera

adaptarse al caso especifico de utilizacion del sistema de IA3.

v

Orientaciones clave derivadas del capitulo lil:

Adoptar una evaluacién de la fiabilidad de la IA al desarrollar, desplegar o utilizar sistemas de IA, y
adaptarla al caso de uso especifico en el que se aplique dicho sistema.

Tener presente que este tipo de listas de evaluacidon nunca pueden ser exhaustivas. Garantizar la
fiabilidad de la IA no consiste en marcar casillas de verificacidén, sino en identificar y aplicar
constantemente requisitos, evaluar soluciones y asegurar mejores resultados a lo largo de todo el
ciclo de vida del sistema de IA, implicando a las partes interesadas en el proceso.

3) Lasecciodn final del documento tiene por objetivo concretar algunas de las cuestiones abordadas a lo largo del

marco expuesto, ofreciendo ejemplos de oportunidades beneficiosas que se deberian perseguir y de

preocupaciones cruciales que plantean los sistemas de IA y que deberian ser objeto de un estudio

pormenorizado.

4) Pese a que estas directrices pretenden ofrecer orientaciones sobre las aplicaciones de la IA en general y

establecer una base horizontal para lograr una IA fiable, las diferentes situaciones plantean desafios distintos.

Por lo tanto, se deberia explorar si, ademds de este marco horizontal, puede ser necesario un enfoque

sectorial dado que la aplicacion de los sistemas de Al depende del contexto.

3 En consonancia con el ambito de aplicacién del marco expuesto en el punto 2, esta lista de evaluacién no proporciona
consejo alguno sobre como garantizar el cumplimiento de la normativa (IA licita), sino que se limita a ofrecer orientaciones de
cara al cumplimiento de los componentes segundo y tercero de la IA fiable (IA ética y robusta).




5)  Estas directrices no aspiran a reemplazar ninguna politica o reglamento actual o futuro, ni a impedir su
introduccién. Deben considerarse un documento vivo, que habra de revisarse y actualizarse a lo largo del
tiempo para garantizar que sigan siendo pertinentes a medida que evolucionen la tecnologia, el entorno social
y nuestros propios conocimientos. Este documento ha sido concebido como un punto de partida para el
debate sobre «Una IA fiable para Europa»®. Mas alld de Europa, las directrices también buscan estimular la
investigacion, la reflexion y el debate sobre un marco ético para los sistemas de IA a escala mundial.

4 Se pretende aplicar este ideal a los sistemas de IA desarrollados, desplegados y utilizados en los Estados miembros de
la UE, asi como a los sistemas desarrollados o producidos en otros lugares pero que se desplieguen y utilicen en la UE. Las
referencias a «Europa» en este documento se entenderan hechas a los Estados miembros de la UE. No obstante, la aspiracién es
que estas directrices también resulten pertinentes fuera de la Unidn. En este sentido, cabe sefialar que tanto Noruega como
Suiza participan en el plan coordinado sobre la inteligencia artificial aprobado y publicado en diciembre de 2018 por la Comisidn
y los Estados miembros.
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INTRODUCCION

En sus Comunicaciones de 25 de abril de 2018 y 7 de diciembre de 2018, la Comision Europea (la Comision)
definid su visidn acerca de la inteligencia artificial (IA), una visién que apoya una IA ética, segura y vanguardista
«made in Europe»®. La visién de la Comisién se apoya en tres pilares: i) aumentar las inversiones publicas y
privadas en IA para impulsar su adopcidn, ii) prepararse para los cambios socioeconémicos vy iii) garantizar un
marco ético y legal adecuado para fortalecer los valores europeos.

Para contribuir a hacer realidad esta visién, la Comision creé el Grupo de expertos de alto nivel sobre
inteligencia artificial, un grupo independiente al que se encomendd la redaccion de dos documentos: 1)
Directrices éticas sobre IA, y 2) Recomendaciones sobre politica e inversion.

Este documento recoge las directrices éticas sobre la IA, revisadas tras las deliberaciones de nuestro Grupo en
vista de las observaciones recibidas a través del proceso de consulta publica sobre el borrador divulgado el 18
de diciembre de 2018. Ademds, se apoya en el trabajo del Grupo europeo de ética de la ciencia y de las nuevas
tecnologias® y se inspira en otras iniciativas similares’.

A lo largo de los ultimos meses, los 52 miembros de nuestro Grupo nos hemos reunido, debatido e
interactuado desde el compromiso con el lema europeo: «Unida en la diversidad». Creemos que la IA tiene el
potencial de transformar significativamente la sociedad. La IA no es un fin en si mismo, sino un medio
prometedor para favorecer la prosperidad humana y, de ese modo, mejorar el bienestar individual y social y el
bien comun, ademas de traer consigo progreso e innovacion. En particular, los sistemas de IA pueden ayudar a
facilitar el logro de los Objetivos de Desarrollo Sostenible de las Naciones Unidas, como la promocién del
equilibrio entre mujeres y hombres y la lucha contra el cambio climatico, la racionalizacion del uso que los
seres humanos hacemos de los recursos naturales, la mejora de la salud, la movilidad y los procesos de
produccion y el seguimiento de los avances en los indicadores de sostenibilidad y cohesién social.

Para ello, es necesario que los sistemas de IA® se centren en las personas y se fundamenten en el compromiso
de utilizarlos al servicio de la humanidad y del bien comun, con el objetivo de mejorar el bienestar y la libertad
de los seres humanos. Pese a que ofrecen magnificas oportunidades, los sistemas de IA también conllevan
determinados riesgos a los que es preciso hacer frente de manera adecuada y proporcionada. Ahora tenemos
una oportunidad muy importante para influir en su desarrollo. Queremos asegurarnos de poder confiar en los
entornos sociotécnicos en los que se integran dichos sistemas, y deseamos que los productores de los sistemas
de IA obtengan una ventaja competitiva mediante la incorporacién de una IA fiable en sus productos y
servicios. Esto implica tratar de maximizar los beneficios de los sistemas de IA y, al mismo tiempo, prevenir y
minimizar sus riesgos.

En un contexto de rapido cambio tecnoldgico, creemos que es esencial que la confianza siga siendo el principal
cimiento en el que se asienten las sociedades, comunidades y economias, asi como el desarrollo sostenible.
Por lo tanto, identificamos que la IA fiable constituye nuestra aspiracion fundacional, puesto que los seres
humanos y las comunidades solamente podran confiar en el desarrollo tecnoldgico y en sus aplicaciones si
contamos con un marco claro y detallado para garantizar su fiabilidad.

COM(2018)237 y COM(2018)795. Obsérvese que la expresién «made in Europe» se utiliza a lo largo de toda
la Comunicacidn de la Comisidn. Sin embargo, el ambito de aplicacidn de estas directrices no pretende
abarcar Unicamente los sistemas de IA desarrollados en Europa, sino también los que sean desarrollados en
otros lugares pero se desplieguen o utilicen en Europa. Por lo tanto, a lo largo de este documento nos
referiremos a la promocidon de una IA fiable «para» Europa.

El Grupo europeo de ética de la ciencia y de las nuevas tecnologias es un grupo consultivo de la Comisidn.
Véase la seccidn 3.3 del documento COM(2018)237.

El glosario que figura al final de este documento ofrece una definicién de los sistemas de IA a efectos del
presente documento. Esta definicién se desarrolla con mayor profundidad en un documento especifico
elaborado por el Grupo de expertos de alto nivel sobre inteligencia artificial que acompaia a estas
directrices,, titulado «Una definicion de la inteligencia artificial: Principales capacidades y disciplinas cientificas».
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Este es el camino que, a nuestro entender, deberia seguir Europa para posicionarse como centro de desarrollo
y como lider en el campo de una tecnologia ética y de vanguardia. A través de una IA fiable, los ciudadanos
europeos podremos tratar de cosechar los beneficios de esa tecnologia de un modo acorde con nuestros
valores fundacionales: respeto de los derechos humanos, democracia y estado de Derecho.

Una IA fiable

13)

14)

15)

16)

17)

La fiabilidad es un requisito previo para que las personas y sociedades desarrollen, desplieguen y utilicen
sistemas de IA. Si estos sistemas —y las personas que se encuentran detras de ellos— no demuestran ser
merecedores de confianza, pueden producirse consecuencias no deseadas que obstaculicen su adopcion,
impidiendo el logro de los enormes beneficios econdmicos y sociales que pueden acarrear los sistemas de IA.
Para que Europa pueda obtener esos beneficios, nuestra visidn consiste en establecer la ética como pilar
fundamental para garantizar y expandir la IA fiable.

La confianza en el desarrollo, despliegue y utilizacion de sistemas de IA no concierne Unicamente a las
propiedades inherentes a esta tecnologia, sino también a las cualidades de los sistemas sociotécnicos en los
que se aplica la IA°. De forma andloga a las cuestiones relativas a la (pérdida de) confianza en la aviacidn, la
energia nuclear o la seguridad alimentaria, no son simplemente los componentes del sistema de IA los que
pueden generar (o no) confianza, sino el sistema en su contexto global. Por lo tanto, los esfuerzos dirigidos a
garantizar la fiabilidad de la IA no solo atafien a la confianza que suscita el propio sistema de IA, sino que
requieren un enfoque integral y sistémico que abarque la fiabilidad de todos los agentes y procesos que
forman parte del contexto sociotécnico en el que se enmarca el sistema a lo largo de todo su ciclo de vida.

La fiabilidad de la inteligencia artificial (IA) se apoya en tres componentes que deben satisfacerse a lo largo de
todo el ciclo de vida del sistema:

la IA debe ser licita, de modo que se garantice el respeto de todas las leyes y reglamentos aplicables;
también ha de ser ética, es decir, asegurar el cumplimiento de los principios y valores éticos; v,
finalmente,

3. debe ser robusta, tanto desde el punto de vista técnico como social, puesto que los sistemas de IA, incluso
si las intenciones son buenas, pueden provocar dafios accidentales.

Cada uno de estos tres componentes es necesario pero no suficiente para lograr una IA fiable'®. Lo ideal es que
todos ellos actien en armonia y de manera simultanea. En la practica, sin embargo, pueden surgir tensiones
entre estos elementos (por ejemplo, en ocasiones el ambito de aplicacion y el contenido de la legislacion
existente pueden no ser coherentes con las normas éticas). Tenemos la responsabilidad individual y colectiva
como sociedad de trabajar para garantizar que los tres componentes contribuyan a garantizar la fiabilidad de
la IA1L,

Un enfoque basado en la fiabilidad es clave para una «competitividad responsable», dado que permite sentar
las bases para que todos los afectados por los sistemas de IA puedan confiar en que su diseio, su desarrollo y
su utilizaciéon son licitos, éticos y robustos. Las presentes directrices pretenden fomentar la innovacidn
responsable y sostenible en el campo de la IA en Europa. Su finalidad es convertir la ética en un pilar
fundamental para desarrollar un enfoque Unico con respecto a la IA, que busque beneficiar, empoderar y
proteger tanto la prosperidad humana a nivel individual como el bien comun de la sociedad. A nuestro juicio,
esto permitira que Europa se posicione como lider mundial de una IA de vanguardia, merecedora de nuestra
confianza individual y colectiva. Serd imprescindible garantizar dicha confianza para que los ciudadanos

10
11

Estos sistemas abarcan personas, agentes estatales, corporaciones, infraestructura, programas informéticos, protocolos, normas,
gobernanza, leyes existentes, mecanismos de supervision, estructuras de incentivos, procedimientos de auditoria, informes sobre
buenas practicas, etc.

Esto no excluye el hecho de que pueden surgir condiciones necesarias adicionales.

Esto significa asimismo que el poder legislativo o los responsables de la formulacidn de politicas pueden necesitar revisar la idoneidad
de la legislacidn existente cuando esta no esté en consonancia con los principios éticos.
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europeos puedan sacar el maximo provecho de los sistemas de IA, sabiendo al mismo tiempo que se han
adoptado las medidas necesarias para protegerlos frente a los posibles riesgos que conlleva esta tecnologia.

El uso de sistemas de IA no se detiene en las fronteras nacionales, y sus efectos tampoco. En consecuencia, es
preciso adoptar soluciones globales para las oportunidades y desafios globales que trae consigo la IA. Por lo
tanto, alentamos a todas las partes interesadas a trabajar en pos de la creacion de un marco global para una IA
fiable, alcanzar un consenso internacional y, al mismo tiempo, promover y defender nuestro enfoque
fundamental basado en derechos.

Destinatarios y alcance

19)

20)

21)

22)

Estas directrices van dirigidas a todas las partes interesadas implicadas en el disefio, desarrollo, despliegue,
aplicacién o utilizacién de IA, o que se vean afectadas por esta, incluidas, con caracter no limitativo, las
empresas, organizaciones, investigadores, servicios publicos, agencias gubernamentales, instituciones,
organizaciones de la sociedad civil, particulares, trabajadores y consumidores. Las partes interesadas
comprometidas con una IA fiable pueden optar voluntariamente por utilizar estas directrices como método
para poner en practica su compromiso, concretamente empleando la lista de evaluacidn que encontraran en el
capitulo Il en los procesos de desarrollo y despliegue de sus sistemas de IA. Esta lista de evaluacidén también
puede complementar —y, por lo tanto, incorporarse a— los procesos de evaluacion existentes.

Estas directrices pretenden ofrecer orientaciones sobre las aplicaciones de la IA en general y establecer una
base horizontal para lograr una IA fiable. A pesar de ello, las diferentes situaciones plantean desafios
distintos. Los sistemas de IA de recomendaciones musicales no suscitan las mismas preocupaciones éticas que
los que proponen tratamientos médicos criticos. De igual modo, surgen oportunidades y retos diferentes de
los sistemas de IA utilizados en el contexto de las relaciones entre empresas y consumidores, entre empresas,
entre un empresario y sus trabajadores o entre el sector publico y la ciudadania, o, desde un punto de vista
mas general, en sectores o casos de uso diversos. Dado que los sistemas de IA son especificos del contexto, los
autores de estas directrices reconocen que su uso deberd adaptarse a la aplicacién concreta de la inteligencia
artificial. Ademas, deberia explorarse la necesidad de adoptar también un enfoque sectorial que complemente
el marco horizontal mas general propuesto en este documento.

Para comprender mejor cdmo pueden aplicarse estas directrices de forma horizontal y los asuntos que
requieren un planteamiento sectorial, invitamos a todas las partes interesadas a utilizar con caracter
experimental la lista de evaluacion de la fiabilidad de la IA (capitulo Ill) que pone en practica dicho marco y a
hacernos llegar sus comentarios al respecto. A partir dichas observaciones, que se recopilardn a través de esta
fase piloto, procederemos a revisar la lista de evaluacidén de estas directrices a principios de 2020. La fase
piloto comenzarad en el verano de 2019 y durard hasta finales de afio. Todas las partes interesadas podran
participar en ella indicando su interés a través de la Alianza europea de la IA.

UN MARCO PARA UNA |A FIABLE

Las presentes directrices articulan un marco para lograr una IA fiable basada en los derechos humanos
consagrados en la Carta de los Derechos Fundamentales de la Unién Europea (la «Carta de la UE»), asi como
en la pertinente legislacion internacional de derechos humanos. A continuacién se describen brevemente los
tres componentes de una IA fiable.

IA licita

Los sistemas de IA no operan en un mundo sin leyes. Existen varias normas juridicamente vinculantes a escala
europea, nacional e internacional que ya son aplicables o pertinentes al desarrollo, despliegue y utilizacién de
sistemas de IA. Entre las fuentes juridicas de importancia en la materia figuran, con cardcter no limitativo, el
Derecho primario de la UE (los Tratados de la Unién Europea y su Carta de Derechos Fundamentales) y el

7
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24)

25)

26)

27)

28)

Derecho secundario de la Unién (como el Reglamento General de Proteccion de Datos, las Directivas contra la
discriminacion, la Directiva sobre maquinas, la Directiva sobre responsabilidad por los dafios causados por
productos defectuosos, el Reglamento sobre la libre circulacion de datos no personales, las leyes de proteccion
de los consumidores y las Directivas relativas a la seguridad y la salud en el trabajo), pero también los tratados
de derechos humanos de las Naciones Unidas y los convenios del Consejo de Europa (como el Convenio
Europeo de Derechos Humanos), ademas de numerosas leyes de los Estados miembros de la UE. Ademas de
las normas de aplicacion horizontal, existen diversas normas de caracter sectorial aplicables a determinados
usos de la IA (como, por ejemplo, el Reglamento sobre productos sanitarios en el sector de la asistencia
sanitaria).

Las leyes establecen obligaciones tanto positivas como negativas, lo que significa que no deben interpretarse
Unicamente en referencia a lo que no se puede hacer, sino también en referencia a lo que debe hacerse. Las
leyes no solo prohiben ciertas acciones; también posibilitan otras. En este sentido es preciso seialar que la
Carta de la UE contiene articulos sobre la «libertad de empresa» y la «libertad de las artes y de las ciencias»,
ademas de otros que abordan ambitos con los que estamos mas familiarizados cuando tratamos de garantizar
la fiabilidad de la IA, como, por ejemplo, la proteccidn de datos y la no discriminacion.

En estas directrices no se trata explicitamente el primer componente de una IA fiable (la IA licita); en su lugar,
se ofrecen orientaciones sobre como fomentar y garantizar los otros dos componentes (IA ética y robusta). Si
bien estos dos ultimos componentes ya estan recogidos en cierta medida en las leyes existentes, su plena
realizacién puede trascender las obligaciones legales actualmente existentes.

En ningln caso se interpretara que el contenido de este documento pretende ofrecer asesoramiento juridico u
orientaciones acerca de como cumplir cualquiera de las normas o requisitos legales existentes. De igual modo,
ninguno de los aspectos recogidos en este documento creara derechos ni obligaciones legales para terceros.
No obstante, recordamos que cualquier persona fisica o juridica tiene el deber de cumplir las leyes
actualmente aplicables y aquellas que se adopten en el futuro de acuerdo con la evolucidn de la inteligencia
artificial. Estas directrices parten de la hipotesis de que todos los derechos y obligaciones legales que se
aplican a los procesos y actividades implicados en el desarrollo, despliegue y utilizacién de la IA conservan
su caracter obligatorio y han de ser debidamente observados.

IA ética

Para hacer realidad una IA fiable no solo es necesario cumplir la ley, aunque este es uno de los tres
componentes necesarios para ello. Las leyes no siempre avanzan al mismo ritmo que la evolucién tecnoldgica;
en ocasiones pueden ademas ser incoherentes con las normas éticas o, simplemente, poco adecuadas para
abordar determinadas cuestiones. En consecuencia, para que los sistemas de Al sean fiables, deben ser
también éticos. Esto implica que es preciso garantizar que cumplan las normas éticas.

IA robusta

Incluso si se garantiza un fin ético, las personas y la sociedad también deben poder confiar en que los sistemas
de IA no provocaran un dafo involuntario. Dichos sistemas deben funcionar de manera segura y fiable; se
deberian prever medidas de proteccién para evitar cualquier efecto adverso imprevisto. Asi pues, es
importante asegurar que los sistemas de IA sean robustos. Esto es necesario tanto desde un punto de vista
técnico (garantizando una adecuada solidez técnica del sistema en un contexto determinado, como el ambito
de aplicacién o la fase del ciclo de vida en que se utilice), pero también social (teniendo debidamente en
cuenta el contexto y el entorno en el que opera el sistema). Una IA ética y robusta, por tanto, estan
estrechamente interrelacionadas y se complementan entre si. Los principios que se exponen en el capitulo | y
los requisitos que se derivan de ellos y se describen en el capitulo Il abordan ambos componentes.

El marco

Las directrices recogidas en este documento se ofrecen en tres niveles de abstraccidn, desde el capitulo | (el



mas abstracto) al Ill (el mas concreto):

1) Fundamentos de una IA fiable. En el capitulo | se sientan las bases de una IA fiable, definiendo su enfoque
basado en los derechos fundamentales®2. En dicho capitulo se identifican y describen los principios éticos que
deben cumplirse para garantizar una IA ética y robusta.

Il) Realizacion de la IA fiable. El capitulo Il traduce los principios éticos anteriores en siete requisitos que los
sistemas de IA deben aplicar y cumplir a lo largo de todo su ciclo de vida. Ademas, ofrece tanto métodos
técnicos como de otro tipo que se pueden utilizar para su aplicacién.

lll) Evaluacion de la IA fiable. Los profesionales de la IA esperan recibir orientaciones concretas. Por
consiguiente, el capitulo lll propone una lista de evaluacion preliminar y no exhaustiva de IA fiable con el fin de
poner en practica los requisitos descritos en el capitulo Il. Esta evaluacion deberad adaptarse a la aplicacion
especifica del sistema de IA.

29) La seccion final del documento proporciona ejemplos de oportunidades beneficiosas que se deberian
perseguir y de preocupaciones cruciales que plantean los sistemas de |IA y que se deberian tener en cuenta, y
sobre las que nos gustaria estimular un debate mas profundo.

30) Lailustracion 1 muestra la estructura de esta guia.
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Los derechos fundamentales se encuentran en la base de la legislacién de derechos humanos, tanto a escala internacional como de la

UE, y sustentan los derechos legalmente exigibles garantizados por los Tratados de la UE y la Carta de los Derechos Fundamentales de la UE.

Dado que los derechos fundamentales son juridicamente vinculantes, su cumplimiento entra dentro del primero de los componentes de una IA

fiable, que hemos denominado la «IA licita». No obstante, los derechos fundamentales también pueden entenderse como derechos morales
especiales de todas las personas por el hecho de serlo, con independencia de su caracter juridicamente vinculante. En ese sentido, también
forman parte del segundo componente de la IA fiable, la «IA ética».
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llustracion 1: Las directrices como marco para una IA fiable
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31)

32)

33)

34)

35)

36)

Capitulo I: Fundamentos de una IA fiable

En este capitulo se sientan las bases de una IA fiable, basada en los derechos fundamentales y respaldada por
cuatro principios éticos que deben cumplirse para garantizar una IA ética y robusta. Este capitulo se centra en
el campo de la ética.

La ética de la inteligencia artificial es un subcampo de la ética aplicada que estudia los problemas éticos que
plantea el desarrollo, despliegue y utilizaciéon de la IA. Su preocupacion fundamental es identificar de qué
modo puede la IA mejorar o despertar inquietudes para la vida de las personas, ya sea en términos de calidad
de vida o de la autonomia y la libertad humanas necesarias para una sociedad democratica.

La reflexion ética sobre la tecnologia de la IA puede servir para multiples fines. En primer lugar, puede
estimular la reflexidn sobre la necesidad de proteger a las personas y los grupos en el nivel mds basico. En
segundo lugar, puede estimular nuevos tipos de innovaciones que busquen fomentar valores éticos, como
aquellas que contribuyen a lograr los Objetivos de Desarrollo Sostenible de las Naciones Unidas®?, que se
encuentran firmemente integradas en la proxima Agenda 2030 de la UE'%. Pese a que este documento se
centra en el primero de estos fines, no se debe subestimar la importancia que puede tener la ética en el
segundo de ellos. Una IA fiable puede mejorar el bienestar individual y el bienestar colectivo mediante la
generacion de prosperidad, la creacion de valor y la maximizacién de la riqueza. Puede contribuir a construir
una sociedad justa, ayudando a mejorar la salud y el bienestar de los ciudadanos de maneras que promuevan
laigualdad en la distribucion de las oportunidades econdmicas, sociales y politicas.

Por lo tanto, es imprescindible que comprendamos cuadl es la mejor forma de apoyar el desarrollo, despliegue
y utilizacién de la IA, con objeto de garantizar que cualquier persona pueda prosperar en un mundo basado en
la inteligencia artificial, y crear un futuro mejor, manteniendo al mismo tiempo nuestra competitividad a
escala mundial. Como sucede con cualquier tecnologia potente, el uso de sistemas de IA en nuestra sociedad
plantea diversos desafios éticos, relacionados, por ejemplo, con los efectos de esta tecnologia sobre las
personas y la sociedad, las capacidades de adopcién de decisiones y la seguridad. Si se va a realizar un uso
creciente de los sistemas de Al o a delegar decisiones en ellos, es necesario que nos aseguremos de que dichos
sistemas afectan de un modo equitativo a la vida de las personas, que estan en consonancia con los valores
gue consideramos fundamentales y que son capaces de actuar en consecuencia. Para ello, necesitamos contar
con procesos de rendicion de cuentas adecuados.

Europa debe definir la visidn normativa que desea perseguir sobre un futuro en el que la IA tenga un papel
preponderante y, por tanto, entender qué concepto de IA debe estudiarse, desarrollarse, desplegarse y
utilizarse en Europa para hacer realidad esa visidén. Con este documento, nuestra intencidn es contribuir a este
esfuerzo introduciendo el concepto de IA fiable, que creemos que es la forma adecuada de construir un futuro
con IA. Un futuro en el que la democracia, el estado de Derecho y los derechos fundamentales sustenten los
sistemas de IA, y en el que dichos sistemas mejoren constantemente y defiendan la cultura democrética,
también hara posible un entorno en el que puedan prosperar la innovacién y la competitividad responsable.

Un cédigo ético especifico de un ambito determinado —por muy coherentes y sofisticadas que puedan ser sus
futuras versiones— nunca puede sustituir al razonamiento ético, que debe ser sensible en todo momento a
detalles contextuales que no es posible capturar en unas directrices generales. Para garantizar la fiabilidad de
la IA es necesario, mas alld de desarrollar un conjunto de normas, crear y mantener una cultura y una
mentalidad éticas a través del debate publico, la educacién y el aprendizaje practico.

1. Los derechos fundamentales como derechos morales y legales

13
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https://ec.europa.eu/commission/publications/reflection-paper-towards-sustainable-europe-2030_es.
https://sustainabledevelopment.un.org/?menu=1300.
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37) Creemos en un enfoque de la ética en la IA basado en los derechos fundamentales consagrados en los
Tratados de la UE', la Carta de los Derechos Fundamentales de la Unién Europea (la «Carta de la UE») y la
legislacién internacional de derechos humanos?®®. El respeto de los derechos fundamentales, dentro de un
marco de democracia y estado de Derecho, proporciona la base mas prometedora para identificar los
principios y valores éticos abstractos que se pueden poner en practica en el contexto de la IA.

38) Los Tratados de la Unidn y la Carta de la UE prescriben una serie de derechos fundamentales que los Estados
miembros y las instituciones de la Unidn Europea tienen la obligacion legal de respetar al aplicar la legislacién
de la UE. Dichos derechos se describen en la Carta de la UE mediante referencias a la dignidad, las libertades,
la igualdad y la solidaridad, los derechos de los ciudadanos y la justicia. La base comun a todos estos derechos
puede considerarse arraigada en el respeto de la dignidad humana, reflejando asi lo que describimos como un
«enfoque centrado en la persona» en el que el ser humano disfruta de una condicién moral Unica e inalienable
de primacia en las esferas civil, politica, econémica y social®’.

39) Pese a que los derechos recogidos en la Carta de la UE son juridicamente vinculantes?®, es importante
reconocer que los derechos fundamentales no siempre ofrecen una proteccion juridica integral. En lo que
respecta a la Carta de la UE, por ejemplo, es importante subrayar que su ambito de aplicacion se limita a areas
del Derecho de la UE. La legislacion internacional de derechos humanos y, en particular, el Convenio Europeo
de Derechos Humanos son de obligado cumplimiento para los Estados miembros de la UE, incluso en campos
que quedan fuera del ambito de aplicacién del Derecho de la UE. Al mismo tiempo, es preciso destacar que los
derechos fundamentales también se atribuyen a personas fisicas y (en cierta medida) grupos en virtud de su
condicion moral como seres humanos, con independencia de la fuerza legal de dichos derechos. Entendidos
como derechos legalmente exigibles, los derechos fundamentales forman parte, por tanto, del primer
componente de la IA fiable (la IA licita), que garantiza el cumplimiento de la legislacién. Entendidos como
derechos de cualquier persona, arraigados en la condicién moral inherente a los seres humanos, también
sustentan el segundo componente de la IA fiable (la IA ética), que se ocupa de las normas éticas que, pese a no
ser necesariamente juridicamente vinculantes, son cruciales para garantizar la fiabilidad. Dado que este
documento no tiene el objetivo de ofrecer orientacion sobre el primer componente, a efectos de estas
directrices no vinculantes, las referencias a los derechos fundamentales se entenderan hechas al segundo.

2. De los derechos fundamentales a los principios éticos
2.1 Los derechos fundamentales como base para una IA fiable

40) Entre el amplio conjunto de derechos indivisibles recogido en la legislacion internacional de derechos
humanos, los Tratados de la UE y la Carta de la UE, las familias siguientes de derechos fundamentales resultan
particularmente aptas para cubrir los sistemas de IA. En determinadas circunstancias, muchos de esos
derechos son legalmente exigibles en la UE, por lo que son de obligado cumplimiento desde el punto de vista
legal. Pero, incluso una vez lograda la exigibilidad legal de los derechos fundamentales, la reflexion ética puede
ayudarnos a comprender el modo en que el desarrollo, despliegue y utilizacion de la IA pueden afectar a los
derechos fundamentales y sus valores subyacentes, y de qué manera pueden contribuir a ofrecer
orientaciones mas detalladas a la hora de tratar de identificar aquello que debemos hacer en lugar de lo que
podemos hacer (actualmente) con la tecnologia.

15 La UE se basa en un compromiso constitucional de proteger los derechos fundamentales e indivisibles de los seres humanos,
garantizar el respeto del estado de Derecho, fomentar la libertad democratica y promover el bien comun. Tales derechos estan reflejados en los
articulos 2 y 3 del Tratado de la Unién Europea, asi como en la Carta de los Derechos Fundamentales de la Unién Europea.

16 Otros instrumentos juridicos reflejan estos mismos compromisos y profundizan en ellos, como, por ejemplo, la Carta Social Europea
del Consejo de Europa o determinadas leyes como el Reglamento General de Proteccién de Datos de la UE.
7 Es preciso sefialar que un compromiso con una IA centrada en la persona y con su anclaje en los derechos humanos requiere unos

fundamentos sociales y constitucionales colectivos en los que la libertad individual y el respeto de la dignidad humana sean tanto posibles en la
practica como significativos, en lugar de implicar una concepcién indebidamente individualista del ser humano.
18 En virtud del articulo 51 de la Carta, se aplica a las instituciones y Estados miembros de la UE cuando aplican el Derecho de la Unién.
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41)

42)

43)

44)

45)

Respeto de la dignidad humana. La dignidad humana contiene en si la idea de que todo ser humano posee un
«valor intrinseco» que jamas se debe menoscabar, poner en peligro ni ser objeto de represién por parte de
otros (ni de las nuevas tecnologias, como los sistemas de IA).1° En el contexto de la inteligencia artificial, el
respeto de la dignidad humana implica que todas las personas han de ser tratadas con el debido respeto que
merecen como sujetos morales, y no como simples objetos que se pueden filtrar, ordenar, puntuar, dirigir,
condicionar o manipular. En consecuencia, los sistemas de |IA deben desarrollarse de un modo que respete,
proteja y esté al servicio de la integridad fisica y mental de los seres humanos, el sentimiento de identidad
personal y cultural y la satisfaccién de sus necesidades esenciales?®.

Libertad individual. Los seres humanos deben ser libres para tomar decisiones vitales por si mismos. Esto
implica libertad frente a intromisiones soberanas, pero también requiere la intervencién de organizaciones
gubernamentales y no gubernamentales para garantizar que los individuos o las personas en riesgo de
exclusion disfruten de igualdad de acceso a los beneficios y las oportunidades que ofrece la IA. En el contexto
de la inteligencia artificial, la libertad individual exige mitigar la coercidn ilegitima (in)directa, las amenazas a la
autonomia mental y la salud mental, la vigilancia injustificada, el engafio y la manipulacién injusta. De hecho,
la libertad individual entrafia un compromiso de permitir que los individuos ejerzan un control ain mayor
sobre su vida, incluidos (entre otros derechos) la proteccidn de la libertad de empresa, la libertad de las artes y
de las ciencias, la libertad de expresion, el derecho a la privacidad y la vida privada y la libertad de reunién y
asociacion.

Respeto de la democracia, la justicia y el estado de Derecho. En las democracias constitucionales, todo poder
gubernamental debe estar autorizado legalmente y limitado por la legislacion. Los sistemas de IA deberian
servir para mantener e impulsar procesos democraticos, asi como para respetar la pluralidad de valores y
elecciones vitales de las personas. Los sistemas de IA no deben socavar los procesos democraticos, las
deliberaciones humanas ni los sistemas democraticos de votacidn. Asimismo, los sistemas de IA deben incluir
un compromiso de garantizar que su funcionamiento no menoscabe los compromisos esenciales en los que se
fundamenta el estado de Derecho —asi como las leyes y reglamentos de obligado cumplimiento— y de
asegurar el respeto de las garantias procesales y la igualdad ante la ley.

Igualdad, no discriminacién y solidaridad, incluidos los derechos de las personas en riesgo de exclusion. Es
preciso garantizar por igual el respeto del valor moral y la dignidad de todos los seres humanos. Este requisito
va mas alla de la no discriminacidn, que tolera el establecimiento de distinciones entre situaciones diferentes
sobre la base de justificaciones objetivas. En el contexto de la IA, la igualdad implica que el funcionamiento de
este tipo de sistemas no debe generar resultados injustamente sesgados (por ejemplo, los datos utilizados
para la formacidon de los sistemas de IA deben ser lo mas inclusivos posibles, de forma que estén
representados los diferentes grupos de poblacién). Esto también requiere un adecuado respeto de las
personas y grupos potencialmente vulnerables?!, como los trabajadores, las mujeres, las personas con
discapacidad, las minorias étnicas, los nifos, los consumidores u otras personas en riesgo de exclusion.

Derechos de los ciudadanos. Los ciudadanos disfrutan de una amplia variedad de derechos, como el derecho
de voto, el derecho a una buena administracion, el derecho de acceso a documentos publicos o el derecho de
peticidn a la administracién. Los sistemas de IA ofrecen un potencial muy importante para mejorar el alcance y
la eficiencia del gobierno en la prestacidon de bienes y servicios publicos a la sociedad. Al mismo tiempo,
determinadas aplicaciones de la IA también pueden afectar negativamente a los derechos de los ciudadanos,
qgue deben protegerse. La utilizacion del término «derechos de los ciudadanos» en el presente documento no
significa que se nieguen o ignoren los derechos de los nacionales de terceros paises o de las personas que se

19
20

C. McCrudden, Human Dignity and Judicial Interpretation of Human Rights, EJIL, 19(4), 2008.
Para comprender el concepto de «dignidad humana» utilizado en este documento, véase E. Hilgendorf, «Problem Areas in the Dignity

Debate and the Ensemble Theory of Human Dignity», en: D. Grimm, A. Kemmerer, C. Méllers (eds.), Human Dignity in Context. Explorations of a
Contested Concept, 2018, pp. 325y ss.

21

En el glosario puede consultarse una descripcién del término tal como se utiliza a lo largo de este documento.
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46)

47)

48)

49)

encuentren en situacion irregular (o ilegal) en la UE, que también tienen derechos al amparo de la legislacion
internacional, incluso —por tanto— en el campo de la IA.

2.2 Principios éticos en el contexto de los sistemas de 1A%

Muchas organizaciones publicas, privadas y civiles se han inspirado en los derechos fundamentales para
elaborar marcos éticos para la IA%. En la UE, el Grupo europeo de ética de la ciencia y de las nuevas
tecnologias propuso un conjunto de nueve principios basicos, apoyados en los valores fundamentales
recogidos en los Tratados de la UE y en la Carta de los Derechos Fundamentales de la Unién Europea?’. Este
documento también se basa en ese trabajo, reconociendo la mayoria de los principios que propugnan los
diferentes grupos y, al mismo tiempo, aclarando los fines que todos esos principios tratan de alimentar y
respaldar. Estos principios éticos pueden inspirar instrumentos reglamentarios nuevos y especificos, contribuir
a interpretar los derechos fundamentales a medida que vaya evolucionando nuestro entorno sociotécnico y
guiar la ldgica del desarrollo, utilizacion y aplicacion de los sistemas de IA, de forma que se adapten
dindmicamente conforme evolucione la propia sociedad.

Los sistemas de IA deberian mejorar el bienestar individual y colectivo. En esta seccidn se enumeran cuatro
principios éticos, arraigados en los derechos fundamentales, que deben cumplirse para garantizar que los
sistemas de |IA se desarrollen, desplieguen y utilicen de manera fiable. Se establece especificamente que se
trata de imperativos éticos que los profesionales de la IA deben esforzarse en todo momento por observar.
Sin imponer una jerarquia entre ellos, los principios se enumeran a continuacién siguiendo el orden de
aparicion de los derechos fundamentales en los que se basan en la Carta de la UE?.

Se trata de los principios de:

) respeto de la autonomia humana;
1) prevencion del dafio;

1)) equidad;

V) explicabilidad.

Muchos de ellos aparecen recogidos ya en gran medida en los requisitos legales existentes de obligado
cumplimiento, por lo que entran dentro del ambito de la «IA licita», el primer componente de la IA fiable?®. Sin
embargo, como se ha sefialado anteriormente, pese a que numerosas obligaciones legales reflejan principios
éticos, el cumplimiento de estos Ultimos trasciende el mero cumplimiento de las leyes existentes?’.

El principio del respeto de la autonomia humana

23

24

25

26

27

Estos principios se aplican también al desarrollo, despliegue y utilizacidn de otras tecnologias, por lo que no son especificos de los
sistemas de IA. En las paginas que siguen hemos pretendido establecer su pertinencia en un contexto especificamente relacionado con
lalA.

El hecho de basarnos en los derechos fundamentales ayuda también a limitar la incertidumbre reglamentaria, pues contamos con
décadas de practica en la proteccion de tales derechos en la UE que nos ofrecen claridad, legibilidad y previsibilidad.

Mads recientemente, el grupo de trabajo Al4People ha estudiado los mencionados principios del Grupo europeo de ética de la ciencia y
de las nuevas tecnologias y otros treinta y seis principios éticos propuestos hasta la fecha, y los ha aglutinado en cuatro principios
generales: L. Floridi, J. Cowls, M. Beltrametti, R. Chatila, P. Chazerand, V. Dignum, C. Luetge, R. Madelin, U. Pagallo, F. Rossi, B. Schafer,
P. Valcke, E. J. M. Vayena (2018), "Al4People —An Ethical Framework for a Good Al Society: Opportunities, Risks, Principles, and
Recommendations”, Minds and Machines 28(4): 689-707.

El respeto de la autonomia humana esta estrechamente relacionado con el derecho a la dignidad y la libertad humanas (recogido en
los articulos 1y 6 de la Carta). La prevencién del dafio estd fuertemente vinculada a la proteccién de la integridad fisica o mental
(reflejada en el articulo 3). La equidad esta estrechamente asociada a los derechos a la no discriminacion, la solidaridad y la justicia
(recogidos en el articulo 21 y siguientes). La explicabilidad y la responsabilidad estan relacionadas, a su vez, con los derechos
referentes a la justicia (reflejados en el articulo 47).

Piénsese, por ejemplo, en el Reglamento General de Proteccion de Datos o en los reglamentos de la UE en materia de proteccion de
los consumidores.

Para obtener informacién adicional sobre este tema, consultese, por ejemplo, L. Floridi, «Soft Ethics and the Governance of the
Digital», Philosophy & Technology, marzo de 2018, volumen 31, n.2 1, pp. 1-8.
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50)

51)

52)

Los derechos fundamentales en los que se apoya la UE van dirigidos a garantizar el respeto de la libertad y la
autonomia de los seres humanos. Las personas que interactien con sistemas de |A deben poder mantener una
autonomia plena y efectiva sobre si mismas y ser capaces de participar en el proceso democrdtico. Los
sistemas de IA no deberian subordinar, coaccionar, engafiar, manipular, condicionar o dirigir a los seres
humanos de manera injustificada. En lugar de ello, los sistemas de IA deberian disefiarse de forma que
aumenten, complementen y potencien las aptitudes cognitivas, sociales y culturales de las personas. La
distribucion de funciones entre los seres humanos y los sistemas de IA deberia seguir principios de disefio
centrados en las personas, y dejar amplias oportunidades para la eleccidn humana. Esto implica garantizar la
supervision?® y el control humanos sobre los procesos de trabajo de los sistemas de IA. Los sistemas de IA
también pueden transformar de un modo fundamental el mundo del trabajo. Deberian ayudar a las personas
en el entorno laboral y aspirar a crear empleos Utiles.

El principio de prevencién del dafio

Los sistemas de IA no deberian provocar dafios (o agravar los existentes)?® ni perjudicar de cualquier otro
modo a los seres humanos®. Esto conlleva la proteccion de la dignidad humana, asi como de la integridad
fisica y mental. Todos los sistemas y entornos de IA en los que operan estos deben ser seguros. También
deberdn ser robustos desde el punto de vista técnico, y deberia garantizarse que no puedan destinarse a usos
malintencionados. Las personas vulnerables deberian recibir mayor atencidn y participar en el desarrollo y
despliegue de los sistemas de IA. Se deberd prestar también una atencion particular a las situaciones en las
que los sistemas de IA puedan provocar efectos adversos (o agravar los existentes) debido a asimetrias de
poder o de informacion, por ejemplo entre empresarios y trabajadores, entre empresas y consumidores o
entre gobiernos y ciudadanos. La prevencion del dafio implica asimismo tener en cuenta el entorno naturaly a
todos los seres vivos.

El principio de equidad

El desarrollo, despliegue y utilizacion de sistemas de |IA debe ser equitativo. Pese a que reconocemos que
existen muchas interpretaciones diferentes de la equidad, creemos que esta tiene tanto una dimensidn
sustantiva como procedimental. La dimensién sustantiva implica un compromiso de: garantizar una
distribucion justa e igualitaria de los beneficios y costes, y asegurar que las personas y grupos no sufran sesgos
injustos, discriminacion ni estigmatizacién. Si se pueden evitar los sesgos injustos, los sistemas de IA podrian
incluso aumentar la equidad social. También se deberia fomentar la igualdad de oportunidades en términos de
acceso a la educacidn, los bienes los servicios y la tecnologia. Ademas, el uso de sistemas de IA no deberia
conducir jamas a que se engafie a los usuarios (finales) ni se limite su libertad de eleccién. Asimismo, la
equidad implica que los profesionales de la IA deberian respetar el principio de proporcionalidad entre medios
y fines, y estudiar cuidadosamente cdmo alcanzar un equilibrio entre los diferentes intereses y objetivos
contrapuestos®!. La dimensidn procedimental de la equidad conlleva la capacidad de oponerse a las decisiones
adoptadas por los sistemas de IA y por las personas que los manejan, asi como de tratar de obtener

El concepto de supervision humana se desarrolla en el punto 65.

Los dafios pueden ser individuales o colectivos, e incluir dafios intangibles al entorno social, cultural y politico.

Esto también abarca el modo de vida de los individuos y grupos sociales, evitando causar, por ejemplo, dafios culturales.

Esto guarda relacion con el principio de proporcionalidad (reflejado en la maxima de «no matar moscas a cafionazos»). Las medidas
adoptadas para lograr un fin (por ejemplo, las medidas de extraccion de datos que se introduzcan para que la IA cumpla su funcion de
optimizacidn) deberian limitarse a las estrictamente necesarias. Esto implica ademds que, cuando varias medidas compitan por la
consecucion de un objetivo, deberia darse prioridad a aquella que menos perjudique los derechos fundamentales y las normas éticas
(por ejemplo, los desarrolladores de IA deberian preferir en todo momento datos proporcionados por el sector publico frente a los
datos personales). También cabe hacer referencia a la proporcionalidad entre el usuario y el responsable del despliegue, teniendo en
cuenta, por una parte, los derechos de las empresas (incluida la propiedad intelectual y la confidencialidad) y, por otra, los derechos
de los usuarios.
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compensaciones adecuadas frente a ellas®2. Con este fin, se debe poder identificar a la entidad responsable de
la decisidn y explicar los procesos de adopcién de decisiones.

El principio de explicabilidad

La explicabilidad es crucial para conseguir que los usuarios confien en los sistemas de |IA y para mantener dicha
confianza. Esto significa que los procesos han de ser transparentes, que es preciso comunicar abiertamente las
capacidades y la finalidad de los sistemas de IA y que las decisiones deben poder explicarse —en la medida de
lo posible— a las partes que se vean afectadas por ellas de manera directa o indirecta. Sin esta informacion,
no es posible impugnar adecuadamente una decision. No siempre resulta posible explicar por qué un modelo
ha generado un resultado o una decision particular (ni qué combinacién de factores contribuyeron a ello). Esos
casos, que se denominan algoritmos de «caja negra», requieren especial atencién. En tales circunstancias,
puede ser necesario adoptar otras medidas relacionadas con la explicabilidad (por ejemplo, la trazabilidad, la
auditabilidad y la comunicacién transparente sobre las prestaciones del sistema), siempre y cuando el sistema
en su conjunto respete los derechos fundamentales. El grado de necesidad de explicabilidad depende en gran
medida del contexto y la gravedad de las consecuencias derivadas de un resultado erréneo o inadecuado.

2.3 Tensiones entre los diferentes principios

Cabe la posibilidad de que surjan tensiones entre los principios anteriores, y no existe una solucion establecida
para resolverlas. En consonancia con el compromiso fundamental de la UE con la participaciéon democratica, el
respeto de las garantias procesales y la participacion abierta en la esfera politica, deberian establecerse
métodos que posibiliten un debate responsable sobre dichas tensiones. A modo de ejemplo, los principios de
prevencion del dafio y de autonomia humana pueden entrar en conflicto en diversos ambitos. Considérese el
ejemplo de la utilizacién de sistemas de IA para la «actuacion policial predictiva», que puede ayudar a reducir
la delincuencia, pero de formas que incluyan actividades de vigilancia que vulneren la libertad y la privacidad
individuales. Ademas, los beneficios globales de los sistemas de IA deberian ser sustancialmente superiores a
los riesgos individuales previsibles. Pese a que estos principios ofrecen ciertamente una orientacién para la
busqueda de soluciones, no dejan de ser prescripciones éticas abstractas. Por lo tanto, no se debe esperar que
los profesionales de la IA encuentren la solucion adecuada basandose en los principios anteriores; no
obstante, deberan afrontar los dilemas éticos y analizar las ventajas e inconvenientes a través de un proceso
de reflexién razonada con base empirica, en lugar de guiarse por la intuicidn o por criterios aleatorios. Pese a
todo, pueden existir situaciones en las que no sea posible identificar compensaciones aceptables desde el
punto de vista ético. Determinados derechos fundamentales y principios correlacionados son de caracter
absoluto y no pueden ser objeto de un ejercicio de busqueda de equilibrio (es el caso, por ejemplo, de la
dignidad humana).

Incluso mediante el ejercicio de su derecho de asociacion y de afiliacién a un sindicato en un entorno laboral, segin lo dispuesto en el
articulo 12 de la Carta de los Derechos Fundamentales de la Unién Europea.

Por ejemplo, un sistema de IA que genere unas recomendaciones de compra poco acertadas no despertara excesivas preocupaciones
desde el punto de vista ético, a diferencia de los sistemas de IA que evallian si se deberia conceder la libertad condicional a una
persona condenada por un delito penal.
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Orientaciones clave derivadas del capitulo I:

v' Desarrollar, desplegar y utilizar los sistemas de IA respetando los principios éticos de: respeto de la
autonomia humana, prevencion del dafo, equidad y explicabilidad. Reconocer y abordar las tensiones que
pueden surgir entre estos principios.

v' Prestar una atencidn especial a las situaciones que afecten a los grupos mas vulnerables, como los nifios,
las personas con discapacidad y otros colectivos que se hayan visto histéricamente desfavorecidos o que
se encuentren en riesgo de exclusion o en situaciones caracterizadas por asimetrias de poder o de
informacién, como las que pueden producirse entre empresarios y trabajadores o entre empresas y
consumidores3.

v/ Reconocer y tener presente que, pese a que pueden aportar numerosos y sustanciales beneficios a las
personas y a la sociedad, algunas aplicaciones de IA también pueden tener efectos negativos, algunos de
los cuales pueden resultar dificiles de prever, identificar o medir (por ejemplo, sobre la democracia, el
estado de Derecho y la justicia distributiva, o sobre la propia mente humana). Adoptar medidas
adecuadas para mitigar estos riesgos cuando proceda; dichas medidas deberan ser proporcionales a la
magnitud del riesgo.

Capitulo II: Realizacidn de la IA fiable

Este capitulo ofrece orientaciones de cara a la materializacion y el logro de una IA fiable a través de una lista
de siete requisitos que se deberian cumplir, basados en los principios establecidos en el capitulo I. Ademas, se
presenta una serie de métodos técnicos y no técnicos actualmente disponibles para garantizar el
cumplimiento de dichos requisitos a lo largo de todo el ciclo de vida de los sistemas de IA.

1. Requisitos de una IA fiable

Los principios expuestos en el capitulo | deben traducirse en requisitos concretos para hacer realidad una IA
fiable. Dichos requisitos son aplicables a las diferentes partes interesadas que participan en algin momento
del ciclo de vida de los sistemas de IA: desarrolladores, responsables del despliegue y usuarios finales, asi
como a la sociedad en su conjunto. Con el término «desarrolladores» nos referimos a las personas dedicadas a
la investigacion, el disefio o el desarrollo de sistemas de IA. Por «responsables del despliegue» entendemos las
organizaciones publicas o privadas que utilizan sistemas de IA en sus procesos internos y para ofrecer
productos y servicios a otros agentes. Los «usuarios finales» son aquellos que interacttiian con el sistema de IA,
ya sea de forma directa o indirecta. Por ultimo, la «sociedad en su conjunto» engloba el resto de agentes,
personas y entidades afectados de manera directa o indirecta por los sistemas de IA.

Las diferentes clases de partes interesadas tienen diversos papeles que desempefar para garantizar el
cumplimiento de los requisitos:

a. los desarrolladores deben introducir y aplicar los requisitos de los procesos de disefio y desarrollo;
los responsables del despliegue deben asegurarse de que los sistemas que utilizan y los productos y
servicios que ofrecen cumplen los requisitos establecidos;

¢. los usuarios finales y la sociedad en su conjunto deben permanecer informados sobre dichos requisitos
y tener la capacidad de pedir que se cumplan.

34

Véanse los articulos 24 a 27 de la Carta de la UE, que tratan sobre los derechos de los nifios y de las personas mayores, la integracion
de las personas con discapacidad y los derechos de los trabajadores. Véase también el articulo 38 relativo a la proteccién de los
consumidores.
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A continuacién se ofrece una lista no exhaustiva de los requisitos®. Incluye aspectos sistémicos, individuales y

sociales:
1 Accidn y supervision humanas
Incluidos los derechos fundamentales, la accion humana y la supervision humana.
2 Solidez técnica y seguridad
Incluida la capacidad de resistencia a los ataques y la seguridad, un plan de repliegue y la seguridad
general, precision, fiabilidad y reproducibilidad.
3 Gestion de la privacidad y de los datos
Incluido el respeto de la privacidad, la calidad y la integridad de los datos, asi como el acceso a estos.
4 Transparencia
Incluidas la trazabilidad, la explicabilidad y la comunicacion.
5 Diversidad, no discriminacién y equidad
Incluida la ausencia de sesgos injustos, la accesibilidad y el disefio universal, asi como la participacion de
las partes interesadas.
6 Bienestar social y ambiental
Incluida la sostenibilidad y el respeto del medio ambiente, el impacto social, la sociedad y la democracia.
7 Rendicion de cuentas

Incluidas la auditabilidad, la minimizacion de efectos negativos y la notificacion de estos, la busqueda de
equilibrios y las compensaciones.

Accion y
supervision
humanas
Rendicion de Solidez técnica y
cuentas seguridad
. Gestion de la
Bienestar i
social y dPr'l"'aC"l ady
ambiental e los datos
Diversidad, Transparencia
no discriminacion
y equidad

llustracion 2: Interrelaciones existentes entre los siete requisitos: todos tienen idéntica importancia, se apoyan entre si

35

Sin imponer una jerarquia entre ellos, los principios se enumeran a continuacidn siguiendo el orden de aparicidn de los principios y
derechos con los que estan relacionados en la Carta de la UE.
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y deberian cumplirse y evaluarse a lo largo de todo el ciclo de vida de un sistema de IA

Pese a que todos los requisitos tienen la misma importancia, serd necesario tener en cuenta el contexto y las
tensiones que pueden surgir entre ellos a la hora de aplicarlos en diferentes dmbitos y sectores. Estos
requisitos deberian satisfacerse a lo largo de todo el ciclo de vida de un sistema de IA, un cumplimiento que
depende de la aplicacidn especifica del sistema. Pese a que la mayoria de ellos son aplicables a todos los
sistemas de |A, se presta una atencidn especial a los que afectan de manera directa o indirecta a las personas.
Por lo tanto, su pertinencia puede ser menor en el caso de determinadas aplicaciones (en entornos
industriales, por ejemplo).

Los requisitos anteriores incluyen elementos que, en algunos casos, ya figuran reflejados en las leyes
existentes. Reiteramos que —en consonancia con el primer componente de la IA— los desarrolladores y
responsables del despliegue de sistemas de IA tienen el deber de garantizar que dichos sistemas cumplan las
obligaciones legales vigentes, tanto en lo que respecta a las normas de aplicacién horizontal como a la
normativa de cardcter sectorial.

En los parrafos que siguen se analiza con detalle cada uno de los requisitos.

Accion y supervision humanas

Los sistemas de IA deberian respaldar la autonomia y la toma de decisiones de las personas, tal como
prescribe el principio del respeto de la autonomia humana. Esto requiere que los sistemas de |A actuen tanto
como facilitadores de una sociedad democrdtica, prdspera y equitativa, apoyando la accion humana vy
promoviendo los derechos fundamentales, ademas de permitir la supervision humana.

Derechos fundamentales. Al igual que muchas otras tecnologias, los sistemas de IA pueden tanto favorecer los
derechos fundamentales como obstaculizarlos. Estos sistemas pueden ser beneficiosos para las personas, por
ejemplo ayudandolas a llevar a cabo un seguimiento de sus datos personales o mejorando la accesibilidad de
la educacidn, facilitando asi el ejercicio del derecho a la educacion. Sin embargo, dado el alcance y la
capacidad de los sistemas de IA, también pueden afectar negativamente a los derechos fundamentales. En
situaciones en las que existan riesgos de este tipo, debera llevarse a cabo una evaluacion del impacto sobre los
derechos fundamentales. Esta evaluacidn deberia llevarse a cabo antes del desarrollo de los sistemas de IA en
cuestion e incluir una evaluacion de las posibilidades de reducir dichos riesgos o de justificar estos como
necesarios en una sociedad democratica para respetar los derechos y libertades de otras personas. Ademas,
deberian crearse mecanismos que permitan conocer las opiniones externas sobre los sistemas de IA que
pueden vulnerar los derechos fundamentales.

Accion humana. Los usuarios deberian ser capaces de tomar decisiones auténomas con conocimiento de
causa en relacién con los sistemas de IA. Se les deberian proporcionar los conocimientos y herramientas
necesarios para comprender los sistemas de IA e interactuar con ellos de manera satisfactoria y, siempre que
resulte posible, permitirseles evaluar por si mismos o cuestionar el sistema. Los sistemas de IA deberian
ayudar a las personas a tomar mejores decisiones y con mayor conocimiento de causa de conformidad con sus
objetivos. En ocasiones se pueden desplegar sistemas de IA con el objetivo de condicionar e influir en el
comportamiento humano a través de mecanismos que pueden ser dificiles de detectar, dado que pueden
explotar procesos del subconsciente mediante diversas formas de manipulacién injusta, engafio, direccion y
condicionamiento, todas las cuales pueden suponer una amenaza para la autonomia individual. El principio
general de autonomia del usuario debe ocupar un lugar central en la funcionalidad del sistema. La clave para
ello es el derecho a no ser sometido a una decision basada exclusivamente en procesos automatizados cuando
tal decisién produzca efectos juridicos sobre los usuarios o les afecte de forma significativa por motivos
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similares3®.

Supervision humana. La supervision humana ayuda a garantizar que un sistema de IA no socave la autonomia
humana o provoque otros efectos adversos. La supervision se puede llevar a cabo a través de mecanismos de
gobernanza, tales como los enfoques de participacién humana, control humano o mando humano. La
participacion humana hace referencia a la capacidad de que intervengan seres humanos en todos los ciclos de
decision del sistema, algo que en muchos casos no es posible ni deseable. El control humano se refiere a la
capacidad de que intervengan seres humanos durante el ciclo de disefio del sistema y en el seguimiento de su
funcionamiento. Por ultimo, el mando humano es la capacidad de supervisar la actividad global del sistema de
IA (incluidos, desde un punto de vista mas amplio, sus efectos econdmicos, sociales, juridicos y éticos), asi
como la capacidad de decidir como y cudndo utilizar el sistema en una situacidon determinada. Esto puede
incluir la decisién de no utilizar un sistema de IA en una situacidon particular, establecer niveles de
discrecionalidad humana durante el uso del sistema o garantizar la posibilidad de ignorar una decisién
adoptada por un sistema. Ademads, se debe garantizar que los responsables publicos puedan ejercer la
supervision en consonancia con sus respectivos mandatos. Puede ser necesario introducir mecanismos de
supervision en diferentes grados para respaldar otras medidas de seguridad y control, dependiendo del
ambito de aplicacion y el riesgo potencial del sistema de IA. Si el resto de las circunstancias no cambian,
cuanto menor sea el nivel de supervision que pueda ejercer una persona sobre un sistema de IA, mayores y
mas exigentes seran las verificaciones y la gobernanza necesarias.

Solidez técnica y seguridad

Un componente crucial de la IA fiable es la solidez técnica, que estd estrechamente vinculada al principio de
prevencion del dafio. La solidez técnica requiere que los sistemas de IA se desarrollen con un enfoque
preventivo en relacion con los riesgos, de modo que se comporten siempre segun lo esperado y minimicen los
dafios involuntarios e imprevistos, evitando asimismo causar dafos inaceptables. Lo anterior deberia aplicarse
también a los cambios potenciales en su entorno operativo o a la presencia de otros agentes (humanos y
artificiales) que puedan interactuar con el sistema de manera contenciosa. Ademas, deberia garantizarse la
integridad fisica y mental de los seres humanos.

Resistencia a los ataques y seguridad. Los sistemas de IA, como todos los sistemas de software, deben
protegerse frente a las vulnerabilidades que puedan permitir su explotacién por parte de agentes
malintencionados, como, por ejemplo, los piratas informaticos. Los ataques pueden ir dirigidos contra los
datos (envenenamiento de los datos), el modelo (fallo del modelo) o la infraestructura informatica
subyacente, tanto el software como el hardware. En el caso de que un sistema de IA sea objeto de un ataque,
por ejemplo por parte de agentes malintencionados, se podrian alterar los datos y el comportamiento del
sistema, de modo que este adopte decisiones diferentes o, sencillamente, se desconecte. Los sistemas y los
datos también pueden corromperse debido a intenciones maliciosas o por verse expuestos a situaciones
inesperadas. Unos procesos de seguridad insuficientes también pueden dar lugar a decisiones erréneas o
incluso a dafios fisicos. Para que los sistemas de IA se consideren seguros,3 es preciso tener en cuenta las
posibles aplicaciones imprevistas de la IA (aplicaciones que puedan utilizarse para fines diferentes, por
ejemplo) asi como el abuso potencial de un sistema de IA por parte de agentes malintencionados; también se
deberan adoptar medidas para prevenir y mitigar esos riesgos.38

Cabe hacer referencia al articulo 22 del RGPD, en el que ya esta recogido este derecho.

Véanse, por ejemplo, las consideraciones recogidas en el punto 2.7 del plan coordinado de la Unién Europea sobre la inteligencia
artificial.

En lo que respecta a la seguridad de los sistemas de IA, puede resultar imprescindible tener la capacidad de crear un circulo virtuoso
en el ambito de la investigacion y el desarrollo entre la comprensidn de los ataques, el desarrollo de medidas de proteccion adecuadas
y la mejora de las metodologias de evaluacidn. Para ello, se deberia promover la convergencia entre la comunidad dedicadaa lalAyla
comunidad especializada en seguridad. Ademas, todos los agentes involucrados tienen la responsabilidad de crear normas comunes
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Plan de repliegue y seguridad general. Los sistemas de IA deberian contar con salvaguardias que posibiliten
un plan de repliegue en el caso de que surjan problemas. Esto puede significar que los sistemas de |IA pasen de
un procedimiento basado en estadisticas a otro basado en normas, o que soliciten la intervencion de un
operador humano antes de proseguir con sus actuaciones.?® Es preciso garantizar que el sistema se
comportard de acuerdo con lo que se espera de él sin causar dafios a los seres vivos ni al medio ambiente. Esto
incluye la minimizacion de las consecuencias y errores imprevistos. Ademas, se deberian establecer procesos
dirigidos a aclarar y evaluar los posibles riesgos asociados con el uso de sistemas de IA en los diversos ambitos
de aplicacion. El nivel de las medidas de seguridad requeridas depende de la magnitud del riesgo que plantee
un sistema de IA, que a su vez depende de las capacidades del sistema. Cuando se prevea que el proceso de
desarrollo o el propio sistema planteara riesgos particularmente altos, es crucial desarrollar y probar medidas
de seguridad de forma proactiva.

Precision. La precision esta relacionada con la capacidad de un sistema de IA para realizar juicios correctos —
como, por ejemplo, clasificar correctamente informacién en las categorias adecuadas—, o con su capacidad
para efectuar predicciones, formular recomendaciones o tomar decisiones correctas basandose en datos o
modelos. Un proceso de desarrollo y evaluacidn explicito y correctamente disefiado puede respaldar, mitigar y
corregir los riesgos imprevistos asociados a predicciones incorrectas. Cuando no sea posible evitar este tipo de
predicciones, es importante que el sistema pueda indicar la probabilidad de que se produzcan esos errores. Un
alto nivel de precisidn resulta particularmente crucial en situaciones en que un sistema de IA afecte de manera
directa a la vida humana.

Fiabilidad y reproducibilidad. Es esencial que los resultados de los sistemas de IA sean reproducibles, ademas
de fiables. Un sistema de IA fiable es aquel que funciona adecuadamente con un conjunto de informacién y en
diversas situaciones. Esto es necesario para evaluar un sistema de IA y evitar que provoque dafios
involuntarios. La reproducibilidad describe si un experimento con IA muestra el mismo comportamiento
cuando se repite varias veces en las mismas condiciones. Esto permite a los cientificos y responsables politicos
describir con exactitud lo que hacen los sistemas de IA. Los archivos de replicacién®® pueden facilitar el
proceso de ensayo y reproduccion de comportamientos.

Gestion de la privacidad y de los datos

La privacidad es un derecho fundamental que se ve especialmente afectado por los sistemas de IA, y que
guarda una estrecha relacién con el principio de prevencion del dafio. La prevencién del dafio a la privacidad
también requiere una adecuada gestion de los datos, que abarque la calidad y la integridad de los datos
utilizados, su pertinencia en contraste con el ambito en el que se desplegaran los sistemas de IA, sus
protocolos de acceso y la capacidad para procesar datos sin vulnerar la privacidad.

Proteccion de la intimidad y de los datos. Los sistemas de IA deben garantizar la proteccién de la intimidad y
de los datos a lo largo de todo el ciclo de vida de un sistema?!. Esto incluye la informacién inicialmente
facilitada por el usuario, asi como la informacion generada sobre el usuario en el contexto de su interaccién
con el sistema (por ejemplo, los productos que genere el sistema de Al para determinados usuarios o la
respuesta de estos a determinadas recomendaciones). Los registros digitales del comportamiento humano
pueden posibilitar que los sistemas de IA no solo infieran las preferencias de las personas, sino también su
orientacion sexual, edad, género u opiniones politicas y religiosas. Para permitir que los individuos confien en

40

41

en materia de seguridad y proteccidn transfronterizas, asi como de establecer un entorno de confianza mutua e impulsar la
colaboracién internacional. Sobre las posibles medidas, véase Malicious Use of Al (Avin S., Brundage M. et al., 2018).

También se deberdn estudiar los posibles escenarios en los que no seria posible contar con intervencion humana de manera
inmediata.

Este término se refiere a los archivos que replicaran cada paso del proceso de desarrollo de un sistema de IA, desde la investigacion y
la recogida inicial de datos hasta los resultados.

Cabe hacer referencia a las leyes existentes en materia de proteccién de la privacidad, como el RGPD o el préximo Reglamento sobre
la privacidad y las comunicaciones electrénicas.
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el proceso de recopilacidn de datos, es preciso garantizar que la informacién recabada sobre ellos no se
utilizara para discriminarlos de forma injusta o ilegal.

Calidad e integridad de los datos. La calidad de los conjuntos de datos utilizados es primordial para el
desempefio de los sistemas de IA. Cuando se recopilan datos, estos pueden contener sesgos sociales,
imprecisiones y errores. Este problema debe abordarse antes de llevar a cabo cualquier tipo de formacién en
la que se utilice cualquier conjunto de datos. Ademas, es necesario garantizar la integridad de los datos. La
introduccién de datos malintencionados en un sistema de IA puede alterar su comportamiento, sobre todo si
se trata de sistemas con capacidad de autoaprendizaje. Los procesos y conjuntos de datos utilizados deben
ponerse a prueba y documentarse en cada paso, por ejemplo, en la planificacién, formacién, verificacién y
despliegue. Esto deberia aplicarse igualmente a los sistemas de IA que no hayan sido desarrollados
internamente, sino adquiridos externamente.

Acceso a los datos. En cualquier organizacidon que maneje datos personales (con independencia de si alguien
es usuario del sistema o no) deberian establecerse protocolos que rijan el acceso a los datos. En esos
protocolos deberia describirse quién puede acceder a los datos y en qué circunstancias. Solamente deberia
permitirse acceder a los datos personales a personal debidamente cualificado, poseedor de las competencias
adecuadas y que necesite acceder a la informacidn pertinente.

Transparencia

Este requisito guarda una relacién estrecha con el principio de explicabilidad e incluye la transparencia de los
elementos pertinentes para un sistema de IA: los datos, el sistema y los modelos de negocio.

Trazabilidad. Los conjuntos de datos y los procesos que dan lugar a la decisién del sistema de IA, incluidos los
relativos a la recopilacion y etiquetado de los datos asi como a los algoritmos utilizados, deberian
documentarse con arreglo a la norma mas rigurosa posible con el fin de posibilitar la trazabilidad y aumentar
la transparencia. Esto también es aplicable a las decisiones que adopte el sistema de IA. Esto permitira
identificar los motivos de una decisidn errénea por parte del sistema, lo que a su vez podria ayudar a prevenir
futuros errores. La trazabilidad, por tanto, facilita la auditabilidad y la explicabilidad.

Explicabilidad. La explicabilidad concierne a la capacidad de explicar tanto los procesos técnicos de un sistema
de IA como las decisiones humanas asociadas (por ejemplo, las areas de aplicaciéon de un sistema de IA). La
explicabilidad técnica requiere que las decisiones que adopte un sistema de IA sean comprensibles para los
seres humanos y estos tengan la posibilidad de rastrearlas. Ademds, puede que sea necesario buscar un
equilibrio entre la mejora de la explicabilidad de un sistema (que puede reducir su precision) o una mayor
precision de este (a costa de la explicabilidad). Cuando un sistema de IA tenga un impacto significativo en la
vida de las personas, deberia ser posible reclamar una explicacion adecuada del proceso de toma de
decisiones del sistema de IA. Dicha explicacidn deberia ser oportuna y adaptarse al nivel de especializacion de
la parte interesada (que puede ser una persona no experta en la materia, un regulador o un investigador).
Ademas, deberia ser posible disponer de explicaciones sobre la medida en que el sistema de IA condiciona e
influye en el proceso de toma de decisiones de la organizacion, sobre las decisiones de disefio del sistema y
sobre la logica subyacente a su despliegue (garantizando asi la transparencia del modelo de negocio).

Comunicacion. Los sistemas de IA no deberian presentarse a si mismos como humanos ante los usuarios; las
personas tienen derecho a saber que estan interactuando con un sistema de IA. Por lo tanto, los sistemas de IA
deben ser identificables como tales. Ademas, cuando sea necesario, se deberia ofrecer al usuario la posibilidad
de decidir si prefiere interactuar con un sistema de IA o con otra persona, con el fin de garantizar el
cumplimiento de los derechos fundamentales. Mds alld de lo expuesto, se deberia informar sobre las
capacidades y limitaciones del sistema de IA a los profesionales o usuarios finales; dicha informacion deberia
proporcionarse de un modo adecuado segun el caso de uso de que se trate y deberia incluir informacion
acerca del nivel de precisidn del sistema de IA, asi como de sus limitaciones.
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Diversidad, no discriminacion y equidad

Para hacer realidad la IA fiable, es preciso garantizar la inclusién y la diversidad a lo largo de todo el ciclo de
vida de los sistemas de inteligencia artificial. Ademas de tener en cuenta a todos los afectados y garantizar su
participacion en todo el proceso, también es necesario garantizar la igualdad de acceso mediante procesos de
disefio inclusivos, sin olvidar la igualdad de trato. Este requisito estd estrechamente relacionado con el
principio de equidad.

Necesidad de evitar sesgos injustos. Los conjuntos de datos que utilizan los sistemas de IA (tanto con fines de
formacién como para su funcionamiento) pueden presentar sesgos histéricos inadvertidos, lagunas o modelos
de gestidn incorrectos. El mantenimiento de dichos sesgos podria dar lugar a prejuicios y discriminacién®
(in)directos e involuntarios contra determinados grupos o personas, lo que podria agravar los estereotipos y la
marginacion. La explotacion intencionada de los sesgos (de los consumidores) o la competencia desleal
también pueden provocar situaciones perjudiciales, como la homogeneizaciéon de los precios mediante la
colusién o la falta de transparencia del mercado.** Siempre que sea posible, los sesgos identificables y
discriminatorios deberian eliminarse en la fase de recopilacién de la informacion. Los propios métodos de
desarrollo de los sistemas de IA (por ejemplo, la programacién de algoritmos) también pueden presentar
sesgos injustos. Esto se puede combatir mediante procesos de supervisién que permitan analizar y abordar el
propdsito, las restricciones, los requisitos y las decisiones del sistema de un modo claro y transparente.
Ademas, la contratacion de personas procedentes de diversos contextos, culturas y disciplinas puede
garantizar la diversidad de opiniones y deberia fomentarse.

Accesibilidad y disefio universal. En el ambito especifico de las relaciones entre empresas y consumidores, los
sistemas deberian estar centrados en el usuario y disefiarse de un modo que permitan que todas las personas
utilicen los productos o servicios de IA con independencia de su edad, género, capacidades o caracteristicas. La
accesibilidad de esta tecnologia para las personas con discapacidad, que estan presentes en todos los grupos
sociales, reviste una importancia particular. Los sistemas de IA deben ser adaptables y tener en cuenta los
principios del Disefio Universal* para servir al mayor nimero posible de usuarios, observando las normas de
accesibilidad pertinentes.*> Esto permitird un acceso equitativo y una participaciéon activa de todas las
personas en las actividades humanas informatizadas existentes y emergentes, asi como en lo que atafie a las
tecnologias asistenciales.*®

Participacion de las partes interesadas. Con el fin de desarrollar sistemas de IA fiables, es recomendable
consultar a las partes interesadas que se pueden ver afectadas de manera directa o indirecta por el sistema a
lo largo de todo su ciclo de vida. Conviene pedir opiniones peridédicamente incluso después del despliegue de
los sistemas de IA y establecer mecanismos para la participacién de las partes interesadas a largo plazo, por
ejemplo garantizando la informacidn, consulta y participacion de los trabajadores a lo largo de todo el proceso
de implantacidn de este tipo de sistemas en las organizaciones.

Bienestar social y ambiental
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Puede consultarse una definicién de discriminacion directa e indirecta, por ejemplo, en el articulo 2 de la Directiva 2000/78/CE del
Consejo, de 27 de noviembre de 2000, relativa al establecimiento de un marco general para la igualdad de trato en el empleoy la
ocupacion. Véase también el articulo 21 de la Carta de los Derechos Fundamentales de la UE.

Véase el articulo publicado por la Agencia de los Derechos Fundamentales de la Unién Europea:

«BigData: Discrimination in data-supported decision making (2018)» http://fra.europa.eu/en/publication/2018/big-data-
discrimination.

El articulo 42 de la Directiva sobre contratacion publica exige que las especificaciones técnicas tengan en cuenta la accesibilidad y el
disefio para todas las personas.

Por ejemplo, la norma EN 301 549.

Este requisito estd relacionado con la Convencién de las Naciones Unidas sobre los Derechos de las Personas con Discapacidad.
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En consonancia con los principios de equidad y prevencidn del dafio, se deberia tener en cuenta también a la
sociedad en su conjunto, al resto de seres sensibles y al medio ambiente como partes interesadas a lo largo de
todo el ciclo de vida de la IA. Se deberia fomentar la sostenibilidad y la responsabilidad ecoldgica de los
sistemas de IA, asi como impulsar la investigacidn de soluciones de inteligencia artificial para hacer frente a los
temas que suscitan preocupacion a escala mundial, como los Objetivos de Desarrollo Sostenible. Lo ideal es
que la IA se utilice en beneficio de todos los seres humanos, incluidas las generaciones futuras.

Una IA sostenible y respetuosa con el medio ambiente. Los sistemas de inteligencia artificial prometen ayudar
a abordar algunas de las preocupaciones sociales mas urgentes; no obstante, se debe garantizar que lo hagan
del modo mas respetuoso posible con el medio ambiente. En ese sentido, deberia evaluarse en su integridad
el proceso de desarrollo, despliegue y utilizacion de sistemas de IA, asi como toda su cadena de suministro, a
través, por ejemplo, de un examen critico del uso de los recursos y del consumo de energia durante la
formacion, dando prioridad a las opciones menos perjudiciales. Se deberian promover medidas que garanticen
el respeto del medio ambiente por parte de todos los eslabones de la cadena de suministro.

Impacto social. La exposicién ubicua a los sistemas sociales de IA* en todas las esferas de nuestra vida (sea en
ambitos como la educacion, el trabajo, el cuidado o el entretenimiento) pueden alterar nuestra concepcion de
la accidn social o afectar a nuestras relaciones y vinculos sociales. Aunque los sistemas de |A se pueden utilizar
para mejorar las competencias sociales,*® también pueden contribuir a su deterioro. Esto puede afectar al
bienestar fisico y mental de las personas. Por lo tanto, sera necesario tener en cuenta y llevar a cabo un
seguimiento exhaustivo de los efectos de esos sistemas.

Sociedad y democracia. Ademas de evaluar el impacto que ejerce el desarrollo, despliegue y utilizacion de un
sistema de IA sobre las personas, se deberian evaluar también sus repercusiones desde la perspectiva social,
teniendo en cuenta sus efectos sobre las instituciones, la democracia y la sociedad en su conjunto. El uso de
sistemas de |A deberia ser objeto de un estudio pormenorizado, sobre todo en situaciones relacionadas con el
proceso democratico, no solo en el terreno de la adopcién de decisiones politicas sino también en contextos
electorales.

Rendicidn de cuentas

Los requisitos anteriores se complementan con el de rendicidon de cuentas, estrechamente relacionado con el
principio de equidad. Este requisito exige establecer mecanismos que permitan garantizar la responsabilidad y
rendicidon de cuentas sobre los sistemas de IA y sus resultados, tanto antes de su implantacion como después
de esta.

Auditabilidad. La auditabilidad es la capacidad para evaluar los algoritmos, los datos y los procesos de disefio.
Esto no implica necesariamente que siempre deba disponerse de forma inmediata de la informacidén sobre los
modelos de negocio y la propiedad intelectual del sistema de IA. La evaluacidn por parte de auditores internos
y externos y la disponibilidad de los correspondientes informes de evaluacién pueden contribuir a la fiabilidad
de esta tecnologia. En aplicaciones que afecten a los derechos fundamentales, incluidas las aplicaciones
esenciales desde el punto de vista de la seguridad, los sistemas de IA deberian poder someterse a auditorias
independientes.

Minimizacion de efectos negativos y notificacion de estos. Es preciso garantizar tanto la capacidad de
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Esta expresion denota los sistemas de IA que se comunican e interactian con los seres humanos mediante la simulacion de la
socialidad en la interaccion entre humanos y robots (IA integrada) o en forma de avatares en el ambito de la realidad virtual. De este
modo, dichos sistemas tienen el potencial de transformar nuestras practicas socioculturales y el tejido de nuestra vida social.

Véase, por ejemplo, el proyecto financiado por la UE dedicado al desarrollo de software basado en IA que posibilita que los robots
interactuen mas eficazmente con nifios autistas en sesiones de terapia dirigidas por humanos, ayudando a mejorar sus aptitudes
sociales y de comunicacién:
http://ec.europa.eu/research/infocentre/article_en.cfm?id=/research/headlines/news/article_19_03_12_en.html?infocentre&item=|
nfocentre&artid=49968.
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informar sobre las acciones o decisiones que contribuyen a un determinado resultado del sistema como de
responder a las consecuencias de dicho resultado. La identificacidn, evaluacidn, notificacion y minimizacion de
los posibles efectos negativos de los sistemas de IA resulta especialmente crucial para quienes resulten
(in)directamente afectados por ellos. Debe protegerse debidamente a los denunciantes andnimos, las ONG,
los sindicatos u otras entidades que trasladen preocupaciones legitimas en relacién con un sistema basado en
IA. La utilizacidn de evaluaciones de impacto (como, por ejemplo, los «equipos rojos» o determinados tipos de
evaluacion algoritmica de impacto) antes y después del desarrollo, despliegue y utilizacion de sistemas de IA
puede resultar util para minimizar sus efectos negativos. Estas evaluaciones deben ser proporcionadas al
riesgo que planteen los sistemas de IA.

Busqueda de equilibrios. A |la hora de aplicar los requisitos anteriores pueden surgir tensiones entre ellos, por
lo que puede ser necesario buscar el equilibrio. Este tipo de situaciones deberian abordarse de manera
racional y metddica de acuerdo con el nivel técnico actual. Esto significa que se deberian identificar los
intereses y valores subyacentes al sistema de IA y que, en el caso de que surjan conflictos, se debera explicitar
como se ha intentado buscar el equilibrio entre ellos y evaluar dicho equilibrio en términos del riesgo que
plantea para los principios éticos, incluidos los derechos fundamentales. En las situaciones en que no sea
posible identificar equilibrios aceptables desde el punto de vista ético, no se deberia continuar con el
desarrollo, despliegue y utilizacién del sistema de IA en la forma prevista. Cualquier decisién sobre la
busqueda de equilibrios debe razonarse y documentarse convenientemente. El encargado de la adopcién de
decisiones debe ser responsable de la forma en que se busque el equilibrio en cuestion, y revisar
constantemente la idoneidad de la decision resultante para garantizar que se puedan introducir los cambios
necesarios en el sistema cuando sea preciso. *°

Compensaciones. Cuando se produzcan efectos adversos injustos, deberian preverse mecanismos accesibles
que aseguren una compensacion adecuada®. El hecho de saber que se podra obtener una reparacidn si las
cosas no salen segun lo previsto es crucial para garantizar la confianza. Se deberia prestar atencién a las
personas o grupos vulnerables.

2. Métodos técnicos y no técnicos para hacer realidad la IA fiable

Para cumplir los requisitos anteriormente expuestos, cabe utilizar tanto métodos técnicos como de otro tipo.
Dichos métodos abarcan todas las fases del ciclo de vida de un sistema de IA. Deberia llevarse a cabo una
evaluacion constante de los métodos empleados para cumplir los requisitos; asimismo, se deberia informar y
justificar® en todo momento los cambios introducidos en el proceso de aplicacién de estos. Dado que los
sistemas de IA evolucionan sin cesar y actian en un entorno dindmico, la realizacion de la IA fiable es un

proceso continuo, como muestra la ilustracion 3.
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Existen diferentes modelos de gobernanza que pueden ayudar a lograr este objetivo. Por ejemplo, la presencia de un experto o
consejo ético (y especifico del sector) interno o externo podria resultar util para destacar las areas en las que pueden surgir conflictos
y sugerir la mejor forma de resolver estos. La celebracion de consultas y debates pertinentes con las partes interesadas, incluidas las
que corren el riesgo de verse perjudicadas por un sistema de |A, también es de gran ayuda. Las universidades europeas deberian
asumir un papel de liderazgo en la formacidn de los especialistas en ética necesarios.

Véase también el dictamen de la Agencia de los Derechos Fundamentales de la Unidn Europea (2017) sobre la mejora
del acceso a compensaciones en el ambito de los negocios y los derechos humanos a escala de la Unién Europea,
https://fra.europa.eu/en/opinion/2017/business-human-rights.

Esto conlleva, por ejemplo, la justificacion de las decisiones adoptadas en relacidn con el disefio, el desarrollo y el despliegue del
sistema para incorporar los requisitos anteriormente mencionados.
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Analisis

Utilisacién
Derechos, Requisitos Métodos
principios y para una IA técnicos y no S
valores fiable técnicos para =
cumplir los Justificacion
-
Desarrollo Redisefio

llustracion 3: La construccion de una IA fiable a lo largo de todo el ciclo de vida del sistema

Los métodos siguientes pueden considerarse complementarios o alternativos entre si, dado que los diferentes
requisitos —y las diversas sensibilidades— pueden plantear la necesidad de utilizar métodos de aplicacion
distintos. La descripcién que sigue no pretende ser exhaustiva, completa ni de obligado cumplimiento. Su
finalidad es ofrecer una lista de métodos propuestos que pueden resultar Utiles para lograr una IA fiable.

Métodos técnicos

En esta seccion se describe una serie de métodos técnicos para garantizar la fiabilidad de la IA que se pueden
incorporar en las fases de disefio, desarrollo y utilizaciéon de un sistema de IA. Los métodos que se enumeran a

continuacién presentan un nivel de madurez variable>2.
Arquitecturas para una IA fiable

Los requisitos de una IA fiable deben «traducirse» en procedimientos (o en la imposicion de restricciones
sobre estos) que deben integrarse en la arquitectura de los sistemas de IA. Esto puede lograrse a través de un
conjunto de normas de tipo «lista blanca» (comportamientos o estados) que el sistema deberia seguir en todo
momento, restricciones («lista negra») sobre determinados comportamientos o estados que el sistema jamas
deberia transgredir y combinaciones de ambas, o garantias demostrables mas complejas sobre el
comportamiento del sistema. El control del cumplimiento de dichas restricciones por parte del sistema
durante su funcionamiento puede llevarse a cabo a través de un proceso separado.

Los sistemas de IA con capacidades de aprendizaje que pueden adaptar su conducta de forma dinamica
pueden entenderse como un sistema no determinista que podria exhibir un comportamiento inesperado. Este
tipo de sistemas se ve a menudo a través del prisma tedrico de un ciclo «sentir-planear-actuar». La adaptacion
de esta arquitectura para garantizar la fiabilidad de la IA exige integrar los requisitos descritos en las tres
etapas del ciclo: i) en la etapa «sentir», el sistema deberia desarrollarse de modo que reconozca todos los
elementos del entorno necesarios para garantizar el cumplimiento de los requisitos; ii) en la etapa «planear»,
el sistema deberia tener en consideracién Unicamente aquellos planes que cumplan los requisitos; iii) en la
etapa «actuary, las acciones del sistema deberian limitarse a comportamientos que cumplan los requisitos.

La arquitectura que aqui se esboza es de caracter genérico y Unicamente ofrece una descripcién imperfecta
para la mayoria de los sistemas de IA. No obstante, también proporciona puntos de partida para las
restricciones y politicas que deberian reflejarse en modulos especificos a fin de crear un sistema global fiable y
que sea percibido como tal.

Etica y estado de Derecho desde el disefio
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Pese a que algunos de ellos ya estan disponibles en la actualidad, otros todavia requieren investigaciones adicionales. Aquellas areas
en las que es preciso continuar investigando también aportaran informacion de cara a la elaboracién del segundo entregable del
Grupo de expertos de alto nivel sobre inteligencia artificial, a saber, las recomendaciones sobre politicas e inversién.
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Los métodos dirigidos a garantizar determinados valores desde el propio disefio ofrecen vinculos precisos y
explicitos entre los principios abstractos que se exige que cumpla el sistema y las decisiones especificas
relativas a su aplicacidn. La idea de que el cumplimiento de las normas puede introducirse en el disefio del
sistema de IA es clave en este método. Las empresas son responsables de identificar los efectos de sus
sistemas de IA desde el principio, asi como las normas que deberian cumplir dichos sistemas para evitar
efectos negativos. En la actualidad ya se utilizan numerosos conceptos diferentes que incluyen la expresion
«desde el disefio», como la privacidad desde el disefio o |la seguridad desde el disefio. Como se ha indicado
anteriormente, la confianza en la IA depende de la seguridad de sus procesos, datos y resultados, asi como de
un disefo robusto que le permita hacer frente a posibles datos y ataques malintencionados. Los sistemas de IA
deberian incluir un mecanismo de apagado a prueba de fallos, que ademas posibilite la reanudacion del
funcionamiento del sistema tras un apagado forzado (por ejemplo, un ataque).

Meétodos de explicacion

Para que un sistema sea fiable, hemos de ser capaces de comprender por qué se comporté de una
determinada manera y por qué ofrecid una interpretacion especifica. Existe todo un campo de investigacion, la
IA explicable (conocido por las siglas XAl), que intenta resolver esta cuestidon a fin de entender mejor los
mecanismos subyacentes a estos sistemas y encontrar soluciones. Hoy en dia este sigue siendo un desafio
abierto para los sistemas de IA basados en redes neuronales. Los procesos de formacidn con redes neuronales
pueden dar lugar a parametros de red configurados con valores numéricos dificiles de correlacionar con
resultados. Ademas, a veces unas pequefias variaciones en los valores de los datos pueden traducirse en
interpretaciones completamente diferentes, provocando, por ejemplo, que el sistema confunda un autobus
escolar con un avestruz. Esta vulnerabilidad también se puede explotar durante los ataques contra el sistema.
Los métodos que incluyen investigaciones XAl resultan vitales, no solo para explicar a los usuarios el
comportamiento de los sistemas, sino también para desplegar tecnologia fiable.

Realizacion de ensayos y validacion

Debido a la naturaleza no determinista y especifica del contexto de los sistemas de IA, los ensayos
tradicionales no bastan. Los errores de los conceptos y representaciones que utiliza el sistema podrian
manifestarse Unicamente cuando se aplique un programa a datos suficientemente realistas. En consecuencia,
para verificar y validar el tratamiento de los datos, debe llevarse a cabo un seguimiento minucioso de la
estabilidad, solidez y funcionamiento del modelo subyacente, tanto durante la formaciéon como durante el
despliegue, dentro de unos limites predecibles y correctamente entendidos. Debe garantizarse que el
resultado del proceso de planificacion sea coherente con la informacién introducida, y que las decisiones se
adopten de un modo que permita la validacion del proceso subyacente.

El ensayo y la validacion del sistema deben tener lugar lo antes posible, garantizando que el sistema se
comporte segun lo previsto a lo largo de todo su ciclo de vida y, en especial, tras su despliegue. Dicha fase de
ensayo y validacion deberia abarcar todos los componentes de un sistema de IA, incluidos los datos, los
modelos previamente formados, los entornos y el comportamiento del sistema en su conjunto. Su disefio y
ejecucidn deberian correr a cargo de un grupo de personas lo mas diverso posible. Se deberian desarrollar
multiples parametros que engloben las categorias sometidas a verificacidn, con el fin de obtener diferentes
perspectivas. Se puede estudiar la posibilidad de realizar ensayos mediante procedimientos contradictorios a
cargo de «equipos rojos» diversos y de confianza, en los que se intente «destruir» deliberadamente el sistema
para encontrar posibles vulnerabilidades, asi como de conceder premios a agentes externos que sean capaces
de detectar e informar de forma responsable sobre los errores y debilidades del sistema. Por ultimo, debe
garantizarse que los productos o acciones sean coherentes con los resultados de los procesos precedentes,
para lo cual serd necesario compararlos con las politicas previamente definidas a fin de garantizar que no se
vulneren.

Indicadores de calidad del servicio
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Existe la posibilidad de definir indicadores adecuados de calidad del servicio para los sistemas de |IA con objeto
de garantizar que sea posible saber si dichos sistemas se han ensayado y desarrollado teniendo presentes las
consideraciones relativas a la seguridad. Estos indicadores podrian incluir parametros para evaluar los ensayos
realizados y la formacién de algoritmos, asi como los parametros tradicionales de funcionalidad del software,
su rendimiento, usabilidad, fiabilidad, seguridad y facilidad de mantenimiento.

Métodos no técnicos

En esta seccion se describen diversos métodos no técnicos que pueden resultar muy Utiles para garantizar y
mantener la fiabilidad de la IA. Estos métodos también deberian someterse a una evaluacion constante.

Normativa

Como ya se ha mencionado anteriormente, hoy en dia ya existe normativa de apoyo a la fiabilidad de la IA.
Piénsese, por ejemplo, en la legislacion sobre seguridad de los productos y en los marcos de responsabilidad.
En la medida en que se considere que puede ser necesario revisar o adaptar dicha normativa —o introducir
normas nuevas—, tanto con fines de proteccién como de fomento, dicha necesidad se planteara en nuestro
segundo entregable, a saber, las recomendaciones en materia de politicas e inversion en el dmbito de la IA.

Cddigos de conducta

Las organizaciones y partes interesadas pueden adoptar estas directrices y adaptar sus cartas de
responsabilidad empresarial, sus indicadores clave de rendimiento («KPI»), sus cddigos de conducta o sus
documentos internos de politica para contribuir a los esfuerzos conducentes a la creacidn de una IA fiable.
Desde un punto de vista mas general, una organizacidn que trabaje en un sistema de IA puede documentar sus
intenciones y sustentarlas en determinados valores considerados deseables, como los derechos
fundamentales, la transparencia o el principio de no causar dafo.

Normalizacion

Las normas, como las relativas al disefio, la fabricacidn o las practicas empresariales, pueden funcionar como
un sistema de gestiéon de la calidad para los usuarios de la IA, los consumidores, las organizaciones, las
instituciones de investigacion y los gobiernos, ofreciendo a todos estos agentes la capacidad de reconocer y
fomentar una conducta ética a través de sus decisiones de compra. Mas alla de las normas convencionales,
existen enfoques de regulacidon conjunta: sistemas de acreditacion, cddigos éticos profesionales o normas
dirigidas a garantizar que el disefio respete los derechos fundamentales. Entre los ejemplos existentes en la
actualidad se encuentran, por ejemplo, las normas ISO o la serie de normas IEEE P7000, aunque en el futuro
podria resultar adecuado crear un sello de «IA fiable» que, a partir de las normas técnicas especificadas,
confirme por ejemplo que el sistema cumple los requisitos de seguridad, solidez técnica y explicabilidad.

Certificacion

Dado que no cabe esperar que todas y cada una de las personas comprendan plenamente el funcionamiento y
los efectos de los sistemas de IA, puede tenerse en consideracién a aquellas organizaciones que puedan
acreditar ante el publico que un sistema de IA es transparente, responsable y equitativo®3. Estas certificaciones
aplicarian normas desarrolladas para diferentes ambitos de aplicacidon y técnicas de IA, convenientemente
alineadas con las normas industriales y sociales del contexto especifico de que se trate. No obstante, la

certificacion nunca puede sustituir a la responsabilidad. Por lo tanto, deberia complementarse con marcos de
rendicidon de cuentas que incluyan cldusulas de exencidn de responsabilidad, asi como con mecanismos de
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Tal como defiende, por ejemplo, la Iniciativa para un Disefio Alineado con |a Etica del Instituto de ingenieros eléctricos y electrénicos
(IEEE): https://standards.ieee.org/industry-connections/ec/autonomous-systems.html.
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108)

109)

110)

111)

revisién y correccién.

Rendicion de cuentas a través de marcos de gobernanza

Las organizaciones deberian crear marcos de gobernanza tanto internos como externos que garanticen la
rendicidon de cuentas sobre las dimensiones éticas de las decisiones asociadas con el desarrollo, despliegue y
utilizacion de IA. Esto puede incluir, por ejemplo, el nombramiento de una persona encargada de las
cuestiones éticas relacionadas con la IA, o la creacion de un panel o consejo de ética interno o externo. Entre
las posibles funciones de esta persona, panel o consejo figuran la supervisidn y el asesoramiento. Como se ha
indicado anteriormente, las especificaciones u organismos de certificacién también pueden desempefiar un
papel con este fin. Se deberia garantizar la existencia de canales de comunicacidn con grupos de supervision
publicos o industriales, el intercambio de buenas practicas, el debate sobre dilemas o la notificacion de
problemas emergentes que susciten preocupacion desde el punto de vista ético. Estos mecanismos pueden
complementar —pero no sustituir— la supervision legal (por ejemplo, en forma de designacion de un
funcionario responsable de la proteccion de datos u otras medidas equivalentes, segun requieran las leyes de
proteccidn de datos).

Educacion y concienciacion para fomentar una mentalidad ética

La IA fiable promueve la participacion con conocimiento de causa de todas las partes interesadas. La
comunicacion, la educacion y la formacion desempeiian un papel importante, tanto para garantizar la difusion
del conocimiento sobre los efectos potenciales de los sistemas de IA como para que la ciudadania tome
conciencia de que puede participar en la configuracion del desarrollo social. Esto incluye a todas las partes
interesadas, por ejemplo las implicadas en la fabricacién de productos (los disefiadores y desarrolladores), los
usuarios (empresas o individuos) y otros grupos afectados (que quiza no adquieran o utilicen un sistema de IA,
pero a quienes afectan las decisiones de estos sistemas, asi como la sociedad en su conjunto). Se deberia
impulsar la educacién basica sobre la IA entre la sociedad para garantizar que la poblacién cuente con los
conocimientos esenciales sobre ella. Un requisito previo para ello es garantizar unas adecuadas competencias
y formacidn de los expertos en ética en este espacio.

Participacion de las partes interesadas y didlogo social

La IA ofrece numerosos beneficios y Europa necesita garantizar que toda la poblacién pueda disfrutar de ellos.
Esto requiere un debate abierto y la implicacion de los interlocutores sociales, las partes interesadas y el
publico en general. Muchas organizaciones recurren ya a paneles de partes interesadas para debatir sobre el
uso de sistemas de IA y andlisis de datos. En estos paneles participan diferentes tipos de personas, como
expertos juridicos o técnicos, especialistas en ética, representantes de los consumidores o trabajadores. El
fomento de la participacién y el didlogo sobre la utilizacion y los efectos de los sistemas de IA respalda la
evaluacion de resultados y enfoques, y puede resultar particularmente Util en casos complejos.

Diversidad y equipos de disefio inclusivos

La diversidad y la inclusion desempefian un papel esencial al desarrollar los sistemas de IA que se utilizaran en
el mundo real. Es crucial que, a medida que los sistemas de IA vayan desempefiando una mayor cantidad de
tareas por si mismos, los equipos encargados de la adquisicion o del disefio, desarrollo, ensayo,
mantenimiento y despliegue de estos sistemas reflejen la diversidad de los usuarios y de la sociedad en
general. Esto contribuye a garantizar la objetividad y la toma en consideraciéon de las diferentes perspectivas,
necesidades y objetivos. Lo ideal es que la diversidad no solo se materialice en los equipos en términos de
género, cultura y edad, sino también de antecedentes profesionales y conjuntos de competencias.
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112)

113)

Orientaciones clave derivadas del capitulo Il:

v' Garantizar que los sistemas de IA satisfagan, a lo largo de todo su ciclo de vida, los requisitos para una IA

fiable: 1) accidn y supervision humanas, 2) solidez técnica y seguridad, 3) gestion de la privacidad y de los
datos, 4) transparencia, 5) diversidad, no discriminacidn y equidad, 6) bienestar ambiental y social, y 7)
rendicién de cuentas.

Para garantizar el cumplimiento de estos requisitos, se debera estudiar la posibilidad de emplear tanto
métodos técnicos como no técnicos.

Impulsar la investigacion y la innovacidon para ayudar a evaluar los sistemas de IA y a promover el
cumplimiento de los requisitos; divulgar los resultados y las preguntas de interpretacion abierta al publico
en general, y formar sistematicamente a una nueva generacidn de especialistas en ética de la IA.
Comunicar informacién a las partes interesadas, de un modo claro y proactivo, sobre las capacidades y
limitaciones de los sistemas de IA, posibilitando el establecimiento de expectativas realistas, asi como
sobre el modo en que se cumplen los requisitos. Ser transparentes acerca del hecho de que se estd
trabajando con un sistema de IA.

Facilitar la trazabilidad y la auditabilidad de los sistemas de IA, especialmente en contextos y situaciones
criticos.

Implicar a las partes interesadas en todo el ciclo de vida de los sistemas de IA. Promover la formacion y la
educacién, de manera que todas las partes interesadas sean conocedoras de la IA fiable y reciban
formacion en la materia.

Ser conscientes de que pueden existir tensiones fundamentales entre los diferentes principios vy
requisitos. Identificar, evaluar, documentar y comunicar constantemente este tipo de tensiones y sus

soluciones.

Capitulo lll: Evaluacion de la IA fiable

Con base en los requisitos clave definidos en el capitulo Il, se ofrece en este capitulo una lista no
exhaustiva para la evaluacion de la fiabilidad de la IA (versidn piloto) con el fin de poner en practica la IA
fiable. La lista es de aplicacion, en particular, a los sistemas de IA que interactien directamente con los
usuarios, y va dirigida fundamentalmente a desarrolladores y responsables del despliegue de sistemas de
IA (sean desarrollados internamente o adquiridos a terceros). La lista de evaluacion no aborda la puesta
en practica del primer componente de la IA fiable (la IA licita). La utilizacién de esta lista no constituye una
prueba del cumplimiento legal ni pretende servir como guia para garantizar el cumplimiento de la
legislacion vigente. Dado el cardcter especifico de las aplicaciones de los sistemas de IA, serd necesario
adaptar la lista de evaluacion a los casos de uso y contextos especificos en los que operen dichos sistemas.
Ademas, este capitulo ofrece una recomendacién general acerca de cdmo aplicar la lista de evaluacion
para una IA fiable a través de una estructura de gobernanza que abarque tanto el nivel operativo como el
de gestion.

La lista de evaluacidn y la estructura de gobernanza se desarrollaran en estrecha colaboracién con las
partes interesadas tanto del sector publico como del privado. El proceso tendra caracter piloto y
posibilitard la obtencion de numerosos comentarios, observaciones y opiniones mediante dos procesos
paralelos:

a. un proceso cualitativo que garantizara la representatividad, en el que un reducido nimero de
empresas, organizaciones e instituciones seleccionadas (de diferentes tamafios y pertenecientes a
distintos sectores) se inscribiran para experimentar la lista de evaluacién y la estructura de
gobernanza en la practica, tras lo cual ofrecerdn sus comentarios detallados al respecto;

b. un proceso cuantitativo, en el que todas las partes interesadas podran inscribirse para
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114)

experimentar la lista de evaluaciéon y dar su opinidn a través de una consulta abierta.

Tras la fase piloto, los resultados del proceso de formulacion de observaciones se integraran en la lista de
evaluacién y se elaborara una version revisada de esta a principios de 2020. El objetivo es desarrollar un
marco que se pueda utilizar de forma horizontal en todas las aplicaciones, por lo que servira de base para
garantizar la fiabilidad de la IA en todos los ambitos. Una vez establecida dicha base, se podria desarrollar
un marco sectorial o para aplicaciones especificas.

Gobernanza

115)

116)

Las empresas, organizaciones e instituciones pueden tener interés en estudiar de qué modo se puede
aplicar la lista de evaluacién de la IA fiable en sus respectivas entidades. Esto se puede llevar a cabo
incluyendo el proceso de evaluacidon en los mecanismos de gobernanza existentes o bien introduciendo
procesos nuevos. La eleccién dependera de la estructura interna de la organizacion, de su tamafio y de los
recursos disponibles.

Las investigaciones disponibles® demuestran que, para lograr el cambio, es esencial contar con la
atencién de la direccion al mas alto nivel. Asimismo, dichos estudios ponen de manifiesto que el hecho de
involucrar a todas las partes interesadas de una empresa, organizacién o institucion favorece la
aceptacion y la pertinencia de la introduccién de cualquier nuevo proceso (sea de naturaleza tecnolégica o
no)®®. Por lo tanto, recomendamos implicar en el proceso tanto al nivel operativo como a la direccién

superior de la organizacién.

Nivel Funciones pertinentes (dependiendo de la organizacion)

Direccion y consejo de La direccidn superior debate sobre el desarrollo, despliegue o adquisicion de la 1A y

administracion evalua dichos aspectos, y actia a modo de organo superior para evaluar todas las

innovaciones y usos de la IA cuando se detecten preocupaciones cruciales. Implica a
los afectados por la posible introduccién de sistemas de IA (como, por ejemplo, los
trabajadores) y sus representantes a lo largo de todo el proceso a través de
procedimientos de informacion, consulta y participacion.

Departamento de El departamento de responsabilidad supervisa el uso de la lista de evaluacién y su
cumplimiento necesaria evolucién para adaptarla a los cambios tecnoldgicos y reglamentarios.
normativo/juridico/de Actualiza las normas o las politicas internas aplicables a los sistemas de IA y garantiza
responsabilidad gue la utilizacion de estos se ajuste al marco juridico y reglamentario vigente y a los
empresarial valores de la organizacidn.

Departamento de El departamento de desarrollo de productos y servicios utiliza la lista de evaluacién
desarrollo de productos  para evaluar los productos y servicios basados en IA y documenta todos los resultados.
y servicios o Estos resultados se debaten en la direccidn, que es la responsable ultima de aprobar
equivalente las aplicaciones basadas en IA nuevas o revisadas.

Garantia de calidad El departamento de garantia de calidad (o equivalente) garantiza y comprueba los

resultados de la lista de evaluacion y adopta las medidas oportunas para trasladar un
problema a una instancia superior de decision en el caso de que el resultado no sea
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https://www.mckinsey.com/business-functions/operations/our-insights/secrets-of-successful-change-implementation.

Véase, por ejemplo, A. Bryson, E. Barth y H. Dale-Olsen, «The Effects of Organisational change on worker well-being and the
moderating role of trade unions», ILRReview, 66(4), julio de 2013; lJirjahn, U. y Smith, S.C. (2006). « What Factors Lead Management to
Support or Oppose Employee Participation—With and Without Works Councils? Hypotheses and Evidence from Germany’s Industrial
Relations», 45(4), 650—680; Michie, J. y Sheehan, M. (2003). «Labour market deregulation, “flexibility” and innovation», Cambridge
Journal of Economics, 27(1), 123-143.
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satisfactorio o que se detecten resultados imprevistos.

Recursos humanos El departamento de RR. HH. garantiza la combinacion adecuada de competencias y la

diversidad de perfiles de los desarrolladores de sistemas de IA. Se asegura de que se
proporcione el nivel de formacion adecuado sobre la IA fiable en el seno de la
organizacion.

Adquisiciones El departamento de compras o adquisiciones se cerciora de que el proceso de

adquisicién de productos o servicios basados en IA incluya una verificacion de la
fiabilidad de la IA.

Operaciones cotidianas  Los desarrolladores y los directores de proyectos incluyen la lista de evaluaciéon en su

trabajo diario y documentan los resultados de la evaluacidn.

Coémo utilizar la lista de evaluacion para una IA fiable

117)

118)

Cuando se utilice la lista de evaluacidn en la practica, recomendamos que no se preste atencién
Unicamente a aquellas areas que susciten preocupacion, sino también a las preguntas que no sea posible
responder (facilmente). Un posible problema puede ser la falta de diversidad de las cualificaciones y
competencias del equipo encargado del desarrollo y ensayo del sistema de IA, por lo que podria ser
necesario involucrar a otras partes interesadas de dentro o fuera de la organizacién. Se recomienda
vivamente registrar todos los resultados tanto en términos técnicos como de gestidn, asegurando que la
resolucion de problemas se entienda correctamente en todos los niveles de la estructura de gestion.

La presente lista de evaluacidn tiene la finalidad de guiar a los profesionales de la IA en el desarrollo,
despliegue y utilizacién de una IA fiable. La evaluacidn deberd adaptarse de manera proporcionada al caso
de uso especifico de que se trate. Durante la fase piloto podrian aparecer determinadas areas sensibles;
en esos casos, se evaluara en el paso siguiente la necesidad de introducir especificaciones adicionales.
Pese a que esta lista de evaluacion no ofrece respuestas concretas a las preguntas planteadas, anima a
reflexionar sobre los pasos que pueden ayudar a garantizar la fiabilidad de los sistemas de IA y sobre las
medidas que deberian adoptarse en ese sentido.

Relacion con leyes y procesos existentes

119)

120)

También es importante para las personas involucradas en el desarrollo, despliegue y utilizaciéon de 1A
saber que existen varias leyes que prescriben determinados procesos y prohiben ciertos resultados; estas
leyes pueden solaparse y coincidir con algunas de las medidas enumeradas en la lista de evaluacion. A
modo de ejemplo, la legislacion en materia de proteccion de datos establece una serie de requisitos
legales que deben satisfacer las personas implicadas en la recopilacién y el tratamiento de datos
personales. No obstante, dado que la IA fiable también exige guiarse por criterios éticos en el manejo de
los datos, la existencia de procedimientos y politicas internos dirigidos a garantizar el cumplimiento de las
leyes de proteccion de datos también podria contribuir a facilitar el manejo ético de los datos y, por tanto,
complementar los procesos legales existentes. La utilizacion de esta lista no constituye, sin embargo, una
prueba del cumplimiento legal ni pretende servir como guia para garantizar el cumplimiento de la
legislacion vigente. En lugar de ello, el objetivo de esta lista de evaluacion es ofrecer un conjunto de
preguntas concretas dirigidas a aquellos destinatarios que estén intentando asegurarse de que su enfoque
de desarrollo y despliegue de IA esté orientado a crear —y trate de asegurar— una IA fiable.

De forma similar, muchos profesionales de la IA cuentan ya con herramientas de evaluacion y procesos de
desarrollo de software para garantizar el cumplimiento de normas no juridicas. La evaluacién que sigue no
deberia llevarse a cabo como un ejercicio autdnomo, sino integrarse en dichas practicas.
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LISTA DE EVALUACION PARA UNA |A FIABLE (VERSION PILOTO)

Accion y supervision humanas

Derechos fundamentales:

En aquellos casos de usos en los que puedan producirse efectos potencialmente negativos para los
derechos fundamentales, éha llevado usted a cabo una evaluacion del impacto sobre los derechos
fundamentales? ¢éHa identificado y documentado los posibles equilibrios entre los diferentes
principios y derechos?

éInteractta el sistema de IA con el proceso de adopcion de decisiones por parte de usuarios finales
humanos (por ejemplo, con las acciones recomendadas, las decisiones que es preciso adoptar o la
presentacion de opciones)?

= (Existe en esos casos el riesgo de que el sistema de IA afecte a la autonomia humana al interferir
con el proceso de adopcién de decisiones del usuario final de forma imprevista?

= ¢Ha considerado usted si el sistema de IA deberia informar a los usuarios de que una decision,
contenido, recomendacién o resultado es fruto de una decision algoritmica?

= En el caso de que el sistema de IA cuente con un bot de charla o un sistema conversacional, éson
los usuarios finales humanos conocedores de que estan interactuando con un agente no
humano?

Accion humana:

En el caso de que el sistema de IA se implante en el proceso de trabajo, ¢ha tenido usted en cuenta la
asignacion de tareas entre el sistema de IA y los trabajadores humanos para garantizar interacciones
adecuadas y una supervisién y control humanas apropiadas?

= (Elsistema de IA mejora o aumenta las capacidades humanas?

= (Se han adoptado medidas para evitar que los procesos de trabajo confien o dependan en exceso
del sistema de IA?

Supervision humana:

¢Ha analizado cudl seria el nivel adecuado de control humano sobre el sistema de IA especifico y para
el caso de uso concreto de que se trate?

= ¢Puede describir el nivel de control o implicacion humana, si procede? ¢Quién es la persona que
ostenta el control del sistema y cudles son los momentos o herramientas para la intervencion
humana?

= ¢Ha establecido mecanismos y adoptado medidas para garantizar la posibilidad de dicho control
0 supervisidon humanos o para asegurar que las decisiones se tomen bajo la responsabilidad
exclusiva de seres humanos?

= ¢Ha adoptado alguna medida para posibilitar la realizacién de auditorias y para solucionar
cualquier problema relacionado con la gestién de la autonomia de la IA?
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En el caso de que exista un sistema de IA (o un caso de uso) auténomo o con capacidad de
autoaprendizaje, ¢ha establecido mecanismos de control y supervision mas concretos?

= (Qué tipo de mecanismos de deteccion y respuesta ha establecido para evaluar si algo puede
salir mal?

= (Se ha asegurado de disponer de un botdn de desconexién o un procedimiento que permita
abortar una operacién en condiciones de seguridad en caso necesario? ¢élmplica ese
procedimiento que se aborta el proceso en su totalidad, en parte o la delegacién del control a un
ser humano?

Solidez técnica y seguridad

Resistencia a los ataques y seguridad:

¢Ha evaluado las posibles formas de ataque a las que puede ser vulnerable el sistema de IA?

= En particular, éha analizado los diferentes tipos y naturalezas de las vulnerabilidades, como la
contaminacién de los datos, la infraestructura fisica o los ciberataques?

¢Ha adoptado medidas o sistemas para garantizar la integridad del sistema de IA y su capacidad para
resistir posibles ataques?

¢Ha evaluado el comportamiento de su sistema en situaciones o entornos imprevistos?

¢Ha analizado si su sistema se puede utilizar (y, en caso afirmativo, en qué medida) para diferentes
fines? Si es asi, ¢ha adoptado medidas adecuadas para prevenir su uso con fines no deseados (como,
por ejemplo, la no divulgacién de la investigacidn o despliegue del sistema)?

Plan de repliegue y seguridad general:

¢Se ha asegurado de que su sistema cuente con un plan de repliegue suficiente en el caso de que se
enfrente a algln ataque malintencionado o a otro tipo de situacion inesperada (por ejemplo,
procedimientos técnicos de conmutaciéon o formulacién de preguntas a un ser humano antes de
continuar)?

¢Ha analizado el nivel de riesgo que plantea el sistema de IA en el caso de uso concreto previsto?
= ¢Haintroducido algun proceso para medir y evaluar los riesgos y la seguridad?

=  ¢Ha proporcionado la informacién necesaria en caso de que exista algun riesgo para la integridad
fisica de las personas?

= ¢Ha estudiado la posibilidad de contratar una pdliza de seguro para hacer frente a los posibles
dafos que provoque el sistema de IA?

=  ¢Ha identificado los riesgos potenciales para la seguridad asociados a (otros) usos previsibles de
la tecnologia, incluidos los usos accidentales o malintencionados? ¢Existe algun plan para mitigar
o gestionar esos riesgos?

¢Ha evaluado si es probable que el sistema de IA cause dafios a los usuarios o a terceros? En caso
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afirmativo, ¢ha evaluado la probabilidad, el daifio potencial, el publico afectado y la gravedad de tales
dafios?

= Si existe el riesgo de que el sistema de IA ocasione dafos, éha tenido en cuenta las leyes de
responsabilidad civil y de proteccion de los consumidores? ¢Cémo?

=  ¢Ha analizado los efectos potenciales o el riesgo para la seguridad del medio ambiente o de la
fauna?

= ¢Ha tenido en cuenta en su analisis de riesgos si los problemas de seguridad o de la red (por
ejemplo, los peligros para la ciberseguridad) plantean riesgos para la seguridad o pueden causar
dafios debido a un comportamiento imprevisto del sistema de IA?

¢Ha estimado el efecto probable de un fallo de su sistema de IA que provoque que el sistema ofrezca
resultados erréoneos, quede fuera de servicio o proporcione resultados socialmente inaceptables
(como, por ejemplo, practicas discriminatorias)?

=  ¢Ha definido umbrales y mecanismos de gestion para los escenarios anteriores a fin de activar
planes alternativos o de repliegue?

= ¢Ha definido y ensayado planes de repliegue?
Precision

¢Ha evaluado qué nivel y definicidn de precision se requerird en el contexto del sistema de IA y para
el caso de uso previsto?

=  ¢Haevaluado cdmo se mide y garantiza la precisiéon?

= ¢Ha adoptado medidas para garantizar que los datos utilizados sean exhaustivos y estén
actualizados?

= ¢Ha adoptado medidas para evaluar si es necesario disponer de datos adicionales, por ejemplo
para mejorar la precisidn o eliminar sesgos?

¢Ha evaluado los dafios que se ocasionarian si el sistema de IA realizara predicciones incorrectas?

¢Ha establecido algin mecanismo para medir si el sistema esta realizando una cantidad inaceptable
de predicciones erréneas?

Si el sistema esta realizando predicciones erréneas, éha establecido una serie de pasos que permitan
subsanar el problema?

Fiabilidad y reproducibilidad:

é¢Ha disefiado una estrategia para supervisar y verificar que el sistema cumple los objetivos, el
propdsito y las aplicaciones previstas?

= ¢Ha comprobado si es necesario tener en cuenta algin contexto o condicién particular para
garantizar la reproducibilidad?

= ¢Ha introducido procesos o métodos de verificacion para medir y garantizar los diferentes
aspectos de la fiabilidad y la reproducibilidad?

=  (Ha establecido algun proceso para describir las situaciones en las que un sistema de IA falla en
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determinados tipos de entornos?

= ¢Ha documentado y detallado claramente esos procesos para la verificacion de la fiabilidad de los
sistemas de IA?

¢Ha establecido alglin mecanismo o comunicacion para garantizar a los usuarios (finales) que el
sistema de IA es fiable?

Gestion de la privacidad y de los datos

Respeto de la privacidad y de la proteccion de datos:

Dependiendo del caso de uso, ¢ha establecido un mecanismo que permita notificar los problemas
relacionados con la privacidad o la proteccion de datos en los procesos de recopilacién de datos de
los sistemas de IA (tanto con fines de formacién como de funcionamiento) y su tratamiento?

¢Ha evaluado el tipo y alcance de los datos incluidos en sus bases de datos (por ejemplo, si estas
contienen datos de cardacter personal)?

¢Ha analizado formas de desarrollar el sistema de IA o de formar el modelo en las que no sea
necesario utilizar datos personales o potencialmente sensibles (o que utilicen la minima cantidad
posible de este tipo de datos)?

¢Ha introducido mecanismos de aviso y control sobre los datos personales en funcién del caso de uso
(como, por ejemplo, el consentimiento valido y la posibilidad de revocar el uso de dichos datos,
cuando proceda)?

¢Ha tomado medidas para mejorar la privacidad, por ejemplo a través de procesos como el
encriptado, la anonimizacion y la agregacién?

En los casos en que exista una persona responsable de la privacidad de los datos, éla ha implicado
desde una fase inicial del proceso?

Calidad e integridad de los datos:

¢Ha alineado su sistema con las normas potencialmente pertinentes (por ejemplo, ISO, IEEE) o ha
adoptado protocolos generales para la gestién y gobernanza cotidianas de sus datos?

¢Ha establecido mecanismos de supervision para la recopilacion, almacenamiento, tratamiento y
utilizacion de los datos?

¢Ha evaluado su grado de control sobre la calidad de las fuentes de datos externas utilizadas?

¢Ha instaurado procesos para garantizar la calidad y la integridad de sus datos? ¢Ha estudiado la
posibilidad de introducir otros procesos? éCoémo estd verificando que sus conjuntos de datos no son
vulnerados ni objeto de ataques?

Acceso a los datos:

¢Qué protocolos, procesos y procedimientos se han seguido para gestionar y garantizar una adecuada
gobernanza de los datos?

= ¢Ha evaluado quién puede acceder a los datos de los usuarios y en qué circunstancias?
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= (Se ha asegurado de que esas personas poseen la cualificacion para acceder a los datos, que se
les exige acceder a ellos y que cuentan con las competencias necesarias para comprender los
detalles de la politica de proteccion de datos?

=  ¢Ha asegurado la existencia de un mecanismo de supervision que permita registrar cuando,
dénde, como y quién accede a los datos, y con qué propdsito?

Transparencia
Trazabilidad:

¢Ha adoptado medidas que puedan garantizar la trazabilidad? Esto puede conllevar la documentacién
de:

» los métodos utilizados para disefiar y desarrollar el sistema algoritmico:

o en el caso de un sistema de IA basado en reglas, se deberia documentar el método de
programacion o la forma en que se cred el modelo;

o en el caso de un sistema de IA basado en el aprendizaje, se deberia documentar el
método de formacidn del algoritmo, incluidos los datos de entrada que se recopilaron y
seleccionaron y la forma en que se hizo;

» los métodos empleados para ensayar y validar el sistema algoritmico:

o en el caso de un sistema de IA basado en reglas, se deberian documentar los escenarios
o casos de uso utilizados para los ensayos y la validacion;

o en el caso de un modelo basado en el aprendizaje, se deberia documentar la
informacién sobre los datos utilizados para los ensayos y la validacion;

» los resultados del sistema algoritmico:

o se deberian documentar los resultados del algoritmo o las decisiones adoptadas por
este, asi como otras posibles decisiones que se producirian en casos diferentes (por
ejemplo, para otros subgrupos de usuarios).

Explicabilidad:

¢Ha evaluado en qué medida son comprensibles las decisiones y, por tanto, el resultado producido
por el sistema de IA?

éSe ha asegurado de que se pueda elaborar una explicacion comprensible para todos los usuarios que
puedan desearla sobre las razones por las que un sistema adoptd una decisidon determinada que diera
lugar a un resultado especifico?

é¢Ha evaluado en qué medida la decision del sistema influye en los procesos de adopcidon de
decisiones de la organizacion?

¢Ha evaluado por qué se desplegd ese sistema en particular en esa area concreta?

¢Ha evaluado el modelo de negocio del sistema (por ejemplo, de qué modo crea valor para la
organizacion)?

¢Ha disefiado el sistema de IA teniendo en mente desde el principio la interpretabilidad?

37




= ¢Ha investigado y tratado de utilizar el modelo mas sencillo e interpretable posible para la
aplicacién en cuestion?

= ¢Ha evaluado si puede analizar sus datos relativos a la formacién y los ensayos realizados?
¢Puede modificar y actualizar estos datos a lo largo del tiempo?

=  ¢Ha evaluado si, tras la formacion y el desarrollo del modelo, tiene alguna posibilidad de
examinar su interpretabilidad o si dispone de acceso al flujo de trabajo interno del modelo?

Comunicacion:

¢Ha informado a los usuarios (finales) —mediante clausulas de exencidn de responsabilidad u otros
medios— de que estan interactuando con un sistema de IA y no con otro ser humano? éHa
etiquetado su sistema de IA como tal?

¢Ha establecido mecanismos para informar a los usuarios de las razones y criterios subyacentes a los
resultados del sistema de IA?

= (Se han comunicado claramente estos a los usuarios previstos?

=  ¢Ha establecido procesos que tengan en cuenta las opiniones de los usuarios y que utilicen dichas
opiniones para adaptar el sistema?

= ¢Hainformado sobre los riesgos potenciales o percibidos, como la posible existencia de sesgos?

=  ¢Ha tenido también en cuenta, segun el caso de uso, la comunicacion y la transparencia hacia
otras audiencias, hacia terceros o hacia el publico en general?

¢Ha dejado claro el propdsito del sistema de IA y quién o qué podra beneficiarse del producto o
servicio que ofrezca este?

= (Se han especificado y se ha informado claramente sobre los escenarios de utilizacion del
producto, estudiando posibles métodos de comunicacion alternativos para garantizar que dicha
informacién sea comprensible y adecuada para los usuarios a los que se dirige?

= Segun el caso de uso, ¢ha tenido en cuenta la psicologia humana y sus posibles limitaciones,
como el riesgo de confusidn, el sesgo de confirmacion o la fatiga cognitiva?

¢Ha comunicado con claridad las caracteristicas, limitaciones y posibles carencias del sistema de IA:
=  encaso de desarrollo: a las personas encargadas de su despliegue en un producto o servicio?

= encaso de despliegue: a los usuarios finales o consumidores?

Diversidad, no discriminacién y equidad

Necesidad de evitar sesgos injustos:

¢Se ha asegurado de que exista una estrategia o un conjunto de procedimientos para evitar crear o
reforzar un sesgo injusto en el sistema de IA, tanto en relacidon con el uso de los datos de entrada
como en lo referente al disefio del algoritmo?

= ¢Ha evaluado y reconocido las posibles limitaciones que emanan de la composicion de los
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conjuntos de datos utilizados?

= ¢Ha tenido en cuenta la diversidad y representatividad de los usuarios en los datos? ¢Ha
realizado ensayos para poblaciones especificas o casos de uso problemdticos?

= ¢Hainvestigado y utilizado las herramientas técnicas disponibles para mejorar su comprensién de
los datos, el modelo y su rendimiento?

=  ¢Ha establecido procesos para verificar la existencia de posibles sesgos y llevar a cabo un
seguimiento de estos durante las fases de desarrollo, despliegue y utilizacion del sistema?

v' Dependiendo del caso de uso, ése ha asegurado de introducir un mecanismo que permita a otras
personas informar sobre posibles problemas relacionados con la existencia de sesgos, discriminacion
o un rendimiento deficiente del sistema de IA?

= ¢Ha estudiado vias y métodos de comunicacion claros sobre cdmo y a quién informar sobre este
tipo de problemas?

=  ¢Ha tenido en cuenta no solo a los usuarios (finales) sino también a otras personas que puedan
verse indirectamente afectadas por el sistema de IA?

v' ¢Ha evaluado si existe la posibilidad de que las decisiones varien aunque las condiciones no cambien?
= Siesasi, éha estudiado cudles podrian ser las causas de ello?

= En caso de variabilidad, éha establecido algin mecanismo de medicion o evaluacién del impacto
potencial de dicha variabilidad sobre los derechos fundamentales?

v' ¢Se ha asegurado de utilizar una definicién operativa adecuada de «equidad» para aplicarla en el
disefio de sistemas de IA?

= (Se trata de una definicion de uso comun? ¢Estudid otras definiciones antes de optar por la
seleccionada?

= ¢Ha instaurado andlisis o pardmetros cuantitativos para medir y poner a prueba la definicion de
equidad aplicada?

=  ¢Ha establecido mecanismos para garantizar la equidad en sus sistemas de IA? ¢Ha considerado
otros posibles mecanismos?

Accesibilidad y disefio universal:

v' ¢Se ha asegurado de que el sistema de IA se adapte a una amplia variedad de preferencias y
capacidades individuales?

= ¢Ha evaluado si las personas con discapacidad, con necesidades especiales o en riesgo de
exclusion pueden utilizar el sistema de IA? {Cdmo se integrd este aspecto en el sistema y como
se verifica su funcionamiento?

= ¢Se ha asegurado de que la informacidon sobre el sistema de IA también sea accesible para los
usuarios de tecnologias asistenciales?

= ¢Implicd o consultd a esta comunidad durante la fase de desarrollo del sistema de IA?
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¢Ha tenido en cuenta el impacto de su sistema de IA en sus usuarios potenciales?

= (Es el equipo involucrado en el desarrollo del sistema de IA representativo de la audiencia a la
que va dirigido? ¢Es representativo de la poblacion en general y tiene también en cuenta a otros
grupos que pudieran verse afectados de manera tangencial por el sistema?

= ¢Ha evaluado la posibilidad de que haya personas o grupos que puedan verse afectados de forma
desproporcionada por las implicaciones negativas del sistema?

= ¢Ha recabado la opinion de otros equipos o grupos representativos de diferentes contextos y
experiencias?

Participacion de las partes interesadas:

¢Ha estudiado la posibilidad de introducir algin mecanismo para incorporar la participacion de
diferentes partes interesadas en el desarrollo y la utilizacidn del sistema de IA?

éHa allanado el camino para la introduccion del sistema de IA en su organizacion, informando e
implicando previamente a los trabajadores afectados y sus representantes?

Bienestar social y ambiental

Una IA sostenible y respetuosa con el medio ambiente:

¢Ha establecido mecanismos para medir el impacto ambiental del desarrollo, despliegue y utilizacion
del sistema de IA (por ejemplo, energia consumida por cada centro de datos, tipo de energia utilizada
por los centros de datos, etc.)?

¢Se ha asegurado de introducir medidas para reducir el impacto ambiental de su sistema de IA a lo
largo de todo su ciclo de vida?

Impacto social:

En el caso de que el sistema de IA interactie directamente con seres humanos:

= ¢Ha evaluado si el sistema de IA alienta a los humanos a establecer un vinculo y desarrollar la
empatia con el sistema?

= (Se ha asegurado de que el sistema indique claramente que su interaccion social es simulada y
gue no tiene capacidad para «entender» ni «sentir»?

éSe ha asegurado de que se entiendan correctamente los efectos sociales del sistema de IA? Por
ejemplo, ¢ha evaluado si existe un riesgo de pérdida de puestos de trabajo o de descualificacion de la
mano de obra? ¢Qué pasos se han dado para contrarrestar esos riesgos?

Sociedad y democracia:

¢Ha evaluado el impacto social global asociado al uso del sistema de IA mas alla del que tenga sobre
el usuario (final), como, por ejemplo, las partes interesadas que pueden verse indirectamente
afectadas por dicho sistema?

Rendicidn de cuentas
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Auditabilidad:

éHa establecido mecanismos para facilitar la auditabilidad del sistema por parte de agentes internos o
independientes (garantizando, por ejemplo, la trazabilidad y registro de los procesos y resultados del
sistema de 1A)?

Minimizacion de efectos negativos y notificacion de estos:

éHa llevado a cabo una evaluacién de riesgos o de impacto del sistema de IA que tenga en cuenta a
las diferentes partes interesadas que se vean afectadas por este de forma directa o indirecta?

¢Ha establecido marcos de formacién y educacién para el desarrollo de practicas de rendicién de
cuentas?

= ¢Qué trabajadores o partes del equipo estan implicados en ello? ¢(Trasciende la fase de
desarrollo?

= (Se explica también en esa formacion el posible marco juridico aplicable al sistema de IA?

= ¢Ha considerado la posibilidad de crear una «junta de revisidn ética de la IA» u otro mecanismo
similar para debatir sobre las practicas éticas y de rendicién de cuentas en general, incluidas las
posibles «zonas grises»?

Ademas de las iniciativas o marcos internos para supervisar la ética y la rendiciéon de cuentas, ése
cuenta con algun tipo de orientacidon externa o se han establecido también procesos de auditoria?

¢Existe algln proceso para que los trabajadores o agentes externos (por ejemplo, proveedores,
consumidores, distribuidores/vendedores) informen sobre posibles vulnerabilidades, riesgos o sesgos
en el sistema de IA o su aplicacién?

Documentacion de los equilibrios alcanzados:

éSe ha establecido algin mecanismo para identificar los intereses y valores que implica el sistema de
IA y los posibles equilibrios entre ellos?

¢Qué procesos ha seguido para decidir sobre los equilibrios necesarios? ¢Se ha asegurado de
documentar la decision sobre la busqueda de dichos equilibrios?

Capacidad de obtener compensacion:

¢Ha establecido un conjunto de mecanismos adecuado que permita obtener compensacioén en el caso
de que se produzca cualquier dafio o efecto adverso?

¢Se han instaurado mecanismos para proporcionar informacion a usuarios (finales) y a terceros sobre
las oportunidades de obtener compensacién?

Invitamos a todas las partes interesadas a experimentar esta lista de evaluacion con caracter piloto y a
hacernos llegar sus comentarios sobre su aplicabilidad, exhaustividad, pertinencia para el ambito o
aplicacion especifica de la 1A, asi como sobre la existencia de posibles solapamientos o aspectos
complementarios con los procesos de cumplimiento o de evaluacion existentes. A partir de los comentarios
recibidos, se elaborara una version revisada de la lista de evaluacion para una IA fiable que se presentara a

la Comisidn a principios de 2020.
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C.

121)

122)

123)

124)

Orientaciones clave derivadas del capitulo lll:

v' Adoptar una lista de evaluacién de la fiabilidad de la IA al desarrollar, desplegar o utilizar 1A, y adaptarla al
caso de uso especifico en el que se utilice el sistema.

v' Tener presente que este tipo de listas de evaluacién nunca pueden ser exhaustivas. Garantizar la
fiabilidad de la IA no consiste en marcar casillas de verificacion, sino en identificar constantemente
requisitos, evaluar soluciones y asegurar mejores resultados a lo largo de todo el ciclo de vida del sistema
de IA, implicando a las partes interesadas en el proceso.

EJEMPLOS DE OPORTUNIDADES Y PREOCUPACIONES FUNDAMENTALES QUE PLANTEA LA |IA

En la seccion que sigue se ofrecen ejemplos de desarrollo y utilizacién de la IA que se deberian fomentar, asi
como ejemplos de situaciones en las que el desarrollo, despliegue o utilizacién de la IA pueden contravenir
nuestros valores y plantear preocupaciones especificas. Es preciso encontrar un equilibrio entre lo que se
puede hacer con la IA y lo que se deberia hacer con ella, ademas de prestar la debida atencién a lo que no se
deberia hacer con esta tecnologia.

Ejemplos de oportunidades que ofrece una IA fiable

Una IA fiable puede representar una gran oportunidad para ayudar a mitigar los importantes desafios a los que
se enfrenta la sociedad, como el envejecimiento de la poblacién, la creciente desigualdad social y la
contaminaciéon ambiental. Este potencial también tiene su reflejo a escala mundial, como, por ejemplo, en los
Objetivos de Desarrollo Sostenible de las Naciones Unidas®’. En la seccién siguiente se analiza cémo promover
una estrategia europea de IA que permita hacer frente a algunos de esos retos.

Accion por el clima e infraestructura sostenible

Pese a que la lucha contra el cambio climatico deberia constituir una prioridad fundamental para los
responsables politicos de todo el mundo, la transformacién digital y la IA fiable ofrecen un potencial enorme
para reducir el impacto que ejerce el ser humano sobre el medio ambiente y posibilitar un uso eficiente y
eficaz de la energia y los recursos naturales®®. La IA fiable puede, por ejemplo, combinarse con macrodatos
para identificar con mayor precision las necesidades energéticas, mejorando de ese modo la eficiencia de la
infraestructura energética y del consumo de energia®.

Centrandonos en sectores como el transporte publico, cabe la posibilidad de utilizar sistemas de IA en los
sistemas de transporte inteligentes®® para minimizar las colas, optimizar las rutas, permitir que las personas
con problemas de visién sean mas independientes®!, optimizar la eficiencia energética de los motores y, de ese
modo, potenciar los esfuerzos de descarbonizacién y reducir la huella ecoldgica en favor de una sociedad mds
respetuosa con el medio ambiente. En la actualidad, cada 23 segundos fallece una persona en el mundo como
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https://sustainabledevelopment.un.org/?menu=1300.

Existen varios proyectos de la UE que buscan desarrollar las redes inteligentes y el almacenamiento de energia, que
pueden contribuir al éxito de la transicién energética respaldada por la tecnologia, incluso a través de soluciones
basadas en IA y otras soluciones digitales. Con el fin de complementar el trabajo de esos proyectos, la Comisidn ha
puesto en marcha la iniciativa BRIDGE, que permite a los proyectos de redes inteligentes y almacenamiento de energia
Horizonte 2020 crear una vision comun sobre una serie de cuestiones transversales: https://www.h2020-bridge.eu/.
Véase, por ejemplo, el proyecto Encompass: http://www.encompass-project.eu/.

Las nuevas soluciones basadas en la IA ayudan a preparar a las ciudades para la movilidad del futuro. Véase, por ejemplo,
un proyecto financiado por la UE titulado Fabulos: https://fabulos.eu/.

Véase, por ejemplo, el proyecto PRO4VIP, que forma parte de la estrategia europea Vision 2020 dirigida a combatir la
ceguera evitable, especialmente la asociada a la vejez. Una de las areas prioritarias del proyecto era la movilidad y la
orientacion.
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125)

126)

consecuencia de un accidente de trafico®. Los sistemas de IA pueden ayudar a reducir considerablemente el
numero de personas fallecidas en accidentes, por ejemplo mediante la mejora de los tiempos de reaccién y del

respeto de las normas®.

b. Saludy bienestar

Existe la posibilidad de utilizar tecnologias de IA fiables —y, de hecho, ya se estadn utilizando— para mejorar la
eficiencia y la personalizacion de los tratamientos y para ayudar a prevenir enfermedades que ponen en
peligro la vida humana®. Gracias a la IA, los médicos y los profesionales de la medicina pueden llevar a cabo
analisis mas precisos y detallados de los complejos datos sanitarios de sus pacientes incluso antes de que estos
caigan enfermos, y proporcionarles un tratamiento preventivo personalizado®. En el contexto del
envejecimiento de la poblacion europea, la IA y la robdtica pueden ser herramientas muy valiosas para ayudar
a los cuidadores y contribuir al cuidado de las personas mayores®, asi como para vigilar las condiciones de los

pacientes en tiempo real, lo que permitird salvar muchas vidas®’.

La IA fiable también puede resultar de gran ayuda en un nivel mas general. Por ejemplo, puede examinar e
identificar tendencias generales en el sector de la atencién y el tratamiento sanitarios®®, permitiendo asi
detectar enfermedades con mayor rapidez, desarrollar medicamentos de forma mas eficiente, ofrecer
tratamientos mas personalizados® y, en dltima instancia, salvar un mayor nimero de vidas.
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https://www.who.int/news-room/fact-sheets/detail/road-traffic-injuries.

El proyecto europeo UP-Drive, por ejemplo, pretende abordar los desafios descritos en el ambito del transporte
realizando contribuciones que posibiliten una automatizacién progresiva de los vehiculos y la colaboracion entre ellos,
facilitando asi un sistema de transporte mas inclusivo y mas asequible. https://up-drive.eu/.

Véase, por ejemplo, el proyecto REVOLVER (Repeated Evolution of Cancer):
https://www.healtheuropa.eu/personalised-cancer-treatment/87958/, o el proyecto Murab, que realiza biopsias mas
precisas y tiene el objetivo de diagnosticar el cancer y otras enfermedades con mayor rapidez:
https://ec.europa.eu/digital-single-market/en/news/murab-eu-funded-project-success-story.

Véase, por ejemplo, el proyecto Live INCITE: www.karolinska.se/en/live-incite. Este consorcio de proveedores de
servicios sanitarios desafia a la industria a desarrollar soluciones inteligentes basadas en la IA y en las TIC que permitan
desarrollar intervenciones orientadas a mejorar la forma de vida en el proceso perioperatorio. Se pretende desarrollar
soluciones innovadoras de sanidad electronica que puedan influir en los pacientes de forma personalizada para adoptar
las medidas necesarias en su estilo de vida tanto antes como después de someterse a una operacidn quirurgica con
objeto de optimizar el resultado desde el punto de vista sanitario.

El proyecto CARESSES, financiado por la UE, esta relacionado con la utilizacion de robots para el cuidado de personas
mayores, centrandose en la sensibilidad cultural de estas: los robots adaptan su forma de actuar y de hablar a la cultura
y los habitos de las personas mayores a las que asisten: http://caressesrobot.org/en/project/. Véase también la
aplicacidn de IA llamada Alfred, un asistente virtual que ayuda a las personas mayores a mantenerse activas:
https://ec.europa.eu/digital-single-market/en/news/alfred-virtual-assistant-helping-older-people-stay-active. Ademas,
el proyecto EMPATTICS (EMpowering PAtients for a BeTTer Information and improvement of the Communication
Systems) estudiara y definird de qué modo pueden los profesionales sanitarios y sus pacientes utilizar las tecnologias
de la informacidén y las comunicaciones (TIC), incluidos los sistemas de IA, para planificar intervenciones con pacientes y
llevar a cabo un seguimiento del progreso de su estado fisico y mental: www.empattics.eu.

Véase, por ejemplo, el proyecto MyHealthAvatar (www.myhealthavatar.eu), que ofrece una representacién digital del
estado de salud de un paciente. Este proyecto de investigacidn desarrollé una aplicacidn y plataforma en linea que
permite recopilar y acceder a la informacidn digital sobre el estado de salud del paciente a largo plazo. Adopta la forma
de un compafiero sanitario a lo largo de toda la vida («avatar»). MyHealthAvatar también predice el riesgo de sufrir
diabetes, enfermedades cardiovasculares, accidentes cerebrovasculares e hipertension.

Véase, por ejemplo, el proyecto ENRICHME (www.enrichme.eu), que aborda la disminucién progresiva de la capacidad
cognitiva de la poblacién a medida que envejece. Una plataforma integrada para la vida cotidiana asistida por el
entorno y un robot de servicios de movilidad capaz de efectuar una labor de seguimiento a largo plazo e interactuar
con las personas mayores ayudara a estas a seguir siendo independientes y permanecer activas durante mas tiempo.
Véase, por ejemplo, la utilizacion de la IA por parte de Sophia Genetics, basado en la explotacién de la inferencia estadistica, el
reconocimiento de patrones y el aprendizaje automatico para maximizar el valor de los datos de la gendmica y la radidmica:
https://www.sophiagenetics.com/home.html.
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c. Educacién de calidad y transformacién digital

Los cambios tecnoldgicos, econdmicos y medioambientales obligan a la sociedad a ser mas proactiva.
Gobiernos, lideres industriales, instituciones educativas y sindicatos se enfrentan a la responsabilidad de
ayudar a los ciudadanos a realizar la transicion a la nueva era digital, garantizando que posean las
cualificaciones que requeriran los puestos de trabajo del futuro. Las tecnologias de la IA fiable podrian ayudar
a predecir con mayor exactitud qué puestos de trabajo y qué profesiones se veran afectados de un modo
fundamental por la tecnologia, qué nuevas funciones se creardn y qué competencias se necesitaran. Esto
podria ayudar a los gobiernos, sindicatos y a la industria a planificar la (re)cualificacién de los trabajadores.
También podria ofrecer una via para el reciclaje profesional a aquellos ciudadanos que teman que sus
cualificaciones puedan quedar obsoletas.

Ademas, la IA puede ser una herramienta magnifica para combatir las desigualdades en el ambito de la
enseflanza y crear programas educativos personalizados y adaptables que podrian ayudar a que cualquier
persona adquiera nuevas cualificaciones, competencias y aptitudes en funcion de su propia capacidad de
aprendizaje’®. Esto podria aumentar tanto la velocidad del aprendizaje como la calidad de la educacién, desde
la escuela primaria hasta la universidad.

Ejemplos de preocupaciones fundamentales que plantea la IA

Cuando se incumple uno de los componentes de la IA fiable, surge una preocupacién fundamental en relacion
con la IA. Muchas de las preocupaciones que se enumeran a continuacién estaran ya recogidas en el ambito de
aplicacién de los requisitos legales existentes, que son de obligado cumplimiento. Sin embargo, incluso en
circunstancias en las que se haya demostrado el cumplimiento de los requisitos legales, es posible que estos
no abarquen todas las preocupaciones que pueden surgir desde el punto de vista ético. Dado que nuestra
comprension de la pertinencia de las normas y los principios éticos evoluciona sin cesar y puede cambiar a lo
largo del tiempo, es posible que la lista siguiente (que no es exhaustiva) se abrevie, amplie, modifique o
actualice en el futuro.

Identificacidn y seguimiento de personas mediante la IA

La IA posibilita una identificaciéon cada vez mas eficiente de las personas fisicas por parte tanto de entidades
publicas como privadas. Entre los ejemplos destacables de una tecnologia escalable de identificacion mediante
la IA cabe citar el reconocimiento facial y otros métodos involuntarios de identificacién a través del uso de
datos biométricos (detectores de mentiras, evaluacién de la personalidad utilizando microexpresiones,
deteccidon automatica de la voz...). En ocasiones, la identificacion de las personas es el resultado deseable y
esta en consonancia con los principios éticos (por ejemplo en el caso de la deteccion del fraude, el blanqueo
de capitales o la financiacién del terrorismo). No obstante, la identificacion automdtica plantea serias
preocupaciones tanto desde el punto de vista legal como ético, dado que puede tener efectos inesperados en
muchos niveles psicoldgicos y socioculturales. Para preservar la autonomia de los ciudadanos europeos es
necesario, por tanto, utilizar las técnicas de control de la IA de manera proporcionada. Una definicién clara de
si (y, en su caso, cuando y de qué manera) se puede utilizar la IA con fines de identificacién automatica de
personas, diferenciando entre la identificacién de una persona frente a su seguimiento y rastreo, y entre una
vigilancia selectiva o masiva, serd crucial para hacer realidad una IA fiable. La aplicacién de este tipo de
tecnologias debe estar claramente justificada en la legislacién existente’!. Cuando la base juridica para llevar a
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Véase, por ejemplo, el proyecto MaTHiSiS, cuyo objetivo es proporcionar una solucion para el aprendizaje basado en el
afecto en un entorno confortable; dicha solucidn se apoya en complejos algoritmos y dispositivos tecnolégicos
(http://mathisis-project.eu/). Véase también el proyecto «Watson va a clase» de IBM o la plataforma de Century Tech.
En este sentido, cabe recordar el articulo 6 del RGPD, que establece, entre otras cosas, que el tratamiento de datos
Unicamente sera licito si cuenta con una base juridica valida.
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cabo dicha actividad sea el «consentimiento», deberdn desarrollarse medios précticos’?> que permitan
identificar automaticamente a través de tecnologias de IA o equivalentes el consentimiento real y verificado
que se deba otorgar. Esto también es aplicable al uso de datos personales «andnimos» que sea posible asociar
posteriormente a personas concretas.

Sistemas de |A encubiertos

Los seres humanos siempre deberian saber si estan interactuando directamente con otro ser humano o con
una maquina. Los responsables de garantizarlo son los profesionales de la IA. Dichos profesionales deberian,
por tanto asegurar que las personas sean conocedoras de que estan interactuando con un sistema de IA o
puedan preguntar y dar su aprobacion al respecto (por ejemplo, mediante la publicacion de clausulas de
exencion de responsabilidad claras y transparentes). Obsérvese que existen casos limitrofes que complican la
cuestion (por ejemplo, una voz emitida por un ser humano pero filtrada a través de un sistema de IA). Es
preciso tener presente que la confusidn entre humanos y mdquinas puede tener multiples consecuencias,
como el establecimiento de vinculos, la influencia o la reduccién del valor de la persona’. El desarrollo de
robots humanoides’* deberia ser objeto, por tanto, de una evaluacién pormenorizada desde el punto de vista
ético.

Evaluacion de ciudadanos mediante IA vulnerando los derechos fundamentales

Las sociedades deben esforzarse por proteger la libertad y la autonomia de todos los ciudadanos. Cualquier
forma de evaluacién de los ciudadanos puede dar lugar a una pérdida de autonomia de estos y poner en
peligro el principio de no discriminacidon. Este tipo de evaluacién solamente debe utilizarse si existe una
justificacion clara; en todo caso, las medidas empleadas deben ser proporcionadas y justas. La evaluacidn
normativa de los ciudadanos (un andlisis general de su «personalidad moral» o de su «integridad ética») en
todos los aspectos y a gran escala por parte de las autoridades publicas o de agentes privados pone en peligro
esos valores, especialmente cuando no se aplica de conformidad con los derechos fundamentales o cuando se
utiliza de manera desproporcionada y sin un propésito legitimo claramente definido y comunicado.

En la actualidad, la evaluacién de los ciudadanos —ya sea a gran o a pequefia escala— suele usarse en
evaluaciones puramente descriptivas y en ambitos muy concretos (por ejemplo, en los sistemas escolares, en
el campo del aprendizaje electréonico o para la expedicion de permisos de conducir). Incluso en este tipo de
aplicaciones tan especificas se deberia poner a disposicion de los ciudadanos un proceso plenamente
transparente que incluya informacion sobre el proceso, la finalidad y la metodologia de la evaluacion. Téngase
en cuenta que la transparencia no puede impedir la discriminacién ni garantizar la equidad; tampoco es la
panacea contra el problema de la evaluacidn. Lo ideal seria ofrecer a los ciudadanos la posibilidad de dejar de
estar sometidos al mecanismo de evaluacién cuando sea posible sin sufrir consecuencia alguna; de lo
contrario, se deberan ofrecer mecanismos para impugnar y rectificar las evaluaciones. Esto reviste una
importancia especial en situaciones en las que exista asimetria de poder entre las partes. Se deberia garantizar
la disponibilidad de este tipo de opciones de salida en el disefio de la tecnologia en circunstancias en las que
sea necesario para garantizar el cumplimiento de los derechos fundamentales, algo que es necesario en una
sociedad democratica.

Sistemas de armas letales auténomas

En la actualidad, un nimero desconocido de paises e industrias estan investigando y desarrollando sistemas de
armas letales auténomas, desde misiles capaces de fijar blancos selectivos hasta maquinas con aptitudes
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Tal como muestran los mecanismos actualmente utilizados para otorgar el consentimiento informado en internet, los consumidores
suelen dar su consentimiento sin un analisis detallado. Por lo tanto, estos mecanismos dificilmente pueden calificarse de practicos.
Madary y Metzinger (2016). Real Virtuality: A Code of Ethical Conduct. Recommendations for Good Scientific Practice
and the Consumers of VR-Technology. Frontiers in Robotics and Al, 3(3).

Esto también es aplicable a los avatares que funcionan mediante inteligencia artificial.
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cognitivas y de aprendizaje, con el fin de decidir cudndo, donde y contra quién combatir sin intervencién
humana. Esto plantea problemas fundamentales desde el punto de vista ético, ya que puede dar lugar a una
carrera armamentistica incontrolable hasta un nivel sin precedentes en la historia y crear contextos militares
en los que practicamente no exista control humano y no se aborden los riesgos de un funcionamiento
inadecuado. El Parlamento Europeo ha instado a desarrollar con urgencia una posicidn comun y juridicamente
vinculante para tratar las cuestiones éticas y legales relacionadas con el control humano, la supervision, la
rendicion de cuentas y la aplicacion de la legislacion internacional de derechos humanos, el Derecho
internacional humanitario y las estrategias militares’. Recordando el objetivo de la Unién Europea de
fomentar la paz, consagrado en el articulo 3 del Tratado de la Unién Europea, defendemos y apoyamos la
resolucion del Parlamento de 12 de septiembre de 2018 y todas las iniciativas relacionadas con los sistemas de
armas letales auténomas.

Preocupaciones que pueden surgir a largo plazo

El desarrollo de la IA todavia esta vinculado a campos concretos y requiere de cientificos e ingenieros humanos
adecuadamente formados que especifiquen sus objetivos con precision. No obstante, si nos proyectamos
hacia el futuro con un horizonte temporal mas amplio, cabe imaginar algunas preocupaciones cruciales
(aunque hipotéticas) a largo plazo’®. Un enfoque basado en el riesgo sugiere la necesidad de tenerlas en
cuenta, en vista de los posibles «desconocidos desconocidos» y «cisnes negros»’’. La naturaleza de estas
preocupaciones, cuyo impacto puede ser muy importante, unida a la incertidumbre actual sobre el rumbo de
los acontecimientos, exige evaluar periddicamente estas cuestiones.

CONCLUSION

En este documento se recogen las directrices éticas sobre la IA elaboradas por el Grupo de expertos de alto
nivel sobre inteligencia artificial.

Reconocemos el efecto positivo que ya ejerce y seguird ejerciendo la IA, tanto desde el punto de vista
comercial como social. No obstante, también nos preocupa garantizar que los riesgos y otros efectos adversos
asociados a estas tecnologias se gestionen de manera adecuada y proporcionada con arreglo a la aplicacion de
la IA. La IA es una tecnologia tanto transformadora como disruptiva, y su evolucion a lo largo de los ultimos
afos se ha visto facilitada por la disponibilidad de enormes cantidades de datos digitales, grandes avances
tecnoldgicos en el ambito de la capacidad informatica y de almacenamiento y significativas innovaciones
cientificas y en el campo de la ingenieria en relacidén con los métodos y herramientas de la IA. Los sistemas de
IA continuaran afectando a la sociedad y a los ciudadanos de formas que todavia no podemos ni siquiera
imaginar.

En este contexto, es importante desarrollar sistemas de IA merecedores de confianza, puesto que los seres
humanos solamente podran confiar en ellos y aprovechar todos los beneficios que ofrece si tanto esta
tecnologia como las personas y los procesos subyacentes a ella son fiables. Por lo tanto, la elaboracién de
estas directrices responde a la aspiracidn de crear una IA fiable.

La IA fiable tiene tres componentes: 1) debe ser licita y cumplir todas las leyes y reglamentos aplicables; 2) ha
de ser ética, de modo que se garantice el respeto de los principios y valores éticos, y 3) debe ser robusta tanto
desde el punto de vista técnico como social, a fin de asegurar que los sistemas de IA, incluso si las intenciones
son buenas, no provoquen dafios accidentales. Cada uno de estos componentes es necesario pero no
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Resolucion 2018/2752(RSP) del Parlamento Europeo.

Pese a que hay quien considera que la inteligencia artificial general, la conciencia artificial, los agentes morales artificiales, la
superinteligencia o la IA transformadora pueden ser ejemplos de este tipo de preocupaciones a largo plazo (que no existen en la
actualidad), otras muchas personas piensan que estos ejemplos son poco realistas.

Un evento de tipo «cisne negro» es un suceso muy poco frecuente, aunque con elevado impacto; tan raro, que puede que ni siquiera
sea observado. Por lo tanto, la probabilidad de que ocurra normalmente solo puede estimarse con un alto grado de incertidumbre.
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suficiente para el logro de una IA fiable. Lo ideal es que todos ellos actien en armonia y de manera
simultanea. Cuando surjan tensiones, deberiamos esforzarnos por resolverlas.

En el capitulo | se articulan los derechos fundamentales y un conjunto de principios éticos asociados que
resultan cruciales en el contexto de la IA. En el capitulo Il enumeramos siete requisitos clave que deberian
cumplir los sistemas de IA para hacer realidad la IA fiable. En dicho capitulo se proponen métodos técnicos y
no técnicos que pueden contribuir a su aplicacién. Por ultimo, en el capitulo lll se incluye una lista de
evaluacion de la IA fiable que puede ayudar a poner en practica esos siete requisitos. En la ultima seccién del
documento se ofrecen ejemplos de las oportunidades beneficiosas y preocupaciones cruciales que plantean
los sistemas de IA, sobre los que esperamos estimular un debate en mayor profundidad.

Europa goza de una ventaja Unica basada en un enfoque consistente en situar al ciudadano en el centro de
todos sus esfuerzos. Este enfoque esta integrado en el propio ADN de la Unién Europea, a través de los
Tratados en los que se sustenta. El documento actual forma parte de una visidon que promueve la IA fiable, que
entendemos deberia ser la base sobre la que Europa desarrolle una posicién de liderazgo en el terreno de la
inteligencia artificial mediante la creacidon de sistemas de IA innovadores y de vanguardia. Esta ambiciosa
vision ayudara a garantizar la prosperidad de los ciudadanos europeos, tanto individual como colectiva.
Nuestro objetivo es crear una cultura de «IA fiable para Europa», en la que los beneficios de la IA lleguen a
todos los ciudadanos de un modo que garantice el respeto de nuestros valores fundacionales: los derechos
fundamentales, la democracia y el Estado de Derecho.
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GLOSARIO

142) El presente glosario forma parte de las directrices; su propdsito es ayudar a comprender los términos que se
utilizan en este documento.

Sistemas de inteligencia artificial o 1A

143) Los sistemas de inteligencia artificial (IA) son sistemas de software (y en algunos casos también de hardware)
disefiados por seres humanos’ que, dado un objetivo complejo, actian en la dimensién fisica o digital
mediante la percepcidon de su entorno a través de la obtencidon de datos, la interpretacion de los datos
estructurados o no estructurados que recopilan, el razonamiento sobre el conocimiento o el procesamiento de
la informacién derivados de esos datos, y decidiendo la accidon o acciones dptimas que deben llevar a cabo
para lograr el objetivo establecido. Los sistemas de IA pueden utilizar normas simbdlicas o aprender un
modelo numérico; también pueden adaptar su conducta mediante el analisis del modo en que el entorno se ve
afectado por sus acciones anteriores.

144) La IA es una disciplina cientifica que incluye varios enfoques y técnicas, como el aprendizaje automatico (del
que el aprendizaje profundo y el aprendizaje por refuerzo constituyen algunos ejemplos), el razonamiento
automatico (que incluye la planificacion, programacion, representacién y razonamiento de conocimientos,
busqueda y optimizacidn) y la robética (que incluye el control, la percepcidn, sensores y accionadores asi como
la integracidn de todas las demas técnicas en sistemas ciberfisicos).

145) El Grupo de expertos de alto nivel sobre inteligencia artificial ha elaborado un documento separado en el que
profundiza en la definicion de sistemas de IA utilizada a efectos de este documento. Dicho documento se ha
publicado en paralelo con el titulo «Una definicién de la inteligencia artificial: Principales capacidades y
disciplinas cientificas».

Profesionales de la IA

146) Entendemos por profesionales de la IA todas aquellas personas u organizaciones dedicadas al desarrollo
(incluidas las labores de investigacidn, disefio o suministro de datos para), despliegue (incluida la aplicacién) o
utilizacion de sistemas de IA, salvo aquellas que utilicen sistemas de IA en calidad de usuarios finales o
consumidores.

Ciclo de vida de los sistemas de IA

147) El ciclo de vida de un sistema de IA abarca las fases de desarrollo (incluidas las tareas de investigacion, disefio,
provisidon de datos y realizacidon de ensayos limitados), despliegue (incluida la aplicacién) y utilizacion de dicho
sistema.

Auditabilidad

148) La auditabilidad se refiere a la capacidad de un sistema de IA de someterse a la evaluacién de sus algoritmos,
datos y procesos de disefio. Constituye uno de los siete requisitos que deberia cumplir cualquier sistema de IA
fiable. Esto no implica necesariamente que siempre deba disponerse de forma inmediata de la informacién
sobre los modelos de negocio y la propiedad intelectual del sistema de IA. El hecho de garantizar la existencia
de mecanismos de trazabilidad y registro desde las primeras fases de diseiio del sistema de IA puede favorecer
la auditabilidad del sistema.

Sesgo

149) Un sesgo es una inclinacion que favorece o perjudica a una persona, objeto o posicién. En los sistemas de IA
pueden surgir numerosos tipos de sesgos. Por ejemplo, en los sistemas de IA impulsados por datos, como los
creados a través del aprendizaje automatico, los sesgos en la recogida de datos y la formacion pueden dar

78 Los seres humanos disefian sistemas de IA directamente, aunque también pueden emplear técnicas de |A para optimizar su disefio.
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lugar a sesgos en el sistema de IA. En los sistemas de IA légicos, como los basados en normas, pueden surgir
sesgos como consecuencia de la vision que puede tener un ingeniero del conocimiento acerca de las reglas
aplicables en un entorno especifico. También pueden aparecer sesgos debido a la formacion y adaptacion en
linea a través de la interaccién, o como consecuencia de la personalizacion en aquellos casos en que se
presentan a los usuarios recomendaciones o informacién adaptadas a sus gustos. Los sesgos no tienen por qué
estar relacionados necesariamente con inclinaciones humanas o con la recogida de datos por parte de
personas. Pueden surgir, por ejemplo, en los limitados contextos en los que se utiliza un sistema, en cuyo caso
no existe la posibilidad de generalizarlo a otros contextos. Los sesgos pueden ser positivos o negativos,
intencionados o no. En algunos casos, pueden dar lugar a resultados discriminatorios o injustos, lo que en este
documento se denomina «sesgo injusto».

La ética es una disciplina académica que constituye un subcampo de la filosofia. En general, se ocupa de
cuestiones como «équé es una buena accidén?», «iqué valor tiene la vida humana?», «équé es la justicia?» o
«équé es una buena vida?». En el dmbito de la ética académica, existen cuatro campos principales de
investigacion: i) la metaética, que se ocupa fundamentalmente del significado y la referencia de los enunciados
normativos, y como se pueden determinar sus valores de verdad (si es que los tienen); ii) la ética normativa,
que es el modo practico de determinar un curso moral de accién mediante el examen de las normas relativas a
los actos correctos o incorrectos y la asignacién de un valor a determinadas acciones; iii) la ética descriptiva,
que busca investigar desde el punto de vista empirico el comportamiento y las creencias morales de las
personas; y iv) la ética aplicada, a la que le preocupa lo que estamos obligados a hacer (o lo que se nos permite
hacer) en una situacién especifica (a menudo nueva desde el punto de vista historico) o en un ambito
determinado de posibilidades de accidén (a menudo sin precedentes historicos). La ética aplicada se ocupa de
situaciones de la vida real, en las que es necesario tomar decisiones bajo limitaciones de tiempo y, a menudo,
de racionalidad. La ética de la inteligencia artificial se considera generalmente un ejemplo de la ética aplicada
gue se centra en los problemas normativos que plantea el desarrollo, despliegue y utilizacion de la IA.

En los debates éticos se utilizan con frecuencia los términos «moral» y «ético». El primero se refiere a lo
concreto, las pautas de comportamiento, las costumbres y convenciones que se pueden encontrar en
determinadas culturas, grupos o personas en un momento especifico. El término «ético», por su parte, hace
referencia a una evaluacion de esas acciones y comportamientos concretos desde una perspectiva sistematica
y académica.

IA ética

152)

En este documento se utiliza la expresidn «IA ética» para indicar el desarrollo, despliegue y utilizacion de la IA
de un modo que garantice el cumplimiento de las normas éticas, incluidos los derechos fundamentales como
derechos morales especiales, los principios éticos y los valores esenciales asociados. Es el segundo de los tres
elementos clave necesarios para hacer realidad una IA fiable.

IA centrada en la persona

153)

Una IA con un enfoque centrado en la persona se esfuerza por asegurar que los valores humanos ocupen un
lugar central en el desarrollo, despliegue, utilizacién y supervision de los sistemas de IA, garantizando el
respeto de los derechos fundamentales, incluidos los recogidos en los Tratados de la Unidén Europea y en la
Carta de los Derechos Fundamentales de la Unién Europea; todos ellos constituyen una referencia unitaria a
un fundamento comun arraigado en el respeto de la dignidad humana, en el que el ser humano disfruta de
una condicidon moral Unica e inalienable. Esto requiere asimismo tener en cuenta el entorno natural y el resto
de seres vivos que forman parte del ecosistema humano, asi como un enfoque sostenible que permita la
prosperidad de las generaciones futuras.
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Equipos rojos

154) Se denomina «equipos rojos» a la practica en la que un grupo independiente desafia a una organizacién a
mejorar su eficacia, asumiendo para ello un papel o punto de vista contradictorio. Este método se utiliza, en
particular, para ayudar a identificar y hacer frente a posibles vulnerabilidades que afecten a la seguridad.

Reproducibilidad

155) La reproducibilidad describe si un experimento con IA muestra el mismo comportamiento cuando se repite
varias veces en las mismas condiciones.

IA robusta

156) La solidez de un sistema de IA abarca tanto su solidez técnica (que resulta adecuada en un contexto
determinado, como el ambito de aplicacion o la fase del ciclo de vida) asi como desde el punto de vista social
(garantizando que el sistema de IA tenga debidamente en cuenta el contexto y el entorno en el que opera).
Esto es crucial para asegurar que, incluso si las intenciones son buenas, el sistema no provoque dafos
involuntarios. La solidez es el Gltimo de los tres componentes necesarios para hacer realidad una IA fiable.

Partes interesadas

157) Entendemos por partes interesadas todas aquellas dedicadas a la investigacion, desarrollo, disefio, despliegue
o utilizacién de la IA, asi como aquellas que se ven afectadas de forma directa o indirecta por esta, incluidas,
con caracter no limitativo, empresas, organizaciones, investigadores, servicios publicos, instituciones,
organizaciones de la sociedad civil, gobiernos, autoridades reguladoras, interlocutores sociales, personas
fisicas, ciudadanos, trabajadores y consumidores.

Trazabilidad

158) La trazabilidad de un sistema de IA se refiere a su capacidad para llevar a cabo un seguimiento de los datos, el
desarrollo y el proceso de despliegue del sistema, generalmente a través de un proceso de identificacion y
registro documentados.

Confianza

159) En este documento se adopta la presente definicion tomada de la bibliografia: «La confianza se considera
como: 1) un conjunto de creencias especificas que tienen que ver con la benevolencia, la competencia, la
integridad y la previsibilidad (creencias confiadas); 2) la voluntad de una parte de depender de otra en una
situacién de riesgo (intencién confiada); o 3) la combinacidn de los elementos anteriores»’®. Pese a que la
confianza quizd no sea una propiedad atribuible a las maquinas, en este documento se hace hincapié en la
importancia de poder confiar no solo en el hecho de que los sistemas de IA cumplan las leyes y los principios
éticos y sean solidos, sino también en poder confiar en todas las personas y procesos involucrados en el ciclo
de vida de los sistemas de IA.

Una IA fiable

160) La IA fiable tiene tres componentes: 1) debe ser licita, es decir, cumplir todas las leyes y reglamentos
aplicables; 2) ha de ser ética, demostrando el respeto y garantizando el cumplimiento de los principios y
valores éticos, y 3) debe ser robusta, tanto desde el punto de vista técnico como social, puesto que los
sistemas de IA, incluso si las intenciones son buenas, pueden provocar dafos accidentales. La fiabilidad de la IA
no concierne Unicamente a la fiabilidad del propio sistema de inteligencia artificial, sino también a la de todos
los procesos y agentes implicados en el ciclo de vida del sistema.

Personas y grupos vulnerables

7 Siau, K., Wang, W. (2018), «Building Trust in Artificial Intelligence, Machine Learning, and Robotics», CUTTER BUSINESS TECHNOLOGY
JOURNAL (31), S. 47-53.
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161) Debido a su heterogeneidad, no existe una definicion generalmente aceptada ni que cuente con un consenso
amplio del concepto de «personas vulnerables». Lo que se considera una persona o grupo vulnerable suele
depender del contexto. Los sucesos vitales de caracter temporal (como la infancia o la enfermedad), los
factores de mercado (como la asimetria de informacion o el poder de mercado), los factores econémicos
(como la pobreza), los vinculados a la identidad de las personas (como el género, la religiéon o la cultura) y
otros pueden desempefiar un papel en ese sentido. La Carta de los Derechos Fundamentales de la Unidn
Europea recoge en su articulo 21, relativo a la no discriminacién, los motivos de discriminacion siguientes, que
pueden servir como punto de referencia, entre otros: el sexo, la raza, el color, los origenes étnicos o sociales,
las caracteristicas genéticas, la lengua, la religion o las convicciones, las opiniones politicas o de cualquier otro
tipo, la pertenencia a una minoria nacional, el patrimonio, el nacimiento, la discapacidad, la edad o la
orientacion sexual. En las disposiciones de otras leyes se abordan los derechos de determinados grupos,
ademas de los enumerados anteriormente. Este tipo de listas nunca pueden ser exhaustivas, y pueden cambiar
a lo largo del tiempo. Un grupo vulnerable es un grupo de personas que comparten una o varias caracteristicas
de vulnerabilidad.
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