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Las situaciones de crisis, cuyo ejemplo cercano mas palpable es la derivada
del SARS-COV-2 a principios de 2020, nos muestran que en algunos casos
las empresas no estan preparadas para preverlas o reaccionar ante las mis-

mas.

Bajo esta premisa, la Comision Técnica que ha elaborado estas paginas ana-
liza el papel que Auditoria Interna asume antes, durante y después de una
crisis, asi como la importancia de considerar la continuidad de negocio como
un riesgo que debe revisarse y contemplarse en el Plan Anual de Auditoria

Interna.

Pero este documento va mas allg, al enfocarse muy acertadamente en cémo
Auditoria Interna puede contribuir desde su posicién a incrementar la resi-
liencia frente a una crisis a través de las mejores practicas en diversos ambi-

tos -desde la gestién de riesgos a la informacién de gestion y reporting-.

Culmina con un amplio apartado en el que se tratan los diferentes roles del
auditor interno frente a la resiliencia, que pueden variar en funcién del im-
pacto de la crisis y de la fase en la que se encuentre; y de la Comisién de Au-

ditoria frente a la resiliencia.

Desde el Instituto agradecemos el trabajo de la Comisién que ha elaborado
este documento, una completa publicacién que serd de gran utilidad para
que los auditores internos aportemos nuestro grano de arena en la preven-

cién y gestion de las situaciones de crisis de nuestras organizaciones.

Instituto de Auditores Internos de Espaia

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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Las empresas que
prevén y afrontan las
crisis no solo
sobreviven, sino que
pueden salir reforzadas.

@ Introduccion

La crisis sanitaria y econémica derivada del
SARS-COV-2 a principios de 2020 puso una
vez més de manifiesto la necesidad de que
las compafifas tengan mecanismos de prepa-
racion y respuesta ante situaciones que pue-
dan poner en peligro la continuidad de su ne-
gocio. Todas pasan, a lo largo de su existen-
cia, por periodos de crisis mas o menos inten-
S0S.

Sus origenes son diversos: los relacionados
con ambitos de la salud (COVID 19, SARS,
MERS), con factores climatoldgicos (la borras-
ca Filomena o el huracan Katrina), con facto-
res politicos (ataques terroristas del World
Trade Center, cierres de fronteras), con acci-
dentes locales (incendio edificio Windsor), con
aspectos relacionados con la sequridad de la

LOCAL

UBER Barcelona/ UK
(declara trabajadores a
los conductores)

EMPRESA

Revueltas por cierre de

SECTOR industrias

Filomena, Huracan Ka-
trina

MULTISECTOR

informacion (WannaCry), con factores econé-
micos (Lehman Brothers), etc.

Estas situaciones de crisis han evidenciado, en
algunos casos, que las compafiias no estaban
preparadas para prever dichas situaciones y
cdmo reaccionar ante las mismas. Aquellas
que no se preparan con antelacion para
afrontar una crisis pueden llegar a sufrir las
consecuencias e, incluso, llevarlas a su des-
aparicion. Las que prevén y afrontan estas si-
tuaciones no sélo sobreviven, sino que pue-
den salir reforzadas.

En el cuadro se muestran ejemplos de even-
tos que propiciaron diferentes tipos de crisis
con distinto alcance (empresa, sector, multi-
sector) y localizacién geografica (local, nacio-
nal, multinacional):

NACIONAL

Expropiaciones de go-
biernos a multinaciona-
les

Plaga naranjas. Argenti-
na

Revueltas Chile 2020

Tabla 1: Fuente: Elaboracion propia

MULTINACIONAL

Lehman Brothers

Adaptacion a legislacio-
nes de emisiones para
los automéviles

Crisis sanitaria (COVID
19, SARS, MERS) Wan-
naCry



El factor clave para que una compafiia sea re-
siliente a las crisis es la capacidad de prepa-
racion, asi como la capacidad de reaccién pa-
ra afrontar eventos imprevistos cuyo impacto
afecta significativamente a la continuidad de
las operaciones y/o negocio.

Una respuesta madura a la crisis es la realiza-
cién de pruebas de Continuidad de Negocio:
efectuar simulacros periodicos ante diferentes
eventos de crisis permite tener a los equipos
entrenados para enfrentarse a escenarios y si-
tuaciones complejas, favoreciendo la mejora
continua del proceso correspondiente.

Aunque existen estandares internacionales y
referencias de mejores practicas globales de
preparacion para una crisis, que se tratan en
los siguientes capitulos de este documento,
no existe un Unico modelo valido para todas
las compafias. Cada una debe identificar y
evaluar los requisitos y necesidades que les
afectan, para el desarrollo e implementacién
de su Sistema de Gestion de Continuidad de
Negocio (BCM).

El rol de Auditoria Interna, como socio de
confianza, aporta valor afiadido por las habili-
dades y experiencia de los auditores en todos
los dmbitos de la compafiia (identificando y
evaluando riesgos, controles, procesos y ope-
raciones) y permite darles soporte con el ob-
jetivo de prepararse para la inevitable crisis y,
de este modo, colaborar a mejorar la resilien-
cia de la compafifa ante este tipo de eventos
de riesgo.

Este documento abarca el rol que debe tener
Auditoria Interna para supervisar los mecanis-
mos de gestion de crisis y la resiliencia del ne-
gocio, asi como el papel que asume en la fase
previa, durante y después de que se produzca
una crisis. Ademés, se identifican las mejores
practicas relacionadas con la actuacién de
Auditoria Interna en este tipo de trabajos.

En el Anexo se incluyen conceptos y definicio-
nes clave para ayudar a una mayor compren-
sion sobre la Continuidad de Negocio y la
Gestion de Crisis.

Normativas legales y estandares
internacionales aplicables

Como ya se ha indicado, cada compafiia debe
identificar y evaluar sus requisitos y/o necesi-
dades en funcién de su sector/modelo de ne-
gocio, su ubicacién geografica/alcance de sus
operaciones y el tipo de crisis/evento de ries-
go identificado.

Instituciones como la International Organiza-
tion for Standardization (ISQ), British Stan-

dards Institution (BSI), National Institute of
Standards and Technology (NIST), Business
Continuity Institute (BCI) y Disaster Recovery
Institute International (DRII) han desarrollado
estandares y gufas de referencia con las he-
rramientas necesarias para que compafias,
privadas y publicas, incorporen en sus mode-
los de gestion el concepto de resiliencia.

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

La realizacién periddica
de pruebas de
Continuidad de Negocio
permite tener a los
equipos entrenados
favoreciendo la mejora
continua del proceso
correspondiente.
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Cada empresa debe
disefar y desplegar
planes de Continuidad
de Negocio en funcion
de su apetito de riesgo
y grado de madurez.

En funcion del nivel de apetito de riesgo de
cada empresa y su grado de madurez en la
actividad que desarrolla, se deben disefiar y
desplegar planes de Continuidad de Negocio
para prevenir y gestionar una crisis que pu-
diera afectar seriamente a su continuidad e,
incluso, a su supervivencia.

Los sectores estratégicos (agua, banca, ener-
gia, salud...) cuentan con regulacion especi-
fica porque deben demostrar a sus requlado-
res de forma recurrente, organizada e inme-
diata su capacidad de reaccién ante simula-
cros de los posibles eventos negativos que
afecten a su operativa. Por esta razon, se en-
cuentran en un proceso de evaluacion conti-
nua de sus planes de Continuidad de Nego-
cio, repercutiendo en una actualizacion y per-
feccionamiento de sus respuestas en tiempo y
forma. En el caso particular de la Unién Euro-
pea (UE), existen directivas relacionadas con
la proteccion de infraestructuras criticas y pro-

vision de servicios esenciales: Directiva (UE)
2016/1148 del Parlamento Europeo y del
Consejo, de 6 de julio de 2016 —relativa a las
medidas destinadas a garantizar un elevado
nivel comln de seguridad de las redes y siste-
mas de informacion en la Union—y Directiva
2008/114/CE del Consejo, de 8 de diciembre
de 2008, sobre la identificacion y designacion
de infraestructuras criticas europeas.

En este documento no se plantean diferencias
entre empresas reguladas y no reguladas,
pues la finalidad que persiguen ambas es for-
talecer la resiliencia y, por ende, su supervi-
vencia.

En el Anexo se incluye el detalle de estanda-
res internacionales y referencias de mejores
practicas clave para la gestion y respuesta a
crisis. Pero debido a continuas revisiones y a
la creacion de nuevos estandares sectoriales,
estas referencias podrian quedar desactuali-
zadas rapidamente.

Mejores practicas para incrementar
la resiliencia frente a la crisis

GESTION DE RIESGOS

Es clave para reaccionar de forma eficaz y
planificada ante escenarios imprevistos de cri-
sis con riesgo de interrupcién en el negocio y
poder mantener la productividad de la empre-
sa en niveles aceptables.

Es imprescindible que los riesgos vinculados a
acontecimientos sorpresivos con gran impacto
—inclusive las crisis— estén previstos, docu-
mentados y gestionados (aportando controles
o medidas para reducir su impacto) en las



compafiias. Para que estén prevenidas ante
una situacion de crisis es necesario disponer
de una optima y sistematizada gestion de es-
tas potenciales amenazas. El Plan de Conti-
nuidad de Negocio debe contemplar los ries-
gos asociados a las principales situaciones de
crisis y definir las funciones esenciales y/o cri-
ticas de la compafiia, necesarias para mante-
ner su operatividad y productividad.

El marco Enterprise Risk Management: Integra-
ting with Strategy and Performance (COSO,
2017) incluye, entre otros beneficios de dicha
integracion, la mejora de la resiliencia de las
empresas, indicando que “[...] la viabilidad a
medio y largo plazo de una entidad depende
de su capacidad para anticiparse y responder al
cambio, no sélo para sobrevivir sino también
para evolucionar y prosperar. Esto es posible,
en parte, gracias a una gestion eficaz del ries-
go empresarial”.

En la misma linea afirma que, entre las ten-
dencias mas destacadas sobre la gestion del
riesgo empresarial se encuentra la “oportuni-
dad de construir organizaciones mas fuertes”,
al poder conocer cudles son los riesgos que
mayor impacto podrian tener en la entidad,
Cuya consecuencia serd “poder poner en mar-
cha capacidades que les permitan actuar con
prontitud”.

Como primer aspecto para abordar una ges-
tion de riesqos efectiva conviene que la com-
pafiia identifique sus procesos criticos de ne-
gocio y soporte para luego llevar a cabo un
Andlisis de Impacto del Negocio (Business
Impact Analysis, BIA), que permita determinar
fundamentalmente:

Los procesos, las infraestructuras y los re-
cursos/funciones clave de la compafiia (in-

cluyéndose la identificacion de las terceras
partes / proveedores de servicio, por la rele-
vancia que pueden tener para ella).

Los activos criticos para la compafiia.

Los tiempos en que puede soportar una
pérdida de operatividad/informacion por
proceso.

Las personas mas sensibles para la conti-
nuidad.

Asimismo, otra tarea de gran importancia es
determinar los riesgos/amenazas que, en tér-
minos generales, se podrian considerar a
efectos de su analisis y gestion (identificacion
de controles establecidos y vulnerabilidades).

Las siguientes situaciones se pueden conside-
rar como los principales riesgos a tener en
cuenta en el ambito de la continuidad del ce-
gocio:

Desastres naturales.
Desastres de origen industrial.
Sabotajes.

Fallos 0 eventos que afecten a la disponibi-
lidad de terceros.

Indisponibilidad del personal (huelgas, pan-
demias).

Vulnerabilidades del software y otros pro-
gramas.

Fallos de servicio de comunicaciones.
Errores humanos.

Ataques intencionados (internos / ciberata-
ques).

Incumplimientos legales.

Fugas de informacion.

LA FABRICA DE PENSAMIENTO
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Para abordar una
gestion de riesgos
efectiva la compaiiia
debe identificar sus
procesos criticos de
negocio y soporte para
llevar a cabo un
Analisis de Impacto del
negocio.
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ESTABLECIMIENTO DE UN PROGRAMA DE CONTINUIDAD DE NEGO-

ClO (BCP)

Las buenas practicas sobre Continuidad de
Negocio recogidas en la norma I1SO 22301:
2019, utilizando el Ciclo de Deming, permiten
establecer un PDCA (Plan-Do-Check-Act) don-
de se incorpora la estrategia de Continuidad
(incluida la identificacion y gestion de riesgos)
y todos los elementos relacionados: BIA, ries-
gos, estrategias de recuperacion, documenta-
cion, pruebas, formacion, etc.

Fuente: Ciclo de Deming

PLAN DE RESPUESTA (BCP)

Planificacion

Un plan de respuesta o BCP (Business Conti-
nuity Plan) es una planificacion de cémo una
compafia debe recuperar y restaurar sus fun-
ciones criticas parcial o totalmente interrum-
pidas, dentro de un tiempo predeterminado,
tras una interrupcién no deseada o desastre.

Para su planificacion, la compafiia debe de-
signar personal de respuesta a incidentes con
la responsabilidad, autoridad y competencia
necesarias para su gestion.

Preparar un detallado plan de gestion frente
a la crisis facilita la respuesta de la compafiia
de una forma o6ptima, considerando diferen-
tes alternativas de antemano. El PDCA con-
templa:

- Plan: Definir una politica, unos objetivos,
metas, unos controles, unos procesos, pro-
cedimientos, etc. relacionados con la conti-
nuidad.

- Do: Implementar y operar la politica de
Continuidad de Negocio, controles, proce-
s0s y procedimientos.

- Check: Seguimiento y revision del rendi-
miento de la politica, controles, objetivos,
etc., de continuidad.

- Act: Mantener y mejorar el Sistema de Ges-
tion de Continuidad de Negocio mediante
la aplicacion de medidas preventivas y co-
rrectivas.

- Confirmar el caracter y alcance de un inci-
dente.

- Provocar una respuesta de continuidad de
negocio apropiada.

- Contar con planes, procesos y procedimien-
tos para la activacion, operacion, coordina-
cién y comunicacion de la respuesta al inci-
dente.

- Contar con recursos para dar soporte a los
planes, procesos y procedimientos para
gestionar un incidente.



Establecimiento

La compafiia debe contar con planes docu-
mentados que detallen cdmo se gestionara
un incidente y cémo recuperard o mantendra
sus actividades en un nivel predeterminado
en el caso de producirse una interrupcién. En
general, cada plan debe:

Tener un propdsito y alcance definidos.
Ser accesible y ser entendido por las perso-
nas que lo usen.

Tener propietario/s identificado/s, nombra-
dos/s para que sea/n responsable/s de su
revision, actualizacion y aprobacion.

Estar alineado con los planes y acciones de
contingencia externos a la compafifa.

Asimismo, y de manera particular, cada plan
contendra:

Lineas de comunicacion identificadas.
Tareas fundamentales e informacion de re-
ferencia.

Funciones y responsabilidades definidas pa-
ra personas y equipos humanos que tengan
autoridad para invocar cada plan.

Un método que determine cémo el plan es
invocado.

Lugares de reunién con alternativas, y da-
tos de contacto actualizados, asi como de-
talles de movilizacion.

Un proceso de vuelta a la normalidad una
vez el incidente haya sido solucionado.

Una referencia a los datos de contacto
esenciales para todos los grupos de interés.
Procesos y tareas para permitir la continui-

dad y recuperacion de las actividades criti-
cas.

Evaluacion

Evaluar de forma periddica el plan de res-
puesta permite a las compafiias comprobar si

las actividades planificadas como respuesta a
la crisis funcionan o deben ser mejoradas.
Adicionalmente, uno de los principales objeti-
vos que se pretende es que las compafiias es-
tén preparadas para prever dichas situaciones
y saber reaccionar ante ellas de la manera
mas agil. Ademas de “entrenar” a las perso-
nas que responden mas activamente en estas
situaciones, la compafiia debe:

Probar sus planes para asegurarse de que
cumplen con sus metas y objetivos.

Desarrollar ejercicios que sean coherentes
con el alcance del Plan de Continuidad.

Disponer de una estrategia aprobada por la
alta direccién y comunicada, con el objeto
de asegurar que los ejercicios se realicen a
intervalos programados y cuando se pro-
duzcan cambios significativos, tanto desde
el punto de vista operativo como de la con-
cienciacion del personal.

Llevar a cabo ejercicios diversos que, en
conjunto, validen la totalidad de sus previ-
siones de Continuidad de Negocio.

Planificar ejercicios de forma que se mini-
mice el riesgo de que se produzca un inci-
dente como consecuencia directa del ejerci-
cio.

Definir objetivos y metas de cada ejercicio.

Llevar a cabo una revision, después de cada
ejercicio, para evaluar la consecucion de
sus objetivos y metas.

Redactar un informe por escrito del ejerci-
cio, los resultados y la retroalimentacion,
incluyendo las medidas que deban tomarse.

Mantenimiento

La compafiia debe, de forma periédica o
cuando se produzcan cambios significativos,
mantener y revisar los planes de respuesta
para asegurar que continGian siendo idéneos,
adecuados y eficaces.

LA FABRICA DE PENSAMIENTO
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tener planes
documentados que
detallen como se
gestionara un incidente
y cOmo recuperara sus
actividades. Estos
planes deben evaluarse
y revisarse
periédicamente.
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8 TECNOLOGIAS DE LA INFORMACION

La infraestructura tecnolégica es uno de los
pilares a la hora de garantizar la resiliencia.

Definicion de la estrategia de recupe-
racion

El drea de Informatica, como gestora de los
sistemas informaticos, debe solicitar a los pro-
pietarios de los procesos el nivel de criticidad
de los sistemas informaticos que soportan di-
chos procesos. En funcién de esta criticidad,
el propietario del proceso definird unos obje-

tivos de recuperacion, en colaboracién estre-
cha con el area de Continuidad de Negocio,
que se encuentra constituida por expertos en
este campo y que disponen de una vision pe-
rimetral de toda la compafifa.

Estos objetivos, en el mejor de los casos, se
deben basar en el proceso de BIA. En ese mo-
mento, el area informatica debe tenerlos en
cuenta para poder asegurar que el sistema in-
formético cumpla con los requisitos definidos
por el propietario del proceso o de los datos.

CONCEPTOS DE RECUPERACION

BUSINESS AS USUAL

Timeline

10.30 am

DISASTER

RPO

11.30 am

11am

RECOVERY

12 am

RESUME
PRODUCTION

12.30 am

Ver la definicion de conceptos clave en el Anexo.

El &rea de Informatica puede documentar es-
tos requisitos en los Acuerdos de Nivel de
Servicio (Service Level Agreement, SLA) para
poder dar sequimiento del servicio requerido
por el propietario del proceso o dato cuyas
necesidades pueden ser dispares. Por ello, las
areas de informatica y de Continuidad de Ne-
gocio deben definir estrategias de recupera-
Cién para cada uno de los sistemas conside-
rando el coste/beneficio para la compafiia.

Aspectos a sequir por el &rea de Infor-
matica:

- Conocer y documentar las necesidades de
recuperacion de sistemas de la compafiia
y/o dreas de negocio, incluyendo la arqui-
tectura de los Centros de Procesamiento de
Datos (CPD s), comunicaciones, etc.

- Establecer acuerdos de Nivel de Servicio en
funcion de las necesidades a cubrir por las



areas de negocio. En estos acuerdos pue-
den definirse niveles de soporte predeter-
minados (oro, plata, bronce; solo backup).

Analizar los planes de continuidad o recu-
peracion de Tl'y respuesta a incidentes ase-
gurando que las principales plataformas a
recuperar estan incluidas en el alcance, asi
como la trazabilidad de estos con los BIAs
de negocio, incluyendo los planes de back-
up cuyo objetivo es preservar la informa-
cion.

Garantizar, mediante pruebas, que los siste-
mas proporcionados a las areas de negocio
cumplen sus expectativas de disponibilidad
y de recuperacion de datos (backup), para
dar una respuesta eficiente a la continui-
dad de las operaciones. La organizacion y
ejecucion periddica de simulacros constitu-

PERSONAL Y FORMACION

Para preparar una contingencia, la compafiia
debe identificar sus requisitos y organizar los
procesos y recursos (humanos y técnicos) para
garantizar la Continuidad del Negocio.

La identificacién de personal clave para la
compafia cuya participacion sea dificilmente
reemplazable en el corto plazo, debe ser un
punto indispensable y contemplado en el
Anélisis de Impacto de Negocio (BIA). En este
proceso, se deberfan valorar tanto las necesi-
dades relativas a la toma de decisiones, como
otros aspectos Unicamente operativos en los
que prime el conocimiento de negocio o
know-how.

Se deben identificar y documentar claramente
los planes de sucesion y los sustitutos para
que, en caso de que la persona no pueda in-

ye un aspecto critico en un sistema de res-
puesta a las crisis maduro. Es muy reco-
mendable contemplar diferentes simulacros
de eventos de crisis para disponer de equi-
pos entrenados y preparados que afronten
escenarios y situaciones complejas.

Asegurar que la provisién de servicios por
parte de terceros esta correctamente ges-
tionada, tanto para garantizar que en una
situacion de contingencia de la compafiia
el tercero se puede adaptar a la nueva si-
tuacion, como para el caso en que el terce-
ro atraviese una situacion de contingencia.
Este factor es clave, teniendo en cuenta
que, cada vez, hay mas servicios y procesos
externalizados y en diferentes situaciones
(servicios cloud, servicios in-house pero
gestionado por externos, etc...)

corporarse, exista una opcién de reemplazo
temporal y alternativa. Es necesario recoger
estas alternativas en el Plan de Continuidad
de Negocio, y es una prioridad que queden
registrados los responsables iniciales y perso-
nal alternativo de cobertura.

Una correcta definicién de habilidades unidas
a los puestos de trabajo facilita la identifica-
cién del personal clave y agiliza el proceso de
contratacion ad-hoc si fuera necesario au-
mentar la fuerza de trabajo durante la situa-
cion de emergencia. Para ello, la compafiia
tiene que contemplar este tipo de situaciones
a la hora de establecer contratos con agen-
cias de colocacion de empleo.

Aunque depende de la tipologia de incidente
que haya ocurrido, es razonable pensar que,
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Es preciso revisar
objetivos y
componentes del
programa corporativo
de formacion en
Continuidad de
Negocio apoyado por
la alta direccion.

durante la contingencia, puedan surgir cam-
bios en el régimen y condiciones de trabajo
que se han de acordar con los sindicatos y
otros agentes sociales bajo el amparo de los
servicios juridicos. Puede hacerse frente a as-
pectos como la reubicacion de empleados en
otros centros de trabajo, la obligatoriedad de
puestos necesariamente presenciales por re-
querimientos operativos, la ampliacion de tur-
nos de trabajo para el restablecimiento de los
procesos de negocio, etc.

Formacion

Es preciso revisar que se han establecido los
objetivos y los componentes del programa
corporativo de sensibilizacion y formacion en
materia de Continuidad de Negocio y que lo
apoya la alta direccion, asi como que se ha
definido un nivel de concienciacion deseado,
en funcién de las responsabilidades existen-
tes. Ademas, este plan de formacion se actua-
lizard periédicamente. También hay que con-
firmar que se han identificado y priorizado,

COMUNICACION

Una crisis puede tener su origen en circuns-
tancias internas y/o externas a la compafiia,
pudiendo tener consecuencias para su reputa-
cion, impactando rapidamente en la opinién
publica a través de los medios de comunica-
cién o las redes sociales, asi como en su dm-
bito interno. La comunicacién de crisis debe
acompafiar siempre a la gestién operativa en
tiempo y forma y debe estar centralizada en
un érgano de comunicacion.

Este drgano debe estar coordinado con cual-
quier departamento que pudiera verse impli-

por un lado, los grupos objetivo-internos
(miembros del equipo, figuras clave, etc.) y,
por otro, los grupos objetivo-externos (clien-
tes, proveedores, etc.).

Estos empleados deben recibir una notifica-
cién inicial y formacion especifica de Conti-
nuidad de Negocio y de Seguridad IT con los
objetivos de:

Saber responder a amenazas o eventos es-
pecificos.

Saber qué hacer cuando se evacta el lugar
de trabajo.

Disponer de conocimiento de los planes de
recuperacion.

Esta concienciacion sobre el Plan de Continui-
dad de Negocio puede realizarse mediante
reuniones informativas para todo el personal
en una fase temprana de su desarrollo, de-
biendo revisarse si se han tratado especifica-
mente las razones del BCP y sus beneficios
para la compafia, cdmo se desarrollard éste y
cémo participara el personal en el mismo.

cado en la resolucion de la incidencia, tales
como gestion de riesgos, servicios juridicos,
seguridad fisica o relaciones laborales, y siem-
pre formar parte de los comités de gestion de
crisis que se pudieran establecer.

Ademas de los comités establecidos con su ti-
tular y su sustituto, deberian existir unos gru-
pos de apoyo que se formalizaran ad-hoc pa-
ra cada crisis, en funcién de la casuistica de
ésta, y estardn compuestos por empleados
"criticos”, pertenecientes a las areas transver-
sales de la compafiia implicadas directa o in-



directamente con el factor que haya generado
la crisis.

La gestion de la comunicacion de la crisis de-
be estar contemplada dentro del plan de res-
puesta. Pueden establecerse diferentes nive-
les de gestion de la comunicacion de la crisis
(A, By Q), en base a la gravedad de la situa-
cién y de la repercusion publica de la misma
y, seglin progrese, ésta puede escalar a través
de estos diferentes niveles, asi como también

lo hard la respuesta necesaria que dard la
compafifa.

Cada uno de estos niveles de gestion deben
contar con diferentes respuestas en funcion
de la estrategia de comunicacion acordada en
el comité de gestion de crisis. Y siempre es re-
comendable preparar un argumentario, men-
sajes clave, comunicado de prensa, definir
portavoz, etc., para el caso de tener que ser
utilizados.

GESTION DE TERCEROS Y FORMALIZACION CONTRACTUAL

La externalizacion de determinados procesos
por parte de las empresas (gestion de la factu-
racién, gestiéon de ndéminas, gestion de cobros,
procesos tecnoldgicos, servicios logisticos, etc.)
implica exponerse a diferentes tipologias de
riesgos, segun el caso, que deberian ser consi-
derados para prevenir y mitigar.

La relacién de una compafiia con los terceros
que formen parte de la cadena de suministro
debe estar fortalecida para asegurar que, du-
rante las situaciones de contingencia que afec-
ten tanto a dicho tercero como a la entidad,
esta relacion se pueda desarrollar bajo condi-
ciones previamente establecidas y el impacto
de las contingencias se minimice a un nivel
aceptable.

Al'igual que la propia compafiia, estos terceros
estan expuestos a situaciones de crisis en inci-
dentes que les puedan provocar una situacion
de contingencia, por lo que se debe velar por
que cuenten con medidas de continuidad razo-
nables y puedan responder ante las demandas
de la entidad contratante, de tal modo que és-
ta también pueda alcanzar sus objetivos de re-
cuperacion y de vuelta a la normalidad.

No vamos a definir la gestion del riesgo de ter-
ceros. Pero si considerar establecer una estra-
tegia de resiliencia frente a los proveedores
existentes y futuros, dependiendo de la critici-
dad que tenga cada uno y adaptando diferen-
tes estrategias para cada tipo de proveedor.
Podria ser:

No hacer nada, pasando por reducir depen-
dencia aumentando proveedores.

Valorar el insourcing en caso de contingen-
cia.

Establecer un marco de colaboracion con el
proveedor incluyéndolo en nuestro plan de
continuidad (opcién deseable para los mas
criticos), o, incluso, finalizar la relacion si no
cumple con las expectativas de la compafiia.

Una vez que la estrategia esta clara para cada
tipologia de proveedor, la compafifa debe es-
tablecer cudles son los requisitos a cumplir por
ambas partes durante la relacion. Para ello, los
procesos del area de Compras que se encar-
gan de la seleccién de los proveedores pueden
establecer criterios que prioricen a aquellos
que sean capaces de evidenciar madurez en
aspectos de Continuidad de Negocio (certifica-
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ciones, realizacién de auditorias de continui-
dad, adaptacion de terceros a los requisitos
de Continuidad de Negocio propios, informes
realizados por terceras partes de confianza,
etc.).

Todos estos requisitos deberian quedar for-
malizados en los contratos o documentos que
formalicen la relacién, con una serie de indi-
cadores que permitan a la compafiia evaluar
su cumplimiento. Gran parte de ellos podran
ser revisados con la informacién que se com-
parta de manera transparente en el modelo
de cliente-proveedor, y posiblemente puedan
estar mas detallados en los SLA.

La evaluacion del control del entorno de Con-
tinuidad de Negocio de terceros es una prac-
tica cada vez mas implantada en las compa-
fifas, para llevar a cabo acciones de asegura-
miento de terceros (Third Party Assurance). En
este sentido, existe una serie de estandares
internacionales que garantizan el correcto
funcionamiento de los mecanismos de control
implementados en las compafifas prestadoras
de los servicios externalizados, y que aportan
una serie de certificaciones tras llevar a cabo
examenes independientes de los procesos,
mecanismos de control y entornos informati-
cos de proveedores. Entre estos estandares
—cuyos resultados se concretan en unos Infor-
mes de Aseguramiento denominados SOC
(Service Organization Control)- destacan SOC
1 para el Aseguramiento sobre la informacion
financiera, y SOC 2 y SOC 3 para el Asegura-
miento sobre los controles operativos'.

Gestion de las operaciones

De acuerdo con el articulo Striving for opera-
tional resilience (Brandenburg, Ivell, Sekeris,

Gruber, & Lewis, 2019), el concepto de resi-
liencia operacional esta enfocado en la “anti-
cipacion, prevencion y adaptacion, en lugar
de las actividades de recuperacion una vez
que la situacién se ha desbocado. La resilien-
cia operacional tiene un alcance mayor y de-
be estar integrada en la cultura de mitigacion
de riesgos de la compafiia”.

Estos tres componentes se unen para deter-
minar la flexibilidad de la cadena de valor, o
la capacidad de sequir generando valor bajo
diferentes condiciones de oferta y demanda.

La compafiia debe evaluar estas potenciales
condiciones y anticipar las necesidades de re-
ajustar su produccién u oferta de servicios a
la nueva posicion de demanda.

Las situaciones pueden variar: desde que la
capacidad de produccién haya disminuido de-
bido al impacto del incidente en nuestro ne-
gocio y la demanda se mantiene o incluso au-
menta, hasta que —sin vernos afectados por
dicho incidente— la demanda se congela de-
biendo disminuir dicha capacidad productiva
o reorientandola para producir bienes o servi-
cios que no son el objetivo primordial de la
compafia, pero que pueden reaprovechar la
infraestructura y know-how existente.

Por otro lado, existen compafiias de provision
de servicios esenciales donde la resiliencia no
es un objetivo buscado, sino un requisito le-
gal imperativo que puede traer consecuencias
severas si no son capaces de garantizarla an-
te el requlador.

Un BIA que considere aspectos de capacidad
ayudard a las compafiias a anticiparse a los
incidentes.

1. Ver Anexo.



Entre las cuestiones mas importantes que ca-
be plantearse se encuentran las siguientes:

iDe qué capacidad sobrante disponemos
para hacer frente a aumentos de demanda
imprevistos?

i Cudles son las lineas de produccion que
mayor margen nos aportan para priorizar-
las sobre otro tipo de productos, cuando
todos compitan por los mismos recursos
para la recuperacion?

¢ Tenemos la posibilidad de que socios o
aliados estratégicos complementen nuestra
falta de produccion?

Si los escenarios previstos incluyen la nece-
sidad de aumentar la actividad laboral, pe-
ro no disponemos de personal formado ;en
qué medida el personal actual puede cum-
plir con estas necesidades?, ;se podrian
realizar jornadas de trabajo intensivas?

¢ Tenemos una gestion de riesgos de cade-
na de suministro suficientemente madura
para cubrir las expectativas?

Si el incidente ante el cual nos enfrentamos
afecta de un modo significativo a la planti-
lla, ¢qué nivel de absentismo podemos asu-
mir?, ;podemos dotar de medios a dicha
plantilla para reducir el absentismo?, ;en
qué medida es factible el trabajo en remo-
to?

¢De qué manera debemos incluir al area de
Prevencion de Riesgos Laborales/Seguridad
e Higiene para adecuar las condiciones de
trabajo?

¢ Se encuentra la compafiia en una posicion
de cambiar de mercados u objetivos, apro-
vechando un posible cambio de paradigma
debido al incidente/crisis?

Las medidas para mitigar el riesgo en el
area de operaciones pueden ser:

Un analisis de capacidad que permita pla-
nificar el desvio de produccion a diferentes
plantas o instalaciones donde el incidente
haya afectado de menor manera.

La cobertura de demanda con sobreproduc-
cién disponible en las condiciones actuales.

Incrementar el stock de seguridad que per-
mita aumentar la entrega de bienes mien-
tras se escala la produccion.

La externalizacién de operaciones propias
en otros socios ya sea por pérdida de capa-
cidad productiva o aumento de demanda,
etc.

El Andlisis de Riesgos y los Planes de Conti-
nuidad de Negocio deben considerar no Uni-
camente los riesgos propios de la compafifa,
sino también las posibles vulnerabilidades de
las operaciones fuera de su entorno interno;
es decir, aquellos riesgos en el entorno de
los proveedores que pudieran tener un im-
pacto significativo en las operaciones de la
compafia. Entre estos riesgos, a modo de re-
ferencia y sin que sea limitante, deben consi-
derarse:

Riesgos politicos en los que se puedan ver
afectados: regimenes inestables, posibles
cierres de fronteras, aduanas y aranceles
que puedan gravar sus productos.

Riesgos medioambientales que puedan
afectar a los proveedores, su logistica o al
personal que ejecuta los procesos.

- Riesgos sociales: huelgas, disturbios socia-
les, sabotajes, delitos que puedan afectar al
proveedor o alguna de sus instalaciones.

- Riesgos técnicos y operativos: fallos en sus
instalaciones que puedan derivar en falta
de productos o mala calidad de estos.
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Analysis (BIA) que
considere aspectos
financieros ayudara a
anticiparse a los
incidentes.
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- Riesgos legales: incumplimientos de nor-
mativa vigente que pueden provocar san-
ciones y cierres de proveedores o alguna de
sus instalaciones.

- Riesgos econdmicos: limitaciones econdmi-
cas o falta de liquidez en los proveedores
pueden detener su actividad.

ASPECTOS FINANCIEROS

Las repercusiones econoémicas de una crisis,
en funcion de su tipo y sector al que afecte,
pueden ser negativas o incluso positivas y
tendran impacto en los estados financieros de
la compafifa. Un BIA que considere aspectos
financieros ayudara a anticiparse a los inci-
dentes. Las principales cuestiones a plantear
pueden ser:

(Existen contratos de seguros que permitan
a la compafiia transmitir a terceros los ries-
gos sobre el inmovilizado, las operaciones
propias y el circulante necesarios para su
actividad que puedan quedar inoperativos
o gravemente dafiados? De esta forma, po-
dra mitigar el impacto hasta lograr recupe-
rar sus funciones productivas.

¢Existe una politica y/o procedimiento para
que la compafiia controle las condiciones y
limites disponibles tanto de sus lineas de
crédito a corto plazo como de sus présta-
mos a largo plazo, asi como las ratios de
endeudamiento a partir de los cuales se
consideraria necesario reestructurar su deu-
da? Para determinados sectores, como el fi-

- Riesgo de concentracién: es aconsejable no
depender de un solo proveedor para el su-
ministro de productos o servicios si bien, en
ocasiones, es algo inevitable.

nanciero, se debe evaluar el sistema de
control interno para garantizar la aplicacién
de politicas y procedimientos para el calcu-
lo y monitorizacion de ratios tales como el
de solvencia, el de liquidez, etc.

¢ Existen politicas y/o procedimientos rela-
cionados para solicitar a las autoridades
pertinentes la suspensién temporal de em-
pleo a los trabajadores que no sean identi-
ficados como esenciales, o para la solicitud
de subvenciones o procedimientos de pros-
peccién y andlisis de si a la compafiia le co-
rresponde ser sujeto elegible para recibir
ayudas publicas?

- ¢Se ha considerado el riesgo de no poder
generar efectivo debido a la crisis? ¢Se es-
tablecieron medidas compensatorias? Por
ejemplo, un evento climatico como un hu-
racan tropical puede afectar a las operacio-
nes de un hotel; o un confinamiento de la
poblacion puede provocar ausencia o re-
duccién de ingresos en el sector restaura-
cion.

INFORMACION DE GESTION Y REPORTING

Es fundamental que en la compafiia se pro-
porcione de forma clara y transparente —en
especial a la alta direccion y a la Comisién de

Auditorfa— una visién periodica de la situa-
cién en materia de Continuidad de Negocio/
Gestion de Crisis, en cuanto a la madurez y



efectividad de estos procesos. Disponer de un
sistema de indicadores para el seguimiento y
efectuar el reporting a nivel de alta direccién,
debe poner de manifiesto la situacion real so-
bre los principales elementos de gestién de
crisis/continuidad, en aspectos como:

- Procesos Criticos sin Planes de Continuidad
de Negocio.

- Grado de actualizacion de los Procesos Cri-
ticos / BIAs / Planes de Continuidad.

- Grado de cobertura de los Planes Contin-
gencia Tl / IT Disaster Recovery vs Procesos
Criticos.

- Pruebas efectivas (OK/KO) de los Planes de
Continuidad de Negocio.

- Pruebas efectivas (OK/KO) de los Planes
Contingencia Tl / IT Disaster Recovery.

- Etc.

Gestionando la crisis

COMITES DE GESTION Y PROCESO DE ESCALADO

La adaptacion, la flexibilidad y la diversidad
son los pilares para soportar una crisis e in-
crementar la resiliencia de la compafiia, se-
gun el articulo Design of a Business Resilience
Model for Industry 4.0 Manufacturers (Morise
& Prigge, 2017). Estos tres pilares se concre-
tan en un portfolio de productos ylo servicios y
empleados altamente cualificados con diferen-
te experiencia y formacion, dado que son ca-
paces de reaccionar rapidamente a eventos, re-
organizar procesos y construir nuevas solucio-
nes en base a dicha experiencia y conocimien-

"

tos”.

En definitiva, un concepto que se enmarca en
lo que podemos conocer como una compafia
agile, capaz de reaccionar rapido a su entorno
cambiante y proveer de nuevos servicios
adaptados a las nuevas exigencias.

Esta flexibilidad se ha de soportar en estruc-
turas organizativas acordes a las necesidades
de la compafiia. Si bien la estructura jerarqui-
ca clasica asociada a la estructura de silos
puede ser mas eficiente para conseguir resul-
tados particulares de un area en concreto, no
es la mas apropiada para responder rapida-
mente a un evento de crisis, donde confluyen
factores ajenos a la compafiia y se deben to-
mar decisiones transversales de manera coor-
dinada. Debe asegurar la comunicacion con el
gobierno corporativo, funcionando como ase-
sor de éste.

Las compafifas deben tener una estructura
idonea, con lineas de dependencia y respon-
sables con funciones y responsabilidades es-
pecificas claramente definidas para la gestién
del riesgo inherente y residual a la Continui-
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En el reglamento de los
comités de gerencia
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reunion, y las funciones
d establecer acciones
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Continuidad de
Negocio.

dad de Negocio. Esta estructura, aprobada
por el gobierno corporativo, es una evidencia
del compromiso con la Gestion de la Conti-
nuidad de Negocio y establece la ubicacion
tanto de los comités de gerencia (COMEX,
Tecnologia y Sistemas, Inversiones, Créditos,
etc.) como de las comisiones del consejo (Au-
ditorfa, Riesgos, Cumplimiento, etc.) y lineas
de reporte a los mismos. En el reglamento de
estos comités, debe constar su composicion y
periodicidad de reunion, y las funciones de
establecer acciones de supervision, control y
seguimiento de la Continuidad de Negocio.

Se tendran en cuenta, tanto para escalar co-
mo desescalar, la toma de decisiones, inclu-
yendo la posibilidad de instaurar un comité
ad hoc (por e]. de Seguridad e Higiene), en
caso de que la situacion lo requiera. Este co-
mité ad hoc centralizaria las acciones relacio-
nadas con la Continuidad de Negocio para
una coyuntura especifica (por ejemplo, en el
caso de COVID-19). Las actas de dichos comi-
tés aportaran trazabilidad de las decisiones
tomadas y seran Utiles para gestionar la me-
jora continua del proceso de Continuidad de
Negocio.

El estandar 1SO 22301-2020, en su capitulo
8.4.2 Estructuras de respuesta, establece la
necesidad de “implementar y mantener una
estructura identificando uno o més equipos
responsables de responder a incidentes”. Dicha
estructura debe tener sus roles, responsabili-
dades y canales de comunicacién claramente
definidos, acordados y aceptados por todos
los participantes.

En la misma serie, el estandar 1SO 22320-
2018, en su apartado 5.3 Estructuras de Ges-
tién de Incidencias detalla qué funciones, ta-
reas, roles y responsabilidades se deberian

considerar al definir el proceso de gestién de
incidentes en un sistema de Gestién de Conti-
nuidad de Negocio.

En compafifas de gran tamafio pueden existir
diferentes estructuras organizativas adecua-
das al nivel de interlocucién. Pero el gobierno
corporativo debe formar parte de dicha es-
tructura y su liderazgo y compromiso se ha de
reflejar con la participacion de un miembro de
la direccién (C-Level executive, en inglés), con
autoridad suficiente como para involucrar a
las areas afectadas y tomar medidas que diri-
jan la respuesta (Kelson, IT Continuity Plan-
ning Audit/Assurance Program, 2010).

Para dar soporte a la Gestion de Continuidad
de Negocio, como minimo, serfan necesarias
las siguientes funciones:

Comité de crisis

Su principal funcién es definir la estrategia
necesaria con el objetivo de afrontar con ga-
rantias el desastre o incidente.

Recoge y evaluia el impacto de una crisis en
la compafiia y, si es el caso, convoca los comi-
tés de Continuidad de Negocio.

Es el encargado de aprobar la matriz de im-
pacto de incidentes, y establecer los umbra-
les de riesgo.

Comité de continuidad

Su principal misién es evaluar la situacion de
crisis y de continuidad. Estd compuesto por
los responsables de las areas de negocio in-
volucradas en el Modelo de Continuidad de
Negocio (p.ej. RRHH, Operaciones, Finanzas,
Asesoria Juridica, Comercial, Comunicacion
Corporativa, etc).



Tiene méxima capacidad de decision y se red-
ne periédicamente o bien a demanda, en fun-
cién de la situacién de crisis. Pueden ser invi-
tados a participar otros miembros de la com-
pafifa, si es necesario, para temas puntuales.
Debe reportar al comité de crisis los resulta-
dos de su evaluacion.

ROL DEL GOBIERNO CORPORATIVO

Es el garante de la implantacion de un sis-
tema de control interno eficaz y apuntala
las bases para la Continuidad de Negocio
frente a situaciones adversas. Para este caso
concreto, este sistema de control interno pasa
a formar el sistema de Gestién de Continui-
dad de Negocio basado en los principios de
autocontrol, autorregulacién y autogestion,
estableciendo los métodos, las politicas, los
procedimientos, las acciones, los mecanismos
de prevencién, control, evaluacién y de mejo-
ra continua de la compafifa.

Su finalidad es tener seguridad sobre la con-
secucién de sus objetivos y del manejo de los
riesgos que afronta la entidad. Estos requisi-
tos estan definidos en las buenas practicas de
Continuidad de Negocio recogidas en el arti-
culo 5 de la 1SO 22301.

A este respecto, los responsables de la ges-
tion de los procesos de Continuidad de Nego-
cio, situados a niveles apropiados dentro de
la estructura de la compafiia y con visibilidad
en la alta direccion, deben:

- Garantizar el establecimiento de una politi-
ca y unos objetivos de Continuidad de Ne-
gocio, y velar por que éstos estén alineados
con la direccion estratégica de la compa-
fifa.

Comités 0 equipos técnicos

Tienen la responsabilidad, técnica y operativa,
de las decisiones tomadas por los anteriores
comités y ejerce de nexo entre todos los
equipos que participan en las distintas fases
de los planes de recuperacion, transmitiendo
las tareas a los responsables de los equipos
de recuperacion de las areas de negocio.

- Comunicar la importancia de una continui-
dad de negocio eficaz en la entidad.

- Dirigir y apoyar a las personas para contri-
buir a la eficacia del sistema.

- Aseqgurar que los requisitos del sistema de
Gestion de Continuidad de Negocio estan
integrados en los procesos de negocio de Ia
compafiia, con los recursos necesarios, y
velar por el logro de los resultados previs-
tos promoviendo la mejora continua.

Como ejemplo, en las compafiias a las que
pertenecen los profesionales que han partici-
pado en |a elaboracién de este documento, la
involucracion del gobierno corporativo duran-
te la crisis COVID-19 tuvo un rol decisorio.
Los comités de gestion de crisis adoptaron un
rol de asesoramiento al gobierno corporativo,
tomando como punto de partida el trabajo
conjunto de las areas de la compafifa.

Gestion de las operaciones

Las compafiias pueden subcontratar parte de
sus procesos de negocio y servicios, lo que
implica una mayor dependencia de terceros
en la gestion de materias primas, envases y
embalajes, repuestos para fabricacion, servi-
cios de mantenimiento de las infraestructuras,
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El Gobierno
Corporativo es el
garante de la
implantacion de un
sistema de control
interno eficaz y
apuntala las bases para
la Continuidad de
Negocio frente a
situaciones adversas.
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Anticiparse a posibles
fallos de suministro
proporcionara tiempo
para gestionar este
evento de forma
planificada, y ayudara a
reducir los impactos y
efectos de un riesgo en
las operaciones.

2 e

servicio de distribucion, etc. Por ello, el anali-
sis de riesgos y los planes de Continuidad de
Negocio deben contemplar las vulnerabilida-
des de toda la cadena de suministro, inclu-
yendo las de los proveedores. Cuando una
crisis se presenta, hay que reevaluar la situa-
cion. Esta vision integral del negocio debe
contener, entre otras:

- Evaluacion de riesgos, comprender cémo
afectan a la consecucion de los objetivos
de la compafiia, especialmente para la en-
trega de productos y servicios.

- Priorizar activos y procesos criticos para
su recuperacion en funcion de los objetivos
de la compafiia. Por ejemplo: centros de
produccién y almacenamiento alternativos,
hardware redundante de alta disponibili-
dad, proveedores alternativos, etc.

- Identificar posibles escenarios consecuti-
vos de desastre preparando acciones para
abordarlos (escasez de materias primas al-
ternativas, crisis en determinadas zonas
geograficas, ...).

- Implementar controles especificos que
permitan una gestion del riesgo dentro de
los limites marcados por el apetito al riesgo
de nuestra empresa para la situacién dada.

La cadena de suministro aborda desde el
aprovisionamiento de las materias primas
hasta la entrega del producto final al cliente,
pasando por el ciclo productivo de la compa-
fila. Debemos controlar el flujo de bienes y
servicios a lo largo de toda la cadena de su-
ministro, incluyendo proveedores directos e
indirectos, ya que una interrupcion en cual-
quier punto de la cadena puede poner en pe-
ligro la continuidad de la compafiia.

Durante la gestion de la crisis debemos rea-
nalizar los proveedores relevantes para toda
la cadena de suministro y comprobar cémo
estan funcionando sus planes de continuidad.
Anticiparse a posibles fallos de suministros
proporcionaré tiempo suficiente a la compa-
fila para gestionar este evento de una forma
planificada, y ayudara a reducir los impactos y
efectos de un riesgo en las operaciones.

CADENA DE PROVEEDORES

||| PROVEEDORES
INDIRECTOS
PROVEEDOR 1

PROVEEDOR 2

PROVEEDOR 3

100
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|| INDIRECTOS
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Supply chain resilence and continuity (ISACA)



Los aspectos a tratar en la planificacion de la
Continuidad de Negocio en las operaciones
pueden incluir:

Evaluar y planificar para realizar los ajustes
necesarios ante desequilibrios de la oferta y
la demanda (“gestion de la escasez”) co-

mo, por ejemplo, analizar el impacto y posi-
bles restricciones de personal, bienes y ser-
vicios propios y externos.

Evaluar los plazos de recuperacion y los cri-
terios de escalado.

IDENTIFICACION DE NUEVAS OPORTUNIDADES

En algunos momentos surgen oportunidades
para que la compafiia muestre nuevas capaci-
dades ante mercados, clientes, proveedores o
inversores. Su adaptacion, flexibilidad y diver-
sidad son factores clave para incrementar la
resiliencia en las compafias.

En crisis globales en las que todo el ecosiste-
ma de la compafiia sufre cambios significati-
vos, es imprescindible actuar de manera ade-
cuada frente a la velocidad de los cambios.
Las acciones disefiadas para captar las nuevas
oportunidades de mejora son diferentes, en
funcion de esta velocidad, mientras que el al-
cance de la crisis es quien define los émbitos
que se puedan mejorar.

En crisis globales se abre un proceso de a-
compafiamiento de los clientes actuales de la
empresa para ofrecerles herramientas y servi-
cios que favorezcan su resiliencia, tales como:

Cancelacion de servicios que no sean esen-
ciales; uso de datos que ya estan disponi-
bles y que sean de utilidad para los clien-
tes, etc.

Reformulacion de procesos comerciales;
NUeVos espacios para conseguir una mayor
agilidad; obtener procesos comerciales mas
eficientes, con menos retrasos, etc.

Como respuesta a la crisis, la compafiia debe
identificar las nuevas oportunidades de nego-
cio que pudieran asegurar su continuidad. Pa-
ra identificarlas debe contemplar:

Acelerar el proceso de desarrollo de nego-
cio al maximo sin obstruir la gestion de la
crisis. Es necesario anticipar como la crisis
genera o crea nuevas necesidades en el
mercado. Dar forma de manera proactiva a
las necesidades que se identifiquen: M&A,
partnerships, etc.

Diagnosticar problematicas a nivel de sec-
tor/ industria.

Desarrollar nuevos canales de venta.
- Agilizar los procesos de innovacion.

Colaborar con el resto de los agentes socia-
les para mitigar los efectos de la crisis pro-
porcionando medios, instalaciones o dotan-
do de bienes a las administraciones publi-
cas.

Los procesos de crisis aceleran métodos de
transformacion que de otra manera se hubie-
ran alargado en el tiempo. Las dificultades su-
fridas han generado respuestas por parte de
las compafiias en diferentes campos como,
por ejemplo:

- Aceleracion o implantacién de procesos de
digitalizacion.
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Como respuesta a la
crisis, la compaiiia debe
identificar las nuevas
oportunidades de
negocio que pudieran
asegurar su
continuidad.
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En eventos de crisis el
sistema de control
interno puede no
operar efectivamente,
por lo que debe
adecuarse a las nuevas
realidades y
posibilidades futuras.

Evaluacion del incremento y actualizacion
del plan de respuesta de los ciber riesgos.

Evaluacion y actualizacion de los procesos
llevados a cabo para el cumplimiento de las
responsabilidades regulatorias.

Identificacion y revision de las cldusulas
contractuales clave con proveedores y ter-
ceros que afecten a la operativa de la com-
pafiia.

Evaluacion de nuevos proveedores no con-
siderados hasta la fecha.

Revision de procesos y estrategias de apro-
visionamiento.

Revision de planes de contingencia en fun-
cion de disrupciones de suministro para
proveedores.

Redefinicion de nuevas especializaciones
dentro de la compafiia que no fueron iden-
tificadas como criticas con anterioridad.

Actualizacién de medidas de salud, seguri-
dad y prevencion de riesgos laborales.

Actualizacion de las necesidades de capital
y las previsiones de flujo de efectivo, consi-
derando escenarios con aumento de la pre-
sion sobre las lineas de capital, tanto de
explotaciéon como de liquidez derivado de
la disminucion de los ingresos.

Evaluacion de los impactos econémicos y
posibilidades de ruptura de los covenants
acordados en los contratos de financiacion
con las entidades financieras.

Gestion del riesgo de fraude y de elusion
de controles internos a todos los niveles de
la compafia. En eventos de crisis, el siste-
ma de control interno puede verse alterado
y, en consecuencia, no operar efectivamen-
te durante la duracion del evento. Adicio-
nalmente, podria encontrarse obsoleto, por
lo que deberd adecuarse a las nuevas reali-
dades y posibilidades futuras, como la au-
tomatizacion de determinados controles
manuales que no se llevaran a cabo duran-
te un evento de crisis.

Proceso de mejora continua

Una crisis combina detectar y reconocer las
debilidades y/o aspectos de mejora de las
compafifas en un escenario adverso con la
necesidad de continuar con su actividad. La
realizacion de un ejercicio de andlisis retros-
pectivo proporcionara una serie de lecciones
aprendidas que, documentadas en protocolos
de actuacion, pueden ser aplicadas en futuros
incidentes para mejorar la resiliencia de la
compafifa.

Esta mejora continua nos permitira minimi-
zar los errores o pérdidas de forma perma-
nente. Seguir una serie de técnicas concretas
(metodologia) que permita a la compafiia te-
ner en cuenta e incorporar en sus procesos
las lecciones aprendidas durante la crisis, es
una herramienta imprescindible para fomen-
tar esta mejora continua.



INTEGRACION DE LAS LECCIONES APRENDIDAS EN LA COMPANIA

Como ejercicio para identificar e incorporar
las lecciones aprendidas tras una situacion de
crisis, John Rapa, presidente y CEO de la con-
sultora Tellefsen and Company, LLC, propone
—en el documento Global Perspectives and In-
sights: Crisis Resilience publicado por el 1A
Global- “una serie de cuestiones a plantear
cuando la situacion se tranquiliza”. Entre ellas,
destaca:
¢Cémo y quien descubrid el incidente?
¢Quiénes fueron los primeros en responder
porque identificaron el efecto del inciden-
te?
iCémo gestiond la gerencia de la unidad
de negocio la respuesta al incidente?
¢ Con qué frecuencia y con qué nivel de de-
talle se comunica la empresa con el perso-
nal, los clientes, los clientes clave, los pro-
veedores de servicios clave, los reguladores
y los medios de comunicacion?
iSe realizd una revision post mortem en
cuanto a la causa raiz de los incidentes, los
efectos y los impactos en el negocio, asi co-
mo las lecciones aprendidas?
;Se implement6 un plan de accién para
abordar las deficiencias, los riesgos o las
amenazas adicionales?

Serd necesaria la aplicacion de una metodolo-
gia, identificando previamente los riesgos cu-
biertos, las preguntas clave a formular, las
personas a entrevistar y los objetivos a cubrir.
Todo ello permitira analizar de manera objeti-
va y rigurosa la gestion de la crisis realizada.

El programa de trabajo habitual para el audi-
tor interno es Util en esta fase de preparacion,
ya que se trata de una labor de canalizacién e
identificacion de buenas practicas. Este ejerci-
cio no es una auditoria de aseguramiento

normativo, sino de identificacion e integracién
de las lecciones clave en la compafifa, concre-
tando acciones que permitan aumentar la re-
siliencia ante futuras crisis.

Entrevistas

El orden de las entrevistas para conocer la
respuesta de la compafiia es relevante en el
proceso de preparacion del retorno de expe-
riencia adquirido. Existen dos vias de aproxi-
macion:
Tener un primer contacto con las direccio-
nes de las unidades de negocio; entrevis-
tar a continuacién a los responsables de
negocio y, finalmente, al comité de direc-
cién para cumplir con dos objetivos:
- obtener una vision mas estratégica al fi-
nal del proceso, y
- compartir ya en ese momento las preocu-
paciones y dificultades mas relevantes y
repetidas entre los equipos de trabajo.

Tener un primer contacto con el comité de

direccion para conocer su estrategia y com-

probar cdmo se ha implementado en las

unidades de negocio para cumplir con dos

objetivos: a

- conocer qué espera el comité de direc-
cion, y

- focalizar las entrevistas con las dreas de
negocio para ver su grado de alinea-
miento frente a la estrategia.

Un buen punto de partida serd la elaboracién
de un cuestionario para ordenar las entrevis-
tas, siguiendo las fases naturales de la crisis:
la preparacién, la gestién y la recuperacion.
Asimismo, identificar métricas de andlisis es-
tandarizadas, alineadas con los objetivos del
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Aplicar una
metodologia que
identifique los riesgos
cubiertos, preguntas
clave, personas a
entrevistar y objetivos a
cubrir permitira
analizar objetivamente
la gestion de la crisis.
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Las métricas
comparativas permiten
medir el nivel de
madurez de los
procesos de gestion de
crisis y deben alinearse
con los objetivos
previamente definidos
por la direccion.

comité de direccién, facilita la comparacion
entre las areas de negocio, con objeto de
identificar facilmente aquellas unidades orga-
nizativas que han podido cumplir con mayor
solvencia los objetivos y, por tanto, pueden
aportar sus practicas al resto de la compafiia.

Métricas comparativas

Permiten medir los niveles de madurez de los
procesos de gestion de crisis y deben estar
alineadas con los objetivos previamente defi-
nidos por la direccion de la compafifa: ;Cua-
les son las prioridades de la compafiia duran-
te la crisis? ¢ Cuando y como podremos consi-
derar que la empresa sale airosa de una si-
tuacion de crisis?

Ejemplos de métricas y variables que pueden

ser analizadas:

- Continuidad de Negocio. Nimero de insta-
laciones operativas; nimero de instalacio-
nes cerradas; produccién no realizada; pro-
duccién no distribuida; etc.

- Reactividad. Tiempo que se ha destinado
para la activacion de la célula de crisis.
Tiempo dedicado para la emision de los pri-
meros comunicados.

- Proteccion de empleados. Ratios frecuen-
cia/impacto de H&S. En caso de crisis glo-
bales, indicadores que permitan comparar
las ratios pais con las ratios empresa.

- Impacto financiero. Impacto en cuenta de
resultados antes y después de la puesta en
marcha de medidas mitigadoras.

- Cooperacion de las areas de negocio. Re-
sultados de encuestas efectuadas a las areas
de negocio solicitando feedback sobre
interacciones realizadas.

- Organizacion. Inclusion de los ambitos
adecuados en los planes de gestion de cri-
sis, existencia de un modelo operativo y de
gobierno para la gestién de la crisis, nom-
bramiento y asignacion de funciones segun
la tipologia de crisis, identificacion de posi-
ciones clave, existencia de plan de suce-
sién, designacion de un equipo de alerta,
etc.

- Comunicacién. Existencia de un protocolo
de activacion de alertas. Suficiencia de las
comunicaciones realizadas con todos los
stakeholders: empleados, sindicatos, clien-
tes, administraciones, opinién publica, pro-
veedores, etc. Participacién previa del de-
partamento de comunicacion en los simula-
cros. Inclusion del ambito de comunicacién
en los planes de gestion de crisis, etc

- Rapidez en la toma de decisiones en los
comités. Su frecuencia. Tiempo transcurrido
en la implementacion de acciones.

- Anticipacioén. Formacion (calidad y frecuen-
cia), realizacion de simulacros (creacion de
diferentes escenarios, participacion de alta
direccion, retorno de experiencia de los
ejercicios, etc.). Disponibilidad previa y sufi-
ciencia de los marcos de actuacion para la
gestion de crisis y de los BCPs.

ASEGURAMIENTO DE MEJORAR EL BCP CON LOS PUNTOS DEBILES

La disponibilidad de un BCP lo mas completo
posible es un factor clave para gestionar con
éxito la crisis.

Durante el proceso de Retorno de Experien-
cia, es importante obtener feedback sobre la
aplicacion real de los BCPs durante la crisis.



Algunos aspectos a considerar en este ejerci-
cio retrospectivo son la formulacion de pre-
guntas sobre la disponibilidad y exhaustividad

del BCP, entender como ha contribuido en an- crisis.

>

>

Nivel de Servicio

Normal

RECUPERACION 2

ticipar y reaccionar ante la crisis, verificar si
habia sido testado con anterioridad e identifi-
car qué puntos son mejorables para préximas

Reduce el tiempo
de recuperacion

|

Mitiga el
impacto

——— Con BCM

Fuente: Risk Management and Internal Audit in times of COVID-19. KPMG

ISACA publicé un patrén de programa de tra-
bajo (Kelson, IT Continuity Planning Audit/As-

surance Program, 2010) que incluye capitulos gestion de crisis.

Tiempo

---- SinBCM

especificos y puede servir de referencia para
evaluar la formacion y testear los planes de
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Audit/Assurance Program Step

COBIT
Cross-
reference

2.5.1 Training
Control; Key erisis responders and contribulors are scheduled for and receive lesting in
the implementation of the crisis plan al least annually, and the exceulive erisis commilice
monitors the frequency and quality of the training.

Reference Issue
Hyper- Cross- | Comments
link reference

Ds7

2.5.1.1 Determine il the training program scope is aligned with the erisis plans training
requirements,
2.5.1.2 Determine if the training program participation is monitored.
2.5.1.3 Determine if the training program attendance, scope and evaluations are
summarized and reported to the executive crisis committee.
2.6 Crisis Management Plan Tests and Maintenance
Auditv/Assurance Objective: The crisis management plan is tested and modified to reflect the
results of the tests and changes in the business and operating environments.

2.6.1 Tesling
Control: Testing procedures have been established. tested at least annually. the results of the
testing have been analyzed. and identified weaknesses have been remediated.

Ds4
ME4

2.6.1.1 Determine if the crisis plan is tested at least annually.
2.6.1.2 Determine if the various scenarios are tested.
2.6.1.3 Determine if the test results are analyzed and the plan modified.

2.6.2 Plan Maintenance
Control: The crisis plan is routinely reviewed to ensure alignment with the business risks
and requirements, and the plan is updated.
2.6.2.1 Determine if the plan’s risk assessment is updated at least annually, or more
frequently if key business processes or requirements warrant.

2.6.2.2 Determine if the plan documentation is updated to retlect risk assessment or test-
driven modifications.

Ds4
ME4 x

2.6.2.3 Determine if a copy of the plan is maintained in a secure, off-site location.

2.6.2.4 Determine if plan modifications are distributed to all first responders and the
offsite archive when changes are made.
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El rol de Auditoria
Interna puede variar en
funcion del impacto de
la crisis y de la fase de
ésta —preparacion,
gestion o finalizacion-.

©

El rol de Auditoria Interna y la Comision

de Auditoria frente a la resiliencia

Los auditores internos pueden colaborar en
las diferentes fases de una crisis, preparar a la
compafiia para afrontarla, gestionarla y ase-
gurar el retorno de las lecciones aprendidas.
Esto es asi porque los auditores internos po-
seen:

- Conocimiento transversal de la compa-
fifa. Las crisis son multidisciplinares tal y
como refleja la composicion del comité de
crisis. Auditorfa Interna dispone de una vi-
sion Unica y estratégica de la compafifa,
con una perspectiva completa de todos los
aspectos de negocio y de los procesos de
gestion clave antes y durante la crisis.

- Experiencia en crear y aplicar una meto-
dologia (utilizacién de programas de traba-
jo enfocados a riesgos).

FASES DE LA CRISIS Y PARTICIPACION DE AUDITORIA INTERNA

Més impacto

Menos impacto

FASE II
Adaptarse a la
nueva realidad

FASE |
Reaccionar-Responder

FASE Il
Replantearse el futuro

- Disciplina para ejecutar los programas de
trabajo con celeridad, y ayudar a la com-
pafila a prepararse ante situaciones de cri-
sis similares, o para nuevas olas en la mis-
ma Crisis.

- Interlocucion con los érganos de gobier-
no al mas alto nivel.

Estas competencias determinan la participa-
cién de Auditoria Interna para incrementar la
resiliencia de las compafiias.

Su rol puede variar en funcién del impacto de
la crisis y de la fase de ésta (preparacion, ges-
tion, finalizacion).

ENFOQUE
CONSULTORIA

RISK
ASSESSMENT

ADAPTAR
)
AUDITORIA

ENFOQUE
ASEGURAMIENTO

FASE IV

Garante Sistema
Control Interno

Fuente: elaboracién propia.



PREPARACION Y ANTICIPACION ANTE LAS CRISIS

El rol de Auditorfa Interna esta definido en las
guias para la implementacion de las Normas
Internacionales para la Practica Profesional de
Auditoria Interna? en la que se establece que:

“la actividad de Auditoria Interna debe evaluar
y hacer recomendaciones apropiadas para me-
jorar los procesos de gobierno de la compariia
para:

- Tomar decisiones estratégicas y operativas.

- Supervisar el control y la gestion de los ries-
gos.

- Promover la ética y los valores apropiados
dentro de la compania.

- Asequrar la gestion y responsabilidades efi-
caces en el desempeno de la compafiia.

- Comunicar la informacioén de riesqos y con-
trol a las dreas adecuadas de la compania.

- Coordinar las actividades y la informacion de
comunicacion entre el consejo de adminis-
tracion, los auditores internos y externos,
otros proveedores de aseguramiento y direc-
cion.”

Auditorfa Interna tiene un rol activo para pre-
parar a la compafiia frente a una crisis, con el
objetivo de incrementar la resiliencia de ésta.

Actividades previas a una crisis?

Marco de Gobierno y Gestion de Crisis
(politicas, estructuras definidas y comités
de gestion de crisis, procesos/criterios de
activacion y escalado/decision, valoracion
de la efectividad de los entrenamientos y
simulacros de gestidn de crisis, incorpora-

cién de las lecciones aprendidas en los si-
mulacros en los procesos de gestién de cri-
sis, etc.)

Considerar la continuidad de negocio co-
mo un riesgo que debe revisarse y con-
templarlo dentro del Plan Anual de Audi-
toria. En el caso de que, para elaborarlo,
Auditorfa Interna se apoye en un area de
segunda linea encargada de identificar y
medir los riesgos de la compafiia, debe ase-
gurar que el riesgo de Continuidad de Ne-
gocio esté contemplado en el universo de
riesgos de la compafiia. Adicionalmente, Ia
labor de evaluacion del riesgo por parte de
dicha Segunda Linea debe integrarse den-
tro del Plan de Auditorfa Interna como par-
te del universo auditable.

Un plan de Continuidad de Negocio madu-
ro incluye pruebas y simulacros que permi-
ten a la compafiia prepararse para situacio-
nes de crisis y adiestrar a los empleados. La
existencia de esas pruebas y simulacros, co-
mo se realizan, cuando, en qué entornos,
con qué nivel de profundidad, etc deberian
contemplarse en el Plan Anual de Audito-
ria.

Compartir el conocimiento y la revision
de los planes con la alta direccion y la
Comision de Auditoria.

Evaluar los acuerdos con proveedores cla-
ve, asegurando que existen clausulas de ni-
vel de servicio, derecho a realizarles audito-
rias y que se realizan los informes necesa-
rios para la administracién, con respecto al

2. Guia de implementacion de la Norma 2210 — Gobierno Corporativo.

3. IPPF-Practice Guide Business Continuity Management. IIA Global. Agosto 2014,
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La Comision de
Auditoria acttia de
salvaguarda de la
independencia y
objetividad de
Auditoria Interna, y
debe estar informada
de los riesgos que
pueden desencadenar
la activacion del Plan
de Continuidad.

entorno de control del proveedor. En con-
tratos clave para la compafiia, Auditoria In-
terna puede realizar una labor de asesora-
miento sobre el marco de control que miti-
gue los riesgos asociados a la discontinui-
dad del servicio prestado por proveedores
clave. Puede ser especialmente relevante su
participacion en la redaccion de clausulas
rigth to audit (junto con el resto de las fun-
ciones de aseguramiento presentes en la
compafiia, que puedan requerir efectuar
una revisién del proveedor), en las que se
debe garantizar la posibilidad de que sea la
propia Auditoria Interna u otra funcion de
la compafiia, quien realice las revisiones y
verifique la existencia de un plan de conti-
nuidad en los proveedores clave.

- Asesorar en el desempefio de las evalua-

ciones o autoevaluaciones de riesgo de
Continuidad de Negocio. Auditoria Interna
conoce de forma global y en profundidad
los procesos desempefiados por la compa-
fila, lo que debe ser puesto en valor como
input para las evaluaciones de riesgos rela-
cionados con la Continuidad de Negocio.

Realizar trabajos de aseguramiento rela-
cionados con el Plan de Continuidad de
Negocio, como parte del Plan Anual de Au-
ditoria (componentes del plan, protocolos
de comunicacion, aspectos operativos, etc).

Establecer el rol del auditor interno y la
Comision de Auditoria en los Planes de
Continuidad de Negocio, si no estan des-
critos en el Estatuto de Auditoria.

Cabe destacar que el Marco Internacional para
la Practica Profesional de la Auditoria Interna,
en la Norma y Guia de implementacion-1112,
indica: “Cuando el director de Auditoria Inter-
na asuma o se espera que asuma un papel y/o
responsabilidades adicionales a la de Auditoria
Interna, debe aplicar salvaguardas para limitar
impedimentos a la independencia y objetivi-
dad"”. Resulta clave la importancia de las sal-
vaguardas, como la vigilancia de las activida-
des, a menudo realizada por la Comision de
Auditorfa, para resolver impedimentos poten-
ciales a la independencia y objetividad del
DAL

El rol de la Comision de Auditoria consiste,
entre otros, en actuar de salvaguarda de la in-
dependencia y objetividad del &rea de Audito-
ria Interna, asi como estar informada de los
riesgos que pueden desencadenar la activa-
cién del Plan de Continuidad de Negocio y su
gestion. En este sentido, la supervision de los
riesgos no financieros por la Comision de
Auditoria ha ido cobrando especial relevan-
cia en los dltimos afios, quedando plasmada
finalmente en la Ultima revisién en 2020 del
Cddigo de Buen Gobierno de Sociedades
Cotizadas.

Asi, la Recomendacion 12 identifica, dentro
de las funciones del consejo de administra-
cién, la de promover la continuidad del nego-
cio* delegandose, segln el propio Codigo, en
la Comision de Auditoria la labor de supervi-
sion de los riesgos que puedan poner en cau-
sa dicha continuidad. Asi, la Recomendacién
42, establece: “que ademds de las previstas en

4,

Que el consejo de administracion desempefie sus funciones con unidad de propésito e independencia de criterio, dis-
pense el mismo trato a todos los accionistas que se hallen en la misma posicion y se guie por el interés social, enten-
dido como la consecucion de un negocio rentable y sostenible a largo plazo, que promueva su continuidad y la

maximizacion del valor econémico de la empresa



la ley, corresponda a la comisién de auditoria
las siguientes funciones: a) Supervisar y evaluar
(...) los sistemas de control y gestion de riesgos
financieros y no financieros relativos a la socie-
dad y, en su caso, al grupo —incluyendo los
operativos, tecnoldgicos, sociales, medioam-

REACCION, GESTION Y SOPORTE

Las crisis transforman |a realidad de las com-
pafilas de manera repentina, ya sea de forma
temporal o permanente; ademas, la contun-
dencia de este cambio variara dependiendo
de suimpacto y alcance.

Actividades especificas

Entre las actividades especificas a desarrollar
por Auditoria Interna durante la gestion de la
crisis, acordadas por la Comision de Auditoria
o el Gobierno Corporativo, podemos enume-
rar.

- Supervisar y evaluar la respuesta de la
compafiia ante un evento de crisis.

- Formar parte del comité de gestién de cri-
sis, para garantizar que se tienen en cuenta
los riesgos que pueden afectar durante el
incidente y realizar recomendaciones de ac-
ciones que se pueden acometer, bajo una
optica de consultoria.

- Participar en la gestion de crisis y recupe-
racion de la compaiiia, segln lo acordado
y autorizado por la Comisién de Auditoria o
el Gobierno Corporativo.

- Observar el incidente para tenerlo en
cuenta en el plan de auditoria para afios
posteriores.

bientales, politicos y reputacionales o relacio-
nados con la corrupcion- (...)". Es dentro de la
categoria de riesgos de caracter no financiero
donde se pueden englobar especialmente los
relacionados con gestion de crisis y Continui-
dad de Negocio.

DURANTE LA CRISIS

- Adaptar a la compafiia, por contingencias
sobrevenidas, el Plan de Auditoria y la dis-
posicién de los recursos internos. Estable-
cer nuevos objetivos y riesgos.

Como ejemplo, en las compafifas a las que
pertenecen los profesionales que han parti-
cipado en la elaboracién de este documen-
to, los diferentes departamentos de Audi-
toria Interna adoptaron las siguientes vias
de actuacion durante la gestion de la crisis
COVID-19:

- Tercera Linea sin participacion en la ges-
tion de la crisis, pero como ente consul-
tado por las areas de negocio de la enti-
dad o por organismos reguladores de Ia
Administracion Publica.

- Asuncion temporal de los roles de ges-
tion de riesgos y control interno, con las
debidas salvaguardas.

Por su parte, la Comision de Auditoria debe
garantizar su labor de supervision de la
gestion de riesgos durante el periodo de
crisis a través de los mecanismos que con-
sidere mas convenientes, mediante reunio-
nes con la Segunda Linea o recibiendo un
reporte directo de Auditoria Interna.
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ROL DE AUDITORIA INTERNA Y EVALUACION DE LA EXPERIENCIA

Cuando la crisis ha finalizado, Auditoria In-
terna debe centrarse en el enfoque de ase-
guramiento, contribuyendo a la adecuada
evaluacion y funcionamiento del sistema de
control interno de la compafifa mediantes ac-
ciones esenciales como:

Realizar ejercicios de analisis de causa-
raiz (Root Cause Analysis) para identificar
los origenes de los eventos que han dado
lugar a la crisis y facilitar la emision de re-
comendaciones mas efectivas para que los
riesgos materializados no vuelvan a produ-
cirse.

- Asegurar que existen medidas o controles
nuevos para los casos de riesgos materiali-
zados durante la crisis.

Conclusiones

Si bien existen estandares internacionales y
referencias globales de mejores practicas para
la preparacion ante una crisis, no existe un
modelo Unico que sea vélido para todas las
compafiias.

Cada entidad debe poner en marcha y coordi-
nar las actividades necesarias que le permitan
identificar y evaluar los requisitos y necesida-
des que les afectan para el desarrollo e imple-
mentacion de su Sistema de Gestién de Con-
tinuidad de Negocio (BCM). Mantener a los
equipos entrenados para enfrentarse a esce-
narios y situaciones complejas es un aspecto
esencial. Para ello, una pieza fundamental en

- Asegurar que los procesos que se mostra-

ron débiles son perfeccionados mediante
planes de accién por parte de la compafiia,
cuya revision puede ser incorporada en el
Plan de Auditoria Interna

La involucracion de los profesionales de los
diferentes departamentos de Auditoria In-
terna que han participado en este docu-
mento tras la gestion de la crisis COVID-19
se centr6 en:

- Incluir en el Plan de Auditoria Interna el
aseguramiento de los sistemas de ges-
tion de crisis.

- Asumir un rol mas activo de Auditoria

Interna en la preparacion de la gestién
de futuras crisis.

un sistema maduro de respuesta a la crisis es
la realizacién periddica de pruebas y simula-
cros que permitan la mejora continua del pro-
ceso de Continuidad de Negocio.

Los auditores internos, al disponer de un vas-
to conocimiento transversal de la compafiia,
de la experiencia en crear y aplicar una meto-
dologia de trabajo enfocada a riesgo, y de la
interlocucion necesaria con los drganos de
gobierno al mas alto nivel, representan una
oportunidad de oro para aportar estas habili-
dades en la preparacion y gestion de la crisis
y la posterior vuelta a la normalidad de sus
compafifas.



@ Durante las fases de preparacion y anticipacion de la crisis, Auditoria Interna eva-
lia y propone recomendaciones para introducir mejoras en los procesos de gobierno
de la compania, con los objetivos fundamentales de supervisar el control y la gestion
de riesgos, comunicar los controles al resto de areas y asegurar la gestion y respon-
sabilidades apropiadas dentro de la compafiia.

g\:k En cuanto a las fases de reaccion, gestion y soporte durante la crisis, Auditoria In-
terna puede supervisar y evaluar la respuesta proporcionada por la compafiia, for-
mar parte del comité de crisis y tener en cuenta el incidente de crisis para mejorar
y/o retroalimentar el Plan Anual de Auditoria. Esta participacién vendra condicionada
por los acuerdos previos alcanzados con la Comision de Auditoria y/o el Gobierno
Corporativo de la entidad.

Tras la crisis, para la preparacion del retorno de la experiencia y la obtencién de lec-
ciones aprendidas a incorporar en el proceso de mejora continua de la compafiia,
Auditoria Interna debe asegurarse de la existencia y eficacia de los controles disefia-
dos para los riesgos que se hayan materializado en la entidad durante el evento de
crisis e, igualmente, incluir en el Plan Anual de Auditoria aquellos procesos que du-
rante este periodo han mostrado debilidades o aquellos en los que, por la razén que
sea, se han identificados potenciales &mbitos de mejora.
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Anexo

Definicién de conceptos clave

A modo enunciativo, pero no limitativo, estos son los
conceptos clave en Continuidad de Negocio:

- Crisis: Un evento critico que, si no se gestiona de
manera adecuada, puede afectar dramaticamente
la rentabilidad, reputacién o capacidad de una
compafifa para operar. (Ref. The International Glossary
for Resilience - DRI).

- Continuidad de Negocio: Practicas en una compa-
fila para recuperar y restaurar sus funciones criticas
parcial o totalmente interrumpidas dentro de un
tiempo predeterminado, tras una interrupcién no
deseada o crisis.

Plan de Continuidad de Negocio: Proceso de ges-
tion global que identifica potenciales amenazas pa-
ra una compafiia y los impactos que pueden tener
en las operaciones comerciales, si se materializan,
proporcionando un marco para construir resiliencia
organizacional, con la capacidad para dar respues-
ta eficaz que salvaguarde los intereses de sus par-
tes interesadas, su reputacion, marca y actividades
de creacion de valor. (Ref. The International Glossary for
Resilience — DRI).

- Resiliencia: La capacidad de prepararse y adaptar-
se a las condiciones cambiantes y recuperarse rapi-
damente de las interrupciones operativas. La resi-
liencia incluye la capacidad de resistir y recuperarse
de ataques deliberados, accidentes o amenazas o
incidentes que ocurren de forma natural. (Ref. The
International Glossary for Resilience — DRI).

- BIA: El andlisis de impacto al negocio (Business Im-
pact Analysis) es otro elemento utilizado para esti-
mar la afectacion que podria padecer una compa-
fila como resultado de la ocurrencia de algun inci-
dente o un desastre

- MTD (Maximum Tolerable Downtime): indica la can-
tidad maxima de tiempo que un proceso puede es-
tar sin funcionar sin causar un perjuicio grave a la
compafiia.

- RTO (Recovery Time Objetive): establece cual es el
tiempo objetivo para recuperar el proceso a un ni-
vel aceptable, teniendo en cuenta que se encuentra
en una situacion de emergencia. Este tiempo es
menor al MTD. En compafiias de ambito industrial
para los sistemas de produccion este valor tendera
a0

RPO (Recovery Point Objective): establece cual es la
pérdida méaxima de informacién que puede asumir

un area antes de que el proceso pueda volver a
operar, medida desde el momento de la interrup-
cioén; es decir, las operaciones realizadas en las ulti-
mas 12 horas, los Ultimos 2 dias, la Ultima sema-
na.... En compafiias donde el punto critico es ase-
gurar las transacciones realizadas este valor es es-
pecialmente critico.

- Covenants. Financiacion que esta sujeta a compro-
misos o cumplimiento de ciertos indicadores. Si se
dejan de cumplir hay penalizaciones y se pone en
riesgo la financiacion.

Normativas ISO de referencia

Gestion de Riesgos
1SO 31000:2018 - Gestion del riesgo. Directrices.

ISO/TR 31004:2015 - Gestién del riesgo. Orienta-
cion para la implementacion de la Norma 1SO
31000.

ISO 31010:2019 - Gestion del riesgo. Técnicas de
evaluacion del riesgo.

NS 5814:2008 - Requirements for risk assessment.

Continuidad de negocio - Tl - Resiliencia organiza-
cional

ISO 27000:2019 - Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de Gestion de la
Seguridad de la Informacion (SGSI). Visién de con-
junto y vocabulario.

ISO 27001:2017 - Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de Gestion de la
Seguridad de la Informacion. Requisitos.

ISO/IEC 27002:2017 - Tecnologia de la Informa-
cion. Técnicas de seguridad. Codigo de practicas
para los controles de sequridad de la informacion.

ISO/IEC 27005:2008 - Information technology - Se-
curity techniques - Information security risk manage-
ment.

ISO 27031:2011 - Information technology - Security
techniques - Guidelines for information and commu-
nication technology readiness for business conti-
nuity.

[SO/IEC 27701:2019- (Privacidad informacion): Se-
curity techniques - Extension to ISO/IEC 27001 and
ISO/IEC 27002 for privacy information management
- Requirements and quidelines.

ISO 22300:2018 - Seguridad y Resiliencia. Vocabu-
lario .



- 1S0O 22301:2020 - Seguridad y resiliencia. Sistema
de Gestion de la Continuidad del Negocio. Requisi-
tos.

- 1S0 22313:2020 - Seguridad y resiliencia. Sistemas
de gestion de la continuidad del negocio. Directri-
ces para la utilizacion de la norma 1SO 22301.

- 1SO 22316:2020 - Seguridad y resiliencia. Resilien-
cia organizacional. Principios y atributos.

- ISO/TS 22317:2020 - Proteccién y sequridad de los
ciudadanos. Sistemas de gestion de la continuidad
del negocio. Directrices para el andlisis del impacto
sobre el negocio.

- 1SO / TS 22318:2015 - Societal security - Business
continuity management systems - Guidelines for
supply chain continuity.

- 1SO 22320:2013 - Proteccién y seguridad de los
ciudadanos. Gestién de emergencias. Requisitos
para la respuesta a incidentes.

- 1SO 22320:2018 - Security and resilience _ Emer-
gency management - Guidelines for incident mana-
gement.

- ISO/TS 22330:2020 - Seguridad y resiliencia. Siste-
mas de gestion de la continuidad del negocio. Di-
rectrices para los aspectos humanos de la continui-
dad del negocio.

- ISO/TS 22331:2020 - Seguridad y resiliencia. Siste-
mas de gestion de la continuidad del negocio. Di-
rectrices para la estrategia de continuidad del ne-
gocio.

- 1SO 22395:2018 - Security and resilience - Commu-
nity resilience - Guidelines for supporting vulnerable
persons in an emergency.

- 1SO 22398:2013 - Societal security - Guidelines for
exercises.

- 150 22399:2007: Guia para la preparacion ante in-
cidentes y gestion de la continuidad operativa.

Otros aplicables

- ISO/IEC 20000-1:2018 - Tecnologias de la informa-
cién. Gestion de Servicios. Parte 1: Requisitos del
Sistema de Gestion de Servicios (SGS).

- ISO/IEC 38500:2015 - Information technology - Go-
vernance of IT for the organization.

- PAS 200 / BS 11200: Gestion de crisis. Orientacion
y buenas practicas.

- Guias NIST — SP 800.

- ITIL (Information Technology Infrastructure Library).

- Cobit 5.

- 1SO 22301: 2020: es la nueva norma internacional

de Gestion de Continuidad de Negocio que, a tra-
vés del ciclo de mejora continua (PDCA), establece
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los requisitos para la planificacion, el estableci-
miento, la implantacion, la operacion, la supervi-
sion, la revision, la prueba, el mantenimiento y la
mejora de un SGCN documentado teniendo en
cuenta la gestion de los riesgos globales de cada
compafifa y su capacidad de resiliencia.

- Integracion con otros sistemas (fuente AENOR):

https://www.aenor.com/certificacion/tecnologias-
de-la-informacion/continuidad-negocio.

- El modelo de Gestién de la Continuidad del Nego-

cio estd alineado con otros como el de Seguridad
de la informacion (UNE-ISO/IEC 27001), Gestion
del Servicio de TI (UNE-ISO/IEC 20000-1) o Gestion
de la Calidad (UNE-EN 1SO 9001) con el objeto de
facilitar la consistencia necesaria y permitir la siner-
gia en la implantacion y operacion de cada aspecto
de gestion. Concretamente, la Norma UNE-ISO/IEC
27001 contempla la continuidad del negocio como
un elemento clave dentro de la gestion de la sequ-
ridad de la informacion.

- 1SO 22300:2018: Define los términos utilizados en

los estandares de sequridad y resiliencia. Esta nor-
ma es revisada cada 5 afios.

- 1SO 22313:2020: Seguridad y resiliencia. Sistemas

de gestién de la continuidad del negocio. Directri-
ces para la utilizacion de la norma 1SO 22301. (ISO
22313:2020). (Ratificada por la Asociacion Espafio-
la de Normalizacion en abril de 2020).

- 1SO /TS 22318 Gestion de la Continuidad de Ne-

gocio: El objetivo es asegurar que se toman las me-
didas adecuadas para proteger a las compafiias de
las interrupciones del negocio provocadas por la
ruptura de la cadena de suministro.

- Este TS proporcionara buenas practicas en la eva-

luacién y gestion de cadenas de suministro externo
de bienes y servicios, asi como de servicios de so-
ciedades intracomunitarias. El objetivo es asegurar
que se toman las medidas adecuadas para proteger
a las compafias de las interrupciones del negocio
provocadas por la ruptura de la cadena de suminis-
tro.

- ISO/IEC 27001 (Seguridad Informacion): gestion

eficaz de la sequridad de la informacién permite
garantizar su confidencialidad, asegurando que s6-
lo quienes estén autorizados puedan acceder a la
informacion; su integridad, asegurando que la in-
formacion y sus métodos de proceso son exactos y
completos, y su disponibilidad, asegurando que los
usuarios autorizados tienen acceso a la informa-
cién y a sus activos asociados cuando lo requieran.

- ISO/IEC 27701 (Privacidad informacion): conside-

rando el principio de responsabilidad proactiva, es
una herramienta que ayuda a cumplir con los prin-
cipios y obligaciones que impone la legislacién en
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materia de Proteccién de Datos y Privacidad, como
pueden ser el Reglamento Europeo de Proteccion
de Datos (RGPD) y la Ley Organica de Proteccion
de Datos y Garantia de los Derechos Digitales
(LOPDGDD).

Integracién con otros sistemas:

Ademas de ser una extension para 1SO 27001, am-

bos referenciales se pueden integrar con:

- 1SO 20000-1 — Gestion de Servicios TIC.

- Esquema Nacional de Seguridad (ENS - RD 3/
2010).

- 1SO 22301 — Gestion de Continuidad de Nego-
cio.

- 1SO 27017/1SO 27018 — Seguridad y Privacidad
en Cloud.

- RP-CSG-064 Reglamento particular de certifica-
cién de sistemas de gestion de continuidad de
negocio.

- BS 65000: Guia para la Resiliencia Organizacio-
nal. pretende mejorar los sistemas para la ges-
tion de una crisis, asf como las practicas de Ges-
tion de Continuidad de Negocio mediante la in-
tegracion de éstos en un programa mas amplio
denominado “Programa sobre la capacidad de
recuperacion”.

Introduccion a SOC Control de Organi-
zacion de Servicios

SOC 1: Aseguramiento sobre la informacion finan-
ciera

ESTANDARES DE REFERENCIA:

- International Standard on Assurance Engagements
3402 (ISAE 3402): Estandar internacional de apli-
cacion en el ambito europeo que recoge un conjun-
to de buenas practicas para la evaluacién de con-
troles en una compafiia de servicios.

Proporciona la evidencia suficiente sobre el nivel de

control interno implantado dentro de una compa-

fila de prestacién de servicios, de tal forma que

pueda:

- Obtener el conocimiento suficiente de la natura-
leza y significado de los servicios prestados por
la compafia de servicios y de su efecto en los
controles internos de la entidad usuaria relevan-
tes, y asi identificar y valorar los riesgos de inco-
rreccion material.

- Disefiar y aplicar procedimientos de auditoria
para responder a dichos riesgos.

- Statement on Standards for Attestation Engage-
ments 18 (SSAE 18): Equivalente a ISAE 3402 de
aplicacién al entorno norteamericano.

De forma adicional a lo indicado para el ISAE
3402, se introducen las siguientes novedades:

- La necesidad de realizar una evaluacién de los
riesgos, al menos, anualmente, con el fin de ali-
near el entorno de control a los riesgos clave
identificados y evaluados por la compafifa.

- La inclusion de un apartado en el informe de
aseguramiento sobre proveedores o externos
que realizan actividades criticas en la compafia
con impacto en los servicios prestados por ésta a
terceros.

EN EL MARCO DE ESTOS DOS ESTANDARES SE PUE-
DEN EMITIR DOS TIPOLOGIAS DE INFORMES:

- Informe SOC 1 - Tipo | que incluye:

- un andlisis de la compafifa del servicio y de su
entorno de control.

- una descripcion de los controles relevantes en
un momento especifico

- opinién sobre si los controles fueron adecuada-
mente implantados para lograr sus objetivos,
mediante Walkthrough.

- Informe SOC 1 - Tipo II, que ademds de los dispues-
to en el Informe Tipo | se considera:
- una descripcion de las pruebas ejecutadas sobre
los controles y resultados obtenidos, mediante
Testing.

SOC 2 y SOC 3: Aseguramiento sobre los controles
operativos

ESTANDAR DE REFERENCIA:

- International Standard on Assurance Engagements
3000 (ISAE 3000)

Una gufa en la que se establecen los principios y
requerimientos que garanticen la conducta ética y
la gestion de la calidad y el rendimiento. Su émbito
de aplicacién es, por lo general, para auditorias de
control interno, sostenibilidad y cumplimiento nor-
mativo.

El alcance de este tipo de revisiones de terceros no
se limita a los sistemas involucrados con el proce-
samiento de las transacciones financieras, sino en
los dmbitos de la seguridad, disponibilidad, confi-
dencialidad e integridad de procesamiento.

Los informes de SOC 2 son mas detallados en compa-
racion con los informes de nivel de sintesis de SOC 3.
Y en ambos casos pueden, asimismo, emitirse de Tipo
| o Tipo Il de forma anéloga a lo expuesto anterior-
mente, en relacion con su alcance.

En cuanto a los informes de verificacion de controles
en una compafia de servicios bajo estos estandares,
cabe destacar que proporcionan un grado de seguri-
dad ante terceros sobre los controles que estan imple-
mentados por parte de una compafiia prestadora de
servicios. Estos Informes de Aseguramiento SOC son
emitidos por una entidad revisora independiente para
garantizar la objetividad de las conclusiones.



OTRAS PRODUCCIONES DE LA FABRICA DE PENSAMIENTO

AUDITORIA INTERNA EN LA ESTRATEGIA DE NEGOCIO

Este documento recoge el trabajo de Auditoria Interna en la
definicion y sequimiento de la estrategia de la compaiiia, describe
los posibles roles que puede desempefar respecto a la estrategia
de negocio, y aporta una vision practica de cémo ejecutar dichos
roles en las distintas fases del proceso estratégico.

AUDITORIA INTERNA DEL GOBIERNO DEL DATO

Aborda los problemas existentes y las mejores practicas para
resolverlos en lo referente a la definicion de un buen gobierno del
dato. Se analizan a fondo varios aspectos, desde el ciclo de vida del
dato —incluyendo su trazabilidad y calidad— hasta metodologias y
normativas aplicables en el proceso de gobierno del dato. Todo
desde la perspectiva de Auditoria Interna.

AUDITORIA INTERNA DE LA GESTION DE PROYECTOS

Gestionar un proyecto implica planificar, organizar y dirigir el
conjunto de procesos y operaciones disefiados para manejar el
proyecto de inicio a fin, y Auditoria Interna debe proporcionar
aseguramiento independiente para controlar los riesgos
relacionados con el cumplimiento de objetivos.

ENTORNO DE CONTROL: SIETE PREGUNTAS QUE CUALQUIER
CONSEJERO DEBE PLANTEARSE

A través de siete preguntas, cualquier Consejero podra comprobar
si su organizacion dispone de un entorno de control fuerte, ya que
el documento resume los puntos criticos para asegurar que el
entorno de control en la empresa es adecuado para cumplir su
mision de proteccion de valor.
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Este documento abarca el rol de Auditoria Interna en la supervision de
los mecanismos de gestion de crisis y la resiliencia del negocio, asi como
el papel que asume en la fase previa, durante y después de que se
produzca una crisis; e identifica las mejores practicas relacionadas con
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